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УДК 351.746:007 
Т. О. КУРЧИНА

ДЕРЖАВНЕ УПРАВЛІННЯ ЗАБЕЗПЕЧЕННЯМ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ:  
ОРГАНІЗАЦІЙНО-ПРАВОВИЙ АСПЕКТ

Становлення і розвиток української державності, вип. 7, с. 248–251

Стрімкий розвиток інформацій-
но-комунікаційних технологій, ло-
кальних та глобальних комп’ютерних 
мереж спричинив трансформацію 
державного управління у напрямі 
його пристосування до вимог інфор-
маційного суспільства та інформа-
ційної ери [2, 20]. 

Просування України до інформа-
ційного суспільства вимагає ефек-
тивного управління усіма видами ін-
формаційних ресурсів та елементами 
інформаційно-телекомунікаційної 
інфраструктури, державної підтрим-
ки вітчизняного інформаційного 
виробництва, ринку інформаційних 
технологій. В Україні існуючий стан 
інформаційного забезпечення держа-
ви потребує значного поліпшення та 
запровадження змін у структурі цен-
тральних органів виконавчої влади 
відповідно до пріоритетних напрямів 
та першочергових завдань Кабінету 
Міністрів України.

На сьогодні невирішеною залиша-
ється проблема забезпечення органів 
виконавчої влади своєчасною досто-
вірною інформацією, яка є необхід-
ною для прийняття рішень у сфері 
державного управління.

Нині сучасна техніка, з якою по- 
в’язаний розвиток глобальних засо-

бів масової інформації — телебачен-
ня, Інтернету, он-лайнових версій, 
зіштовхнулася з новим процесом — 
фрагментацією аудиторії — через те, 
що з’явилися нові можливості для 
споживачів інформації. Нові мож-
ливості в отриманні й поширенні ін-
формації збільшують вимогливість 
до її правдивості й точності. Кожний 
абонент може передавати по мере-
жах будь-яку інформацію і видоз-
мінювати її за власним бажанням, 
це створює загрози свавільного ма-
ніпулювання текстами й образами, 
порушення прав на інтелектуальну 
власність і приватність інформації, 
допущення різних форм образ осо-
бистості або суспільних інститутів, 
що втягуються у такі комунікації.  
Нові досягнення в галузі інформа-
ційно-комунікаційної техніки, зміни 
на геополітичній карті світу, зрушен-
ня в економіці, політиці й культурі 
впливають на розвиток медіа-куль-
тури. У глобалізації чималу роль ві-
діграє реальне дотримання права на 
свободу вибору інформації і характер 
участі в її використанні. Щоб глоба-
лізація медіа-культури розвивалася 
з користю для людей, вона потре-
бує збалансованої рівноваги сил, що 
беруть участь у них. Трансграничні 
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потенції мас-медіа треба вміло ви-
користовувати в інтересах людини й 
людства для діалогів і мирного вирі-
шення виникаючих проблем без “ін-
формаційних воєн” або “культурного 
колоніалізму” [3, 125–126].

Разом з цим посилюється небез-
пека несанкціонованого втручання 
в роботу інформаційних систем, і 
наслідки такого втручання невтіш-
ні. Отже, в кожній розвиненій країні 
має існувати система забезпечення 
інформаційної безпеки, в іншому 
випадку ці країни стають неконку-
рентоспроможними і як наслідок, не 
можуть брати участь у боротьбі за 
розподіл ринків та ресурсів.

Поняття інформаційної безпеки 
включає в себе, з одного боку, за-
безпечення якісного інформування 
громадян та вільного доступу до різ-
них джерел інформації, а з другого — 
контроль за непоширенням таємної 
інформації, захисту від негативних 
інформаційних впливів.

Одним з найбільш повних визна-
чень інформаційної безпеки держави 
можна вважати таке: інформаційна 
безпека держави — це стан захище-
ності її національних інформаційних 
ресурсів, що визначаються сукупні-
стю збалансованих інтересів особи-
стості, суспільства і держави [4, 352]. 
Перманентно існуюча загроза втяг-
нення України в інформаційне про-
тиборство вимагає створення належ-
них організаційно-правових засад 
державного управління у сфері попе-
редження і протидії інформаційним 
операціям. У зв’язку з цим у правовій 
площині актуальними є питання вдо-
сконалення правового регулювання 
здійснення координації діяльності 
різних державних органів з виявлен-

ня зазначених загроз, обміну інфор-
мацією про них, планування та реа-
лізації спільних оперативних заходів 
протидії цим загрозам (оскільки про-
тидія цим загрозам в Україні нале-
жить до компетенції низки держав-
них органів); прийняття Концепції 
державної інформаційної політики 
та Концепції національної інформа-
ційної безпеки, які мали б деталізу-
вати загрози національній безпеці 
України пов’язані з інформаційними 
операціями, визначили основні на-
прями і способи діяльності держави 
з їх подолання; розробка норматив-
но-методологічних документів з пи-
тань діяльності державних органів в 
умовах проведення проти них інфор-
маційних операцій.

Серед першочегових завдань щодо 
забезпечення інформаційної безпеки 
в умовах упровадження систем елек-
тронного врядування: створення на-
уково-практичних та теоретико-ме-
тодологічних основ інформаційної 
безпеки, що відповідають сучасній 
геополітичній ситуації та умовам по-
літичного і соціально-економічного 
 розвитку держави; формування нор-
мативно-законодавчої та правової 
бази щодо забезпечення інформацій-
ної безпеки; розроблення та впрова-
дження механізмів реалізації прав 
громадян на інформацію; розробка 
та впровадження комплексної сис-
теми захисту інформації на основі 
сучасних методів і технічних засо-
бів, її сертифікація; вироблення ме-
тодики та системи показників щодо 
оцінки ефективності систем і засобів 
забезпечення інформаційної безпе-
ки; створення мотиваційно-заохо-
чувальної системи для запобігання 
загроз інформаційній безпеці з боку 
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державних службовців — користу-
вачів інформаційних систем і мереж, 
у яких циркулює конфіденційна та 
таємна інформація. Також необхідно 
створити ефективну та оптимальну 
за структурою систему державних 
органів, на яких покладені завдання 
із забезпечення захисту інформації; 
створити автоматизовану систему 
управління захистом інформації у 
системі електронного врядування; 
налагодити вітчизняне виробництво 
засобів захисту інформації; організу-
вати навчальні центри по підвищен-
ню кваліфікації державних службов-
ців у сфері захисту інформації.

Для вирішення частини проблем 
забезпечення інформаційної безпеки 
України було б доцільно здійснити 
ряд заходів, серед яких основними є: 
прийняття державної програми за-
безпечення інформаційної безпеки 
України; визначення функцій дер-
жавних органів з питань, що пов’яза-
ні з різними аспектами забезпечен-
ня інформаційної безпеки України; 
встановлення уніфікованого перелі-
ку умов для надання чи обмеження 
права на доступ до інформації, пере-
ліку видів інформації з обмеженим 
доступом і механізмів реалізації цих 
обмежень, принципів і організацій-
них механізмів доступу до інформації 
органів державної влади, органів міс-
цевого самоврядування, громадських 
організацій, фізичних та юридичних 
осіб; конкретизація механізмів недо-
пущення поширення певних видів 
інформації, а також пропаганди чи 
агітації, що розпалюють соціальну, 
расову, національну і релігійну нена-
висть та ворожнечу; створення сис-
теми захисту національних інформа-
ційних і телекомунікаційних мереж і 

нормативно-правового забезпечення 
її безпечного функціонування; ор-
ганізація взаємодії правоохоронних 
структур України й інших держав у га-
лузі виявлення, попередження і при-
пинення злочинів в інформаційній 
сфері; створення державної системи 
контролю над використанням спеці-
альних технічних засобів негласного 
одержання інформації; удосконален-
ня правового регулювання діяльності 
іноземних і спільних з нерезидента-
ми компаній на українському інфор-
маційному ринку; прийняття норма- 
тивних актів, які б забезпечували  
конкурентоспроможність вітчизня-
них виробників в умовах лібералі-
зації національного і міжнародного 
інформаційного ринку; формування 
системи забезпечення інформацій-
ної безпеки українського сегменту 
глобальних інформаційних та теле-
комунікаційних систем і мереж зв’яз-
ку; вдосконалення правових норм, 
що регламентують відповідальність 
за правопорушення у галузі забезпе-
чення інформаційної безпеки (у тому 
числі посилення відповідальності за 
несанкціонований доступ до інфор-
мації, її протиправне копіювання, 
знищення, блокування, модифіка-
цію і протизаконне використання, 
навмисне поширення недостовірної 
інформації, протиправне розкриття 
інформації з обмеженим доступом, 
її використання у злочинних та ко-
рисливих цілях); розробка правових 
положень щодо визначення розміру 
матеріального збитку, заподіяного 
інтересам особистості, суспільства чи 
держави правопорушеннями в інфор-
маційній сфері [1, 119–121]. 

Інформаційна безпека України та 
її як організаційне, так і правове за-
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безпечення перебувають на належно-
му рівні, однак вимагають у динаміч-
ному світі посиленої уваги.
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