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Загрози  фінансовій  безпеці  
та  їх  класифікація

Анотація. Обґрунтовано, що питання щодо класифікації загроз фінан-
совій безпеці підприємств установ та організацій потребують більш деталь-
ного аналізу. Передусім необхідно розділити питання загроз, що виникають 
стосовно фінансової безпеки, на суб’єктивні та об’єктивні. Потрібно зверну-
ти увагу, що суб’єктивні та об’єктивні загрози можуть розглядатися як з точ-
ки зору економістів, так і з точки зору юристів. Пропонується розглянути 
цю різницю. 

До об’єктивних належать загрози не пов’язані з діяльністю суб’єктів пра-
ва. Вони виникають незалежно від людей — несподівано і непрогнозовано. 
Об’єктивними загрозами для фінансової безпеки вважають землетруси, по-
вені, засухи, низькі та високі температури, які вимагають великих витрат ма-
теріальних ресурсів для збереження робочого циклу підприємств та життя і 
здоров’я людей, а також інші природні явища, такі як сильний вітер, нашестя 
саранчі, епідемії та епізоотії. Частина таких об’єктивних загроз може бути 
певною мірою прогнозована, наприклад, погодні умови, зливи, сильний вітер 
тощо, але не завжди можна передбачити наслідки та перебіг того чи іншого 
природного явища.

До суб’єктивних загроз фінансовій безпеці пропонується відносити за-
грози, що виникають в результаті дій певних суб’єктів. При цьому тут мож-
на виділяти як безпосередні суб’єктивні загрози так опосередковані. На-
приклад, низький рівень кваліфікації персоналу, що забезпечує фінансові 
правовідносини на підприємстві, може бути водночас як безпосередньою 
загрозою для фінансової безпеки, тобто можуть виникати проблеми у фі-
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нансовій сфері одразу, але також цей фактор може впливати на подальший 
стан фінансової безпеки підприємств, установ та організацій.

Запропоновано визначити один з видів класифікації суб’єктивних загроз, 
що залежить від правового регулювання підприємницькій діяльності з боку 
законодавців та уряду та наслідки впливу таких загроз на діяльність підпри-
ємств, установ та організацій.

Загрози для фінансової безпеки пропонується також поділяти на зовніш-
ні та внутрішні, які можуть виникати в результаті як неправомірних дій дер-
жавних органів, так і низької організації діяльності підприємств, установ та 
організацій.

При цьому внутрішні загрози поділено на три рівні: високий, значний, 
середній та малозначний.  

Загрози можуть розрізнятися і за об’єктами посягань, що впливають на 
стан фінансової безпеки 

Окремим видом загроз є загрози інформації, яка тісно пов’язана з фінан-
совою безпекою. Ці загрози можуть бути спрямовані на викрадення конфі-
денційної інформації, що стосується руху фінансів, внесення вірусів та ін-
ших програм, що можуть шкодити фінансовій звітності, втручання до бази 
інформаційного забезпечення підприємств та використання її з метою кра-
діжок. 

Можна також класифікувати загрози для фінансової безпеки за етапами 
виробничої діяльності підприємств та організацій.

Загрози можуть поділятися на ті, що можуть здійснитися з великою віро-
гідністю, та ті, що існують, але не можуть бути здійсненими. 

Виокремлюються також технологічні загрози, кадрові, інформаційні та 
деякі інші. 

Загалом кількість загроз на сьогодні є великою і зростає. З’являються 
нові види загроз для фінансової безпеки, що можуть виникати залежно від  
держави, розвитку підприємств, рівня підготовки персоналу, конкурентів  
та ін.

Як наслідок, одним із шляхів попередження впливу загроз для фінансо-
вої безпеки запропоновано здійснити ретельний підхід до організації служб 
безпеки підприємств, установ та організацій.

Ключові слова: фінансова безпека, суб’єктивні та об’єктивні загрози, 
внутрішні та зовнішні загрози, загрози на різних етапах функціонування 
підприємств, загрози за об’єктами посягань.

Threats  to  financial  security  and  their  
classification

Abstract. It is substantiated that issues of classification of threats to financial 
security of enterprises, institutions and organizations are subject to more detailed 
analysis. First of all, it is necessary to separate the issues of threats posed by finan-
cial security to subjective and objective ones. It should also be borne in mind that 
subjective and objective threats can be considered both from the point of view of 
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economists and from the point of view of lawyers. The article proposes to consider 
this difference. Traditionally to objective threats are placed those that are not re-
lated to the activities of subjects of law. They arise independently of the will of 
people and may occur unexpectedly and are not predictable.

Objective causes of threats to financial security are earthquakes, floods, 
droughts, low and high temperatures, which require high costs of material re-
sources to maintain the business cycle of enterprises, as well as to preserve life and 
health of people. Other objective phenomena such as strong wind, locusts, epi-
demics and epizootics are also included in objective reasons. Some of these objec-
tive threats may be somewhat predictable, for example, weather conditions, heavy 
rainfall, strong winds, etc. but you can not always predict the consequences and 
course of this or that natural phenomenon.

It is proposed to subjective threats to financial security to relate the threats 
that arise as a result of actions of certain entities. In this case, it is possible to  
distinguish between direct subjective threats so mediated. For example, a low 
level of personnel qualification that provides financial legal relations at an  
enterprise can be simultaneously a direct threat to financial security, that is, there 
may be problems in the financial sphere at once, but this factor can also affect the 
further financial security of enterprises, institutions and organizations.

It is proposed to define as one of the types of classification of subjective threats, 
which depends on the legal regulation of entrepreneurial activity by legislators 
and government and the consequences of the impact of such threats on the activi-
ties of enterprises, institutions and organizations.

The threats to financial security are also proposed to be divided into external 
and internal ones, which may arise as a result of unlawful actions of state bodies 
and low level of organization of the activities of enterprises, institutions and or-
ganizations.

At the same time, internal threats are divided into three levels. One of the ways 
to classify threats to financial security is also the severity of the consequences in 
the event of these threats becoming practical actions. It is proposed to divide these 
threats into high, significant, medium and minor ones.

Threats may also differ in objects of attacks that affect the financial secu- 
rity.

A separate type of threat is the threat to information that is closely linked to 
financial security. These threats can be directed to the steeling of confidential in-
formation relating to the movement of finance, making viruses and other programs 
that may affect the financial statements or penetration to the base of information 
to enterprises and use it for the purpose of theft.

It is also possible to classify the threats to financial security by the stages of 
production activity of enterprises and organizations.

Threats can be divided into those that can be realized with high probability, 
and those that exist, but can not be realized.

There are also technological threats, personnel, information and a number of 
others.
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In general, the number of threats is large and it is growing. There are new types 
of threats to financial security that may arise depending on the state, enterprise 
development, level of personnel training, competitors, etc.

As a result, one of the ways to prevent the impact of threats to financial secu-
rity is to implement a careful approach to the organization of security services of 
enterprises, institutions and organizations.

Keywords: financial security, subjective and objective threats, internal and 
external threats, threats at different stages of operation of enterprises, threat of 
objects of encroachment.

Постановка проблеми. Останнім 
часом багато науковців та аналітиків 
приділяють увагу фінансовій безпе-
ці, справедливо вважаючи, що вона є 
однією з головних складових безпе-
ки підприємництва в цілому. Разом з 
тим не завжди аналізуються загрози, 
які існують для фінансової безпеки, а 
часом і кількість зменшується, хоч їх 
спектр є досить великим. У більшості 
випадків загрози фінансовій безпеці 
співпадають з загрозами економічної 
безпеки. Проте, можливо визначати 
і специфічні загрози для фінансової 
безпеки. Насамперед потрібно роз-
діляти поняття “фінансова безпека” 
та “безпека підприємств”, “безпека 
підприємницької діяльності”, “еко-
номічна безпека” та ряд інших, що 
тісно пов’язані і є складовими у сфері 
забезпечення стабільного існування 
підприємств. Фінансова безпека під-
приємства є однією з головних умов 
стабільної, успішної і довготривалої 
роботи підприємства поряд з іншими 
і вона забезпечується специфічними 
методами.

Аналіз основних досліджень і 
публікацій. В юридичній науці, а 
саме в галузі фінансового права, пи-
тання фінансової безпеки розгля-
далися досить часто [1–3]. Разом з 

тим у більшості наукових праць та в 
навчальних посібниках [4] не завж-
ди аналізувалися загрози фінансовій 
безпеці, а також причини їх виник-
нення, і не робилися спроби їх кла-
сифікації. В більшості випадків такі 
загрози визначалися для економічної 
безпеки [5], а оскільки вважається 
що фінансова безпека є однією з го-
ловних складових економічної без-
пеки, то загрози економічній безпеці 
тотожні загрозам фінансовій безпеці 
[6–8]. Проблеми фінансової безпе-
ки розглядалися як представниками 
юридичної, так і економічної наук [9]. 

Мета статті — проаналізувати пи-
тання економічної та юридичної на-
уки, що стосуються загроз економіч-
ній та фінансовій безпеці.

Виклад основного матеріалу. 
Загалом загрози фінансовій безпе-
ці з точки зору права поділяють на 
суб’єктивні та об’єктивні [10]. До 
об’єктивних загроз належать ті, що 
не пов’язані з діяльністю суб’єктів 
права. Вони виникають незалежно 
від людей — несподівано і непрогно-
зовано [11]. Об’єктивні загрози — це 
фактори, що впливають на суспіль-
ство, на діяльність людей, але вони 
не можуть бути прогнозовані і перед-
бачені.
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Об’єктивними загрозами вважа-
ють землетруси, повені, засухи, низь-
кі та високі температури, а також ін-
ші природні явища, такі як сильний 
вітер, нашестя саранчі, епідемії та 
епізоотії, запобігання яким вимагає 
великих витрат матеріальних ресур-
сів для збереження робочого циклу 
підприємств, життя і здоров’я людей. 
Вони можуть бути певною мірою 
прогнозовані, але не завжди можна 
передбачити наслідки та перебіг того 
чи іншого природного явища.

До суб’єктивних загроз фінансо-
вій безпеці належать всі загрози, що 
залежать від дій та волі суб’єктів, 
які впливають на фінансову безпеку. 
При цьому можна виділяти як без-
посередні суб’єктивні загрози, так і 
опосередковані. Наприклад, низький 
рівень кваліфікації персоналу, що за-
безпечує фінансові правовідносини 
на підприємстві, може бути водночас 
як безпосередньою загрозою для фі-
нансової безпеки, тобто можуть ви-
никати проблеми у фінансовій сфері 
одразу, але також цей фактор може 
впливати на подальший стан фінан-
сової безпеки.

Суб’єктивних факторів існує 
багато і вони можуть також класи-
фікуватися за різними підставами. 
Можна виокремити загрози, що ви-
никають внаслідок діяльності уряду, 
законодавчих та фінансових уста-
нов, які можуть викликати такі види 
загроз:

• загальноекономічну кризу та не-
стабільну ситуацію як в країні, так і в 
окремих регіонах;

• виникнення нестабільності у 
сфері фінансової, податкової, кредит-
ної, валютної і страхової політики;

• зростання рівня інфляції;

• нестабільність нормативної ба-
зи, яка визначає фінансові правовід-
носини;

• брак коштів для підтримки під-
приємств, низький рівень інвестицій;

• зміна процентних ставок за кре-
дитами, пониження рівня кредиту-
вання.

В окремих випадках такі загрози  
для фінансової безпеки називають 
зовнішніми, адже вони викликані зо-
внішніми чинниками.

З іншого боку, іноді до зовнішніх 
загроз відносять розкрадання, яке 
вчинено сторонніми особами, викра-
дення технологічної та іншої інфор-
мації, недобросовісна конкуренція, 
незаконні дії кримінальних струк-
тур, незаконні дії правоохоронних 
органів, які не сприяють розвитку 
підприємництва та багато інших.

Ми можемо об’єднати зовнішні 
загрози у певні блоки, що формують-
ся державними структурами та кре-
диторами, кримінальними елемента-
ми, конкурентами, ін.

Існують також і різні визначення 
внутрішніх загроз для фінансової 
безпеки. Їх також можна поділити на 
кілька рівнів.

До першого рівня пропонуємо 
віднести організаційні ризики, такі 
як некваліфіковане управління під-
розділами і підприємствами в ціло-
му, низька дисципліна праці, розго-
лошення інформації, яка становить 
комерційну таємницю і впливає на 
стан фінансової безпеки.

До другого рівня можна віднести 
недоліки у плануванні та стратегії 
діяльності підприємств. Це помилки 
у стратегічному плануванні, неква-
ліфікована маркетингова політика, 
прорахунки в ціновій політиці, не- 
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ефективна робота внутрішнього ау-
диту та інших перевірок, непродума-
ні угоди, які впливають на фінансову 
безпеку.

До третього рівня пропонується 
віднести технічні причини виник-
нення загроз для фінансової безпе-
ки. До таких загроз можна віднести: 
слабке технічне забезпечення під-
приємств, відсутність як планів, так 
і практичних кроків щодо модерні-
зації, застарілі технологічні процеси, 
перевищення витрат газу, електрич-
ної та інших видів енергомістких ма-
теріалів.

Одним зі шляхів класифікації за-
гроз для фінансової безпеки є також 
шлях визначення тяжкості наслідків 
у разі, коли вони виникають на прак-
тиці. Пропонується ділити ці загрози 
на високий, значний, середній та ма-
лозначний.  

Загрози можуть розрізнятися і за 
об’єктами посягань. Це можуть бути 
загрози для ресурсів підприємств,  
призводять до фінансових втрат, за-
грози для працюючих на підприєм-
стві, тобто загрози для персоналу, 
загрози щодо нерухомості підпри-
ємств установ та організацій, а саме 
пошкодження підприємств, підпали, 
отруєння води та інших субстанцій, 
пошкодження систем охорони зв’яз-
ку, крадіжки та виведення з ладу тех-
нологічного устаткування.

Об’єктами посягань можуть бути 
також фінансові документи, що мо-
жуть бути викрадені, знищені, підмі-
нені та ін. Як частину загроз для фі-
нансової безпеки можемо розглядати 
також загрози щодо валюти, грошо-
вих коштів, місць їх зберігання та ін.

Окремим видом загроз можна ви-
ділити загрози щодо інформації, яка 

тісно пов’язана з фінансовою безпе-
кою. Ці загрози можуть бути спря-
мовані на викрадення конфіденцій-
ної інформації, яка стосується руху 
фінансів, внесення вірусів та інших 
програм, що можуть шкодити фінан-
совій звітності, проникнення до бази 
інформаційного забезпечення під-
приємств та використання її з метою 
крадіжок. 

Деякі дослідники виокремлюють 
також види загроз, що виникають на 
різних етапах виробничої діяльності 
підприємств установ та організацій 
[11].

Виділяють загрози, які виника-
ють на початку підприємницької  
діяльності, під час функціонування 
підприємств установ та організацій, 
виробничому етапі, етапі перевезен-
ня продукції, етапі реалізації та збуту 
продукції та етапі фінансових розра-
хунків. Можна погодитися з такою 
класифікацією, адже методи протидії 
та створення загроз для фінансової 
безпеки в різних періодах підприєм-
ницькій діяльності.

Наприклад, на етапі реєстрації 
підприємств такі загрози можуть 
бути викликані корупційними ді-
ями чиновників, які вимагатимуть 
хабарі за реєстрацію підприємств чи 
надання дозволів. На другому етапі 
це можуть бути технологічні та інші 
проблеми, пов’язані з виробництвом, 
крадіжка складових продукції та інші 
дії, які можуть загрожувати фінан-
совій безпеці  підприємств. На етапі 
перевезення продукції загрозами для 
фінансової безпеки можуть бути ша-
храйство перевізників, крадіжки та 
псування товарів і матеріалів. Загро-
зами для фінансової безпеки на етапі 
реалізації продукції можуть бути та-
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кож крадіжки, шахрайство, занижен-
ня цін та ін.

Загрози можуть поділятися на ті, 
які можуть здійснитися з великою ві-
рогідністю, та такі які існують, але не 
можуть бути здійсненими. 

Існує також класифікація загроз 
для фінансової безпеки за об’єкта-
ми посягань. Окремі з них є безпо-
середніми загрозами для фінансової 
безпеки, а інші загрожують фінан-
совій безпеці опосередковано. На-
приклад, загрози для персоналу, 
можуть не впливати безпосередньо 
на стан фінансової безпеки, проте 
відсутність фахівців, яких викрали, 
їх хвороба чи інші проблеми можуть 
впливати на стан фінансової безпе-
ки. Крім того загрози для персоналу 
можуть виражатися у промисловому 
шпіонажі, отримання конфіденцій-
ної інформації шляхом підкупу, по-
гроз та інших методів впливу.

Технологічні загрози та загрози 
для будівель споруд, місць зберіган-
ня товарів, також можуть класифі-
куватися як загрози для фінансової 
безпеки, адже на їх відновлення та 
ремонт можуть витрачатися певні 
суми, які не передбачені фінансови-
ми планами підприємств. 

Особливими загрозами для фі-
нансової безпеки в сучасному світі є 
загрози інформаційній безпеці, адже 
через інформаційні мережі можуть 
викрадатися грошові кошти та ін-
формація, яка може суттєво вплива-
ти на стан фінансової безпеки.

Загрози можуть також класифіку-
ватися за суб’єктами, які їх створю-
ють. Це можуть бути власні співро-
бітники, які можуть продавати певну 
інформацію, недобросовісні конку-
ренти, кримінальні структури, чино-

вники, які можуть впливати на стан 
розподілу замовлень та ін. 

Існує класифікація загроз за спря-
мованістю. Виокремлюють загрози 
які в разі їх здійснення можуть на-
нести прямі збитки підприємствам, а 
також ті, які нанесуть невеликі збит-
ки опосередковано через певний час. 

Висновки і перспективи подаль-
ших досліджень. Перерахувати всі 
види загроз для фінансової безпеки 
практично неможливо, адже вони 
можуть бути такими, що не визнача-
ються на початковому етапі і стають 
відомими у процесі діяльності під-
приємств. 

Разом з тим, у питаннях проти-
дії всім загрозам вирішальну роль 
мають відігравати служби безпеки 
підприємств установ та організацій. 
Головним напрямом діяльності та-
ких формувань насамперед має стати 
завдання створення класифікації за-
гроз, які можуть впливати на фінан-
сову безпеку та розроблення форм і 
методів протидії таким загрозам. З 
метою забезпечення фінансової без-
пеки є необхідність розробити стра-
тегію забезпечення фінансової без-
пеки. Побудова такої стратегії має 
включати такі принципи: єдності 
(суспільної, економічної, політич-
ної та ін.), своєчасності та адекват-
ності реагування, виділення шляхів 
виникнення загроз та ефективності 
протидії. 

Існують приклади розроблення 
стратегії забезпечення фінансової 
безпеки, яка включає в себе загальну 
мету, конкретні завдання, розрахо-
вані на короткий та довгий термін.  
У стратегії мають бути передбачені 
всі перелічені загрози. При цьому їх 
потрібно поділити на реальні, мож-
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ливі та ті, що можуть виникати в рід-
кісних випадках.
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