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Е. І. низенко   

ЕВОЛЮЦІЯ НАУКОВИХ ПОГЛЯДІВ  
НА ПРОБЛЕМУ БЕЗПЕКИ ПІДПРИЄМНИЦТВА 
В СУЧАСНИХ УМОВАХ

Становлення і розвиток української державності, вип. 11, с. 127–130

Головною діючою основою ринку 
в недержавному секторі економіки, 
побудованої на конкурентних заса-
дах, є підприємець. Унаслідок по-
силення економічної конкуренції в 
Україні, а також відсутності сприят-
ливого клімату в підприємницькому 
середовищі, створюються умови для 
виникнення різноманітних загроз 
економічної безпеки підприємництва 
і держави в цілому. Отже, виходячи з 
цього, можна стверджувати, що еко-
номічна безпека підприємництва є 
невід’ємною складовою економічної 
безпеки держави.

З погляду на сказане, на основі 
з’ясування сутності поняття забез-
печення економічної безпеки під-
приємництва у контексті організа-
ційно-правових методів усунення 
потенційних загроз життєво важли-
вим інтересам підприємців в еконо-
мічній сфері визначимо деякі аспек-
ти, які потребують наукового аналізу.

У літературі механізм забезпе-
чення економічної безпеки підпри- 
ємництва визначається як сукуп-
ність організаційно-правових, режи-
мно-охоронних, технічних, техно-
логічних, економічних, фінансових, 
інформаційно-аналітичних та інших 
методів, спрямованих на усунен-
ня потенційних загроз та створення 

умов для забезпечення ефективного 
функціонування суб’єктів підпри-
ємницької діяльності в економічній 
сфері відповідно до їх цілей та за-
вдань [1].

Ми поділяємо цю точку зору. 
Аналіз сучасного стану системи не-
державної безпеки підприємництва 
в Україні свідчить, що на сьогодні 
структура типових власних служб 
безпеки, що створюють суб’єкти під-
приємницької діяльності, вже скла-
лася. Її основу становлять підрозді-
ли, до функцій яких входять: 

• конкурентна розвідка, контрроз-
відка; 

• фізична безпека персоналу;
• протипожежна безпека;
• рекламно-пропагандистське за-

безпечення діяльності суб’єкта під-
приємництва;

• захист засобів зв’язку, комп’ю-
терних систем та інших комунікацій-
них мереж.

Проблема забезпечення захисту 
прав і законних інтересів суб’єктів 
підприємницької діяльності нині 
набула особливої значущості. У дер-
жаві в законодавчому порядку вжи-
то комплекс заходів, що регулюють 
відносини у сфері підприємницької 
діяльності. Проблема забезпечення 
безпеки підприємництва в Украї-
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ні висуває на перший план питання 
ефективності захисту інформацій-
них ресурсів організацій та установ 
[2].

Загальні засади державного регу-
лювання підприємницької діяльно-
сті законодавчо закріплені у ст. 42 
Конституції України. На конститу-
ційному рівні вперше закріплено 
право на підприємницьку діяльність, 
яка не заборонена законом.

Перед тим як перейти до розгляду 
питання про захист інформації у сфе-
рі підприємницької діяльності, варто 
з’ясувати, у чому взагалі полягає суть 
проведення цілеспрямованих таєм-
них активних операцій, спрямованих 
на отримання інформації, що захи-
щається. 

Забезпечення успіху в роботі по 
захисту відомостей, що становлять 
комерційну або банківську таємни-
цю, залежить від глибокого і всебіч-
ного знання сучасних можливостей 
її таємного отримання. Для дій з не-
законного збирання пошукувачами 
конкурентно-важливої інформації 
характерне використання негласних 
методів і технологій [1].

Саме про процес пошуку й отри-
мання конфіденційної інформації 
суб’єкта господарювання і банків-
ської таємниці з використанням забо-
ронених методів, а також створення 
підприємствами різних організацій-
но-правових форм відповідної систе-
ми правового, організаційно-техніч-
ного захисту комерційної таємниці 
і режиму доступу до неї йтиметься  
далі.

Злочинне збирання комерційної 
таємниці може здійснюватися із за-
стосуванням таких дій: підкупу, оп-
латного придбання корисної конфі-

денційної інформації, її перехоплення 
за допомогою приладів електронної 
апаратури; визначення обсягів по-
слуг, виробництва товарів, вироб-
ничих потужностей; розпитування 
осіб, які мають доступ до таємниці, 
та підслуховування розмов про такі 
відомості; викрадення документів; 
фіксування відомостей, що станов-
лять комерційну таємницю підпри-
ємництва, використовуючи для цього 
приховувану фото- та відеозйомку; 
прослуховування телефонів тощо.

Для глибшого осмислення мето-
дів негласного отримання інформації 
варто розглянути деякі серед них.

Аналіз практики застосування 
розвідувальних методів свідчить про 
те, що успішне їх використання бага-
то в чому залежить від правильного 
вибору, в кожному конкретному ви-
падку, адекватних пристроїв, елек-
тронної апаратури, а також форм 
поведінки пошукувачів конкурент-
но-важливої інформації. 

Відомо, що застосування радіо-
розвідувальних систем виявлення 
витоку інформації через канали па-
разитного випромінення дає можли-
вість з’ясувати наявність маскуючого 
випромінення в ефірі. Це свідчить 
про те, що в приміщенні встановлені 
засоби радіопротидії, а тому унемож-
ливлюється застосування закладних 
пристроїв для підслуховування.

Проте, виявлення за допомогою 
радіоелектронних засобів розвідки 
спеціального генератора перешкод 
дає підстави дійти висновку про на-
явність у цій установі секретів, що 
приховуються на професійному рівні. 

Характеризуючи цей аспект, не 
можна не вказати на фізичні прин-
ципи роботи закладних прослухову-
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ючих пристроїв. Серед наявних нині 
засобів технічної розвідки розгляне-
мо прилад-стетоскоп, який працює 
на основі принципу вібрування. За-
значимо, що кожному способу обмі-
ну інформації притаманне своє сере-
довище.

Доречно сказати, що стетоскоп 
використовують для прослуховуван-
ня крізь товсті стіни.

Максимальна товщина перегород-
ки з цегли, бетону, сталі може досяг-
ти 50 см. Річ у тім, що одним з доволі 
розповсюджених каналів витоку ін-
формації є акустичний канал, який 
утворюється за рахунок впливу на 
елементи і конструкції будівель, ві-
брації. 

Механічні коливання стін (пе-
рекриттів, стелі, підлоги, вікон, ко-
робів вентиляційних систем, труб 
систем опалення, водопостачання, 
кондиціювання та ін.), що виникають 
в одному місці, передаються на знач-
ні відстані майже не загасаючи. По-
ширення звуку в жорстких середови-
щах має назву “структурний звук”.

Вплив звукового тиску на пере-
шкоди, які виникають на шляху зву-
кових хвиль, викликає їх вібрацію в 
рамках смуги звукових частот (у ме-
жах від 100 до 6000 Гц). 

Під впливом акустичних полів 
електронна схема стетоскопу пе-
ретворює смугу звукових частот у 
струм звукової частоти. Далі елек-
тричні сигнали, промодельовані го-
лосовою інформацією (акустичним 
полем), надходять з датчика на при-
стрій передачі інформації, який скла-
дається з підсилювача і блока оброб-
ки сигналів.

До арсеналу заборонених законом 
протиправних методів злочинного 

збирання комерційної таємниці на-
лежать дії, які здійснюються з метою 
таємного отримання інформації у 
процесі проведення бесід з людьми, 
які є джерелом відомостей із розряду 
комерційних секретів.

Теоретичне поняття спілкуван- 
ня — це специфічний вид людської 
діяльності, об’єктивне явище комуні-
кативної культури, засіб інформацій-
ного обміну. Проблема спілкування 
від самого початку її виникнення ко-
ристувалася посиленою увагою спе-
ціалістів психологічної науки, фахів-
ців з розвідки.

У шпигунській термінології тех-
нологія таємного отримання інфор-
мації має назву “витягування ін-
формації” за допомогою прийомів 
соціотехніки [3].

Застосування технології таємного 
отримання інформації у процесі про-
ведення бесід з людьми, які володі-
ють конкурентно важливими відомо-
стями, передбачає маскування мети 
розмови. 

Проведення розпитування осіб, 
які мають доступ до таємниці, бу-
дуються на попередньому встанов-
ленні і застосуванні надалі окремих 
характеристик співрозмовника, у 
тому числі, звичайних схильностей, 
рівня інтелекту, способу мислення, 
нездатність повністю і в усіх деталях 
контролювати свою поведінку та ви-
словлювання під час бесіди, марнос-
лавства, хвалькуватості, балакучості 
тощо.

Проникнення у сферу промис-
лового (комерційного) шпигунства 
сучасної апаратури для добування 
протиправними способами таємної 
інформації конкурента (комерцій-
ної таємниці), а також застосування 
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інших незаконних дій щодо збору 
інформації негативно впливає на біз-
нес. 

Один із шляхів протистояння за-
грозам інформації — це почати впро-
ваджувати організаційно-технічні за-
ходи захисту інформаційної системи 
підприємств, організацій та установ.
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