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Ю. П. ЛІСОВСЬКА
ст. викл., ІП МАУП

Концепція превентивних заходів  
в системі інформаційної безпеки України: 
адміністративно-правовий аспект

Для ефективного забезпечення інформаційної безпеки на рівні особи, держави та 
суспільства кожній країні необхідно розробити ідеологічну основу для цього. Таким 
чином, формується єдине розуміння організації діяльності суб’єктів забезпечення 
інформаційної безпеки, нормативно-правова основа, яка визначає спектр їх прав та 
обов’язків, а також створює єдину державну політику адміністративно-правового за-
безпечення інформаційної безпеки в Україні.

Система забезпечення інформаційної безпеки має включати комплекс превентив-
них заходів із надання гарантій захисту життєво важливих інтересів особи, держави, 
суспільства, своєчасного і адекватного реагування на увесь спектр інформаційних 
безпекогенних чинників з метою захисту національних інтересів та національної 
безпеки.

Питання інформаційної безпеки стало предметом наукових дискусій у рамках ро-
біт таких вчених, як І. Арістова, І. Березовська, В. Голубєв, В. Гурковський, О. Дзьо-
бань, Р. Калюжний, В. Конах, Б. Кормич, В. Ліпкан, Ю. Максименко, А. Марущак,  
В. Цимбалюк, О. Юдін, Р. Юсупов та ін. Однак вивченню сьогоденної концепції ін-
формаційної безпеки України не приділялося уваги вітчизняними дослідниками.

Таким чином, на нашу думку, можна виокремити такі ключові напрями концепції 
превентивних заходів в системі інформаційної безпеки України.

Першим напрямом концепції превентивних заходів в системі інформаційної без-
пеки має стати формування державної політики інформаційної безпеки з відповід-
ними органами. При цьому має відбуватися урахування усіх рекомендацій міжна-
родних інституцій та створення належної нормативно-правової бази. 

Другим напрямом концепції превентивних заходів в системі інформаційної без-
пеки України є удосконалення адміністративно-деліктного законодавства в сфері 
інформаційної безпеки України.

Третім напрямом концепції превентивних заходів в системі інформаційної без-
пеки, на нашу думку, є створення спеціалізованої служби, основним завданням якої 
б стало забезпечення координації дій всіх державних та недержавних інституцій у 
сфері забезпечення інформаційної безпеки України.

Доречно зауважити, що при Міністерстві інформаційної політики України ство-
рено Експертну раду згідно з Положенням “Про Експертну раду при Міністерстві 
інформаційної політики України як дорадчий орган, що має своєю метою забезпе-
чення взаємодії з науково-дослідними установами, неурядовими аналітичними цен-
трами, інститутами громадянського суспільства, іншими вітчизняними та зарубіж-
ними організаціями [1]. 

Четвертий напрям концепції превентивних заходів в системі інформаційної без-
пеки полягає в ефективному, якісному реформуванні законодавства, що стосуєть-
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ся інформаційної безпеки. Україна у червні 2014 року Україна підписала Угоду про 
Асоціацію з ЄС, і протягом двох років має привести своє законодавство до європей-
ських стандартів, тобто до червня 2016 року.

Розроблення національної правової бази, її гармонізація з міжнародними інсти-
туціями, тобто приведення відносин у сфері інформації у відповідність до міжнарод-
них стандартів сприятиме зміцненню інформаційної безпеки України та підвищен-
ню її міжнародного авторитету як демократичної і правової держави. Вирішивши 
проблему неефективного законодавства, передбачивши механізми його реалізації, 
можна буде забезпечити реальне здійснення передбаченого Конституцією України 
права людини на свободу інформації, оскільки для України настав час, коли цим пи-
танням буде надано комплексного та дієвого характеру.

П’ятим напрямом концепції превентивних заходів в системі інформаційної без-
пеки є забезпечення програм відкритого доступу до публічної інформації та створен-
ня ефективних умов щодо її отримання.

За роки членства України в Раді Європи почали створюватися і поступово 
впроваджуватися в життя механізми залучення громадськості до вироблення та 
реалізації відкритої та прозорої державної політики. Відчувається нагальна потре-
ба наукового дослідження таких механізмів, однак в науковій літературі не спо-
стерігається інтересу до цієї проблеми. Отже, існує необхідність прийняття зако-
нодавчих норм, які забезпечували б процедури взаємозв’язку органів державного 
управління та громадян України у сфері вироблення нової суспільної політики, яка 
містить дієві механізми стримувань і противаг, а також забезпечує основне право 
громадянина на інформацію про діяльність владних структур. Вироблення таких 
норм може бути вагомим кроком на шляху лібералізації та демократизації націо-
нального законодавства.

Система зв’язків з громадськістю, що є невід’ємною складовою діяльності органів 
державного управління у демократичних країнах, насамперед, у країнах  — членах 
Ради Європи, забезпечує дієву взаємодію рівноправних і взаємозалежних суб’єктів 
суспільного життя. Така система фінансується з державних бюджетів, але жодного 
року за досліджуваний період у проектах Державного бюджету України не перед-
бачалося коштів на фінансування зв’язків з громадськістю, які сприяли би аналізу 
й оцінюванню, насамперед, правозахисної діяльності влади, чи врахування пропо-
зицій громадян у цій сфері [2, 40].

Шостим напрямом концепції превентивних заходів в системі інформаційної без-
пеки вбачається реформування наявної системи електронного урядування.

Сьогодні проявом оптимізації взаємодії індивідів та держави на новому рівні є 
спроба впровадження програм електронного уряду, покликаних сприяти зменшен-
ню бюрократичності, збільшенню відкритості і прозорості діяльності органів управ-
ління та поступовому відходу від тотального використання паперової технології. В 
Україні діє Концепція розвитку електронного урядування, затверджена Розпоря-
дженням КМУ від 13 грудня 2010 р., в якій сформовані основні принципи та про-
гнози щодо запровадження електронного урядування в державних органах влади та 
органах місцевого самоврядування.

До основних завдань електронного уряду відносяться: організація державного 
управління на основі електронних засобів обробки, передачі та розповсюдження ін-
формації; надання послуг державних органів всіх гілок влади всім категоріям грома-
дян (пенсіонерам, робітникам, бізнесменам, державним службовцям тощо) електро-
нними засобами; інформування тими ж засобами громадян про роботу державних 
органів [3]. 
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Сьомим напрямом концепції превентивних заходів в системі інформаційної без-
пеки має стати системно-аналітична розробка цілісної теорії загроз. Розглядаючи 
поняття “інформаційна безпека” через захищеність від небезпек та загроз, виникає 
проблема розробки цілісної теорії загроз, оскільки немає єдиної методології в визна-
ченні загроз, в їх співвідношенні між собою. Раніше загрози мали зовнішній та воєн-
ний характер, коли невоєнні та воєнні засоби практично неможливо було викорис-
товувати комплексно, але зараз в умовах взаємозалежності світу та нових технологій 
загрози носять, як правило, комплексний характер [4, 39].

Діяльність органів виконавчої влади у сфері забезпечення інформаційної безпеки 
в Україні має бути зосереджена на конструктивному поєднанні діяльності держави, 
громадянського суспільства та людини за трьома головними напрямами:

•	 інформаційно-психологічному, зокрема щодо забезпечення прав і свобод лю-
дини й громадянина, створення сприятливого психологічного клімату в націо-
нальному інформаційному просторі;

•	 технологічного розвитку зокрема стосовно розбудови та інноваційного онов-
лення національних інформаційних ресурсів, упровадження новітніх техноло-
гій створення, оброблення та поширення інформації;

•	 захисту інформації, зокрема щодо забезпечення конфіденційності, цілісності 
й доступності інформації, в тому числі технічного захисту інформації в націо-
нальних інформаційних ресурсах від кібернетичних атак.
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