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ІНФОРМАЦІЙНА БЕЗПЕКА  
В УМОВАХ МОДЕРНІЗАЦІЇ УКРАЇНИ

Проблемі забезпечення національної безпеки держави загалом та інфор-
маційної безпеки зокрема присвячено цілий ряд наукових праць як вітчиз-
няних, так і зарубіжних авторів. Серед вчених, що піднімають вузлові про-
блеми національної безпеки, вартує відзначити роботи таких дослідників як, 
Андрєєва О. М., Бєлов О. Ф., Бєльков О. А., Богданович В. Ю., Бодрук О. С., 
Білоус  В.  Т., Бінько І., Бідзюра І.  П., Варзар І.  М., Вавринчук М.  П., Вла-
сюк О. С., Гальчинський А. С., Головатий М. Ф., Горбулін В. П., Гончарен-
ко О. М., Гордієнко М. Г., Грубов В. М., Дашкевич Я. Р., Данілян О. Г., Дми-
тренко М.  А., Дзьобань О., Здіорук С.  І., Качинський А.  Б., Косевцов  В., 
Кравець Є. Я., Кузьо Т., Литвиненко О. В., Ліпкан В. А., Медвідь Ф. М., Ниж-
ник Н. Р., Олуйко В. М., Панов М. І., Парахонський Б. О., Перепелиця Г. М., 
Поручник М. А., Почепцов Г. Г., Полтораков О. Ю., Ситник Г. П., Соснін О., 
Цимбалюк В. С. та ін. 

Перші спроби осмислення поняття “національна безпека” пов’язані з 
працями видатних мислителів епохи відродження, зокрема Н. Макіавел-
лі “Володар” [12] та Т. Гобса “Левіафан” [6]. Згодом проблема забезпечен-
ня внутрішньої та зовнішньої безпеки держави була розвинута у працях 
Ш.  Монтеск’є [16], М. Вебера [4], В. Липинського [11], Д. Донцова [9]. В 
американській політології найбільший теоретичний внесок в розробку по-
няття “національна безпека” зробив засновник школи політичного реалізму 
Г.  Моргентау [18], який вивчав його крізь призму національних інтересів. 
Г. Кісінджер [10] та З. Бжезинський [2] вкладають в поняття “національна 
безпека” більш широке тлумачення, суть якого зводиться до спроможності 
держави захищати національні цінності та інтереси за конкретних зовнішніх 
та внутрішніх умов [2, c. 22].

Політичні та наукові дискусії щодо проблеми забезпечення глобальної 
інформаційної безпеки, відображені у працях Д. Гудбі, Г. Кісінджера, З. Бже-
зинського, А. Гора, С. Хантінгтона, В. Плетта, Г. Почепцова. Серед велико-
го кола аналітичних розробок в цій сфері безумовної уваги заслуговує кон-
цепція Джозефа С. Ная та Уільяма А.  Оуенса, в якій виводиться панівна 



189

роль США в інформаційній революції, у використанні надважливих засобів 
комунікації та інформаційних технологій та передбачається створення аб-
солютної системи захисту США як держави-інфолідера проти будь-якого 
виду наступальної інформаційної зброї. Погляд на такий розвиток подій ви-
кладено у їх відомому дослідженні “America’s Information Edge: the Nature of 
Power”, 1996 р. [19].

Найбільшого поширення останнім часом отримали два підходи до про-
блем національної безпеки. В одному з них (С. Браун [3], Г. Моргентау [18] 
та інші) безпека держави та похідні категорії розглядаються крізь призму 
“національних інтересів”, що, як правило, виявляються у вигляді ідеального 
та нормативного комплексу цілей. Представники іншої точки зору (Д. Ка-
уффман, Дж. Кирик та ін.) пов’язують національну безпеку із системою ба-
зових цінностей суспільства як структурного, екзистенціального, так і функ-
ціонального рівня. Представники школи “національних інтересів”, погляди 
яких наближені до соціології “біхевіорізму”, та традиційної школи “політич-
ного реалізму”, що була поширена у 60–70-х роках ХХ ст., розглядають усю 
динаміку взаємовідносин держав як наслідок зіткнення їхніх засадничих 
інтересів. Залежно від того, чи узгоджені засадничі інтереси різних країн, 
чи знаходяться у протиріччі, вважають теоретики даної школи, реалізується 
той чи інший тип взаємодії між державами, що має варіанти від відвертого 
конфлікту або військових дій до дружніх союзницьких відносин. При цьому 
найважливіше місце у формуванні та орієнтації “національних інтересів” на 
міжнародній арені представники цього напрямку відводять поняттю сили і 
насамперед сили військової. 

Сама концепція “національних інтересів”, на думку одного з провідних 
теоретиків С. Брауна, коріниться глибоко у природі західноєвропейської та 
американської політичної культури [3, c. 46]. “Національний інтерес важли-
віший за ідеологію”, — підкреслював свого часу Джон Ф. Кеннеді [7, c. 14]. 
Орієнтиром США у зовнішній політиці, відзначав засновник школи “полі-
тичного реалізму” Г. Моргентау, повинно служити “поняття інтересу, визна-
ченого в термінах сили” [18, c. 130]. 

Г. Броді один з перших підкреслив неоднозначний характер “національ-
них інтересів”, частина яких дійсно є “життєво важливими”. “Ключова про-
блема для лідерів великої держави, подібної до США,  — відзначав він,  — 
полягає у тому, щоб визначити дійсні межі “життєво важливих інтересів” 
з урахуванням усього комплексу наявних обставин, а також вирішити, які 
види дії потрібні у відповідь на ті або інші види загроз” [5, c. 128]. 

Труднощі спроб операціоналізації доктрини “національної безпеки” з до-
помогою концепції “національних інтересів” стимулював останніми рока-
ми пошуки альтернативних підходів, зокрема пов’язаних зі зверненням до 
систем цінностей як найбільш фундаментальних факторів, що визначають 
цілі, засоби та методи взаємодії держав на міжнародній арені. “Безпека є 
цінність, — підкреслює А. Вольферс, — поряд з іншими цінностями націо-
нальної держави”. У той же час безпека інструментальна щодо інших базо-
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вих цінностей, таких як “добробут” або “розвиток” — оскільки вона є і засо-
бом збереження та підтримки цих цінностей. У зв’язку з цим, національна 
безпека визначається частіше як “частина” державної політики, що має за 
мету створення внутрішніх та міжнародних політичних умов, які сприяють 
збереженню чи зміцненню життєво важливих національних цінностей перед 
лицем існуючих або потенційних супротивників. 

Особливу увагу сучасні дослідники звертають на складний багатоком-
понентний характер поняття “національна безпека”, що вбирає в себе як 
суб’єктивні, так і об’єктивні компоненти. “Безпека в об’єктивному плані, — 
підкреслюють аналітики військової академії у Вест-Пойнті,  — відображає 
відсутність загроз базовим цінностям суспільства, у суб’єктивному плані — 
відсутність страху, що ці цінності можуть бути піддані руйнації”. 

Таким чином, національна безпека визначається у термінах існуючих або 
потенційних загроз та безпосередньо пов’язується як із суб’єктивними за 
своєю природою оцінками характеру і масштабів цих загроз у сьогоденні, 
так і з прогнозами та орієнтованим на перспективу аналізом тенденцій зміни 
факторів загроз зовнішнього та внутрішнього порядку у майбутньому. 

Визначальні стратегічні категорії, такі, як “національна безпека”, “полі-
тика в галузі національної безпеки”, “національна стратегія” та інші виво-
дяться теоретиками течії, що розглядається з найбільш загальних базових 
цінностей, насамперед з територіальної цілісності й політичного сувереніте-
ту, а також з так званих екзистенціальних цінностей, таких, як “виживання”, 
“добробут”, “рівноправність”, “свобода”, “розвиток”, “справедливість” тощо. 
Проте і в цьому випадку існує загроза тенденційного вибору базових цін-
ностей, які нерідко виявляються такими самими традиційними цінностями 
правлячих еліт даної держави [1, c. 57; 13, с. 116–122; 15, с. 88–92]. 

Слід підкреслити ще три принципово важливих моменти. Перший з них 
пов’язаний з наявністю істотної різниці між об’єктивним станом національної 
безпеки та її суб’єктивним тлумаченням тими чи іншими угрупованнями прав-
лячих еліт, тими чи іншими соціальними або національними угрупованнями. 
Саме з цього приводу директор Вашингтонського інституту вивчення полі-
тики Дж. Барнет як важливу характеристику національної безпеки розглядає 
можливість для кожного індивіда брати участь у суспільному житті в умовах 
свободи не тільки від зовнішніх, але й внутрішніх загроз та протизаконних дій 
уряду [17]. Проте це тільки один бік проблеми, пов’язаний з можливістю ціле-
спрямованого використання засобів масової інформації та методів соціальної 
інженерії для нав’язування населенню жаданих ціннісних настанов в галузі 
національної безпеки. Різне розуміння безпеки супротивними етнічними та 
соціальними угрупуваннями веде до перманентної конкуренції та конфліктів 
і врешті-решт послаблює національну безпеку держави. 

Другий момент пов’язаний з тим, що для кожної конкретної держави або 
групи держав існує (в даний час) верхня межа її національної безпеки. 

Річ у тім, що зміна сили дієвості одного, кількох або усіх зовнішніх і вну-
трішніх факторів держави призводить до зміни рівня її національної без-
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пеки. Цікаво, що при цьому осягнення збільшення національної безпеки в 
одному або кількох окремих аспектах може призвести до зниження націо-
нальної безпеки в цілому. Саме наявність верхньої межі національної безпе-
ки служить ще одним доказом необхідності її трактування як “міри ступеня, 
рівня” і схилятися до спроб кількісних методів її операціоналізації. 

“Відправною точкою політики будь-якої держави має бути концепція на-
ціональних інтересів, визначена в термінах сили”, — стверджував Г. Морген-
тау [18, c. 116]. Задовго до нього визначальну роль інтересів у формуванні 
поведінки і дій людини, соціальної групи чи держави відзначали багато ви-
датних мислителів минулого — від філософів Стародавньої Греції до М. Ве-
бера. А лорд Пальмерстон висловив відому сентенцію: “В Англії немає ві-
чних друзів чи ворогів, в Англії є вічні інтереси” [7, c. 83]. 

Концепція “національних інтересів” сьогодні відіграє базову роль у фор-
муванні й імплементації політики будь-якої держави та в системі міжнарод-
них відносин. Проте існує принаймні три фундаментальні проблеми, які 
певною мірою обмежують практичне використання цієї концепції. 

Перша з них пов’язана з труднощами операціоналізації концепції націо-
нальних інтересів. Широкі розбіжності існують навіть у підходах до визна-
чення самого поняття “національний інтерес”. Нині найпоширенішими є 
такі: 1. Національний інтерес відбиває реальний комплекс цільових наста-
нов держави, який вона намагається реалізувати у своїй внутрішній та зо-
внішній політиці; 2. Національний інтерес — це похідна аспіраційних (тобто 
таких, що випливають з намагань) та оперативних (тобто таких, що пов’язані 
з реальною діяльністю) потреб суспільства та пов’язаних з ними ціннісних 
систем; 3. Національний інтерес — це інтегрований показник (рівнодіючий 
вектор) життєво важливих інтересів і потреб людини, держави і суспільства 
в цілому, який формується у процесі конфронтації потреб з об’єктивними 
можливостями їхнього задоволення [7, c. 85; 14, c. 113–117]. 

Така багатозначність і багатофункціональність категорії “національний 
інтерес” примусила багатьох теоретиків взагалі відмовитися від спроб опе-
раціоналізації цього поняття. Так, відомий політолог К. Холсті, а за ним 
Б. Рассел і Г. Старр повністю відкидають концепцію національних інтересів, 
вводячи замість неї концепцію цільових настанов [7, c. 91]. Останні станов-
лять узагальнений “імідж” (образ) майбутньої системи чи стану речей і по-
діляються на життєво важливі, проміжні (як за вагомістю, так і за часом) та 
універсальні (довгострокові) цільові настанови. 

Проте і цю спробу “обійти” проблему операціоналізації категорії “націо-
нальний інтерес” треба визнати невдалою, оскільки виділені життєво важ-
ливі, проміжні й універсальні цільові настанови врешті-решт зводяться до 
відповідних “цінностей та інтересів”, питання про визначення яких знову 
залишається відкритим. 

Друга проблема є прямим наслідком складної діалектики взаємодії 
об’єктивних і суб’єктивних компонентів національного інтересу. Більшість 
представників політичної науки, не заперечуючи загалом об’єктивний ха-
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рактер національного інтересу, наголошують на тому, що будь-яким його 
оцінкам притаманний суб’єктивний характер. Це викликає значну розбіж-
ність підходів і думок при спробах його визначення, зумовлює волюнтарист-
ський характер процедур його операціоналізації та ускладнює використання 
в практичній політиці. 

Третя проблема, невирішеність якої призвела до певної дискредитації са-
мої концепції національних інтересів, випливає з другої і пов’язана з хроніч-
ним бажанням політичних лідерів і правлячих еліт більшості країн репре-
зентувати власні корпоративні інтереси як “життєво важливі інтереси” нації 
або навіть “усього світу”. 

Три згадані вище проблеми, як уже зазначалося, остаточно ще не вирішені, 
хоча вже багато зроблено в цьому напрямі. Так, сучасні методи об’єктивізації 
суб’єктивних оцінок політиків і експертів дозволяють істотно знизити неви-
значеність, пов’язану з волюнтаристським характером процедур операціона-
лізації категорії “національний інтерес”. 

У реальному житті сьогоднішньої України проблема національних ін-
тересів ускладнюється традиційним розколом української нації за багатьма 
параметрами: політичним, економічним, соціальним, релігійним, етнічним 
і навіть географічним. При цьому не лише окремі політичні, соціальні чи 
регіональні угруповання, але й окремі інституції державного апарату про-
водять власну політику, сповідують власні інтереси, які не співпадають між 
собою, а в ряді випадків суперечать один одному. У цьому сенсі негомоген-
ність нинішньої України, яка є значно глибшою, ніж у будь-якої розвиненої 
європейської держави, не може ігноруватися при визначенні її національних 
інтересів. 

Отже, питання національної безпеки і її важливої складової інформацій-
ної знайшли своє відображення у значному науковому доробку як вітчизня-
них, так і зарубіжних вчених. В умовах становлення стратегії національної 
безпеки України, як “дорожньої карти” реформування сектору загальної без-
пеки важливою її складовою виступає інформаційна безпека держави, що 
виступає станом захищеності національних інтересів в інформаційній сфері.
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