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ВСТУП 

Актуальність теми 

Сучасні веб-застосунки обслуговують мільйони користувачів, що вимагає 

горизонтального масштабування серверної інфраструктури, тобто збільшення 

потужності системи шляхом додавання нових серверів або вузлів до існуючої 

інфраструктури.   

В таких випадках, балансування навантаження є ключовим механізмом 

забезпечення доступності, продуктивності та відмовостійкості розподілених систем 

[1]. 

 

Воно також є невід'ємною частиною сучасної веб-інфраструктури - більшість 

великих інтернет-сервісів використовують балансувальники на різних рівнях 

архітектури [2]. Водночас контейнеризація, зокрема через Docker, стала стандартом 

для застосунків. За статистикою CNCF Survey 2024 року, 91% організацій 

використовують або планують використовувати контейнери у виробничому 

середовищі [3]. 

 

Найпоширенішими промисловими рішеннями є балансувальники (AWS 

ALB/NLB, Nginx, HAProxy, Envoy) і системи оркестрації (Kubernetes, Amazon ECS, 

HashiCorp Nomad), але їх внутрішня архітектура залишається прихованою від 

концепцій керованих сервісів. Для інженерів, які проектують та експлуатують 

подібні системи з великим навантаженням, важливо розуміти внутрішні механізми, 

такі як алгоритми розподілу трафіку, активні (та можливо пасивні) перевірки 

здоров’я, динамічне виявлення сервісів, цикли узгодження та планування ресурсів 

[4]. 

 

Найбільш поширена проблема полягає у тому, що більшість навчальних 

матеріалів обмежуються описом API керованих сервісів, не розкриваючи внутрішні 
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механізми їх роботи. Це призводить до поверхневого розуміння принципів 

балансування навантаження системи та оркестрації контейнерів, що в свою чергу, 

ускладнює діагностику проблем продуктивності та проектування надійних систем. 

 

Ця проблема підкреслює доцільність розробки власного 

HTTP-балансувальника. А саме розробки балансувальника з динамічним пулом 

бекендів та платформи оркестрації контейнерів, що дає змогу практично 

верифікувати архітектурні шаблони, описані в літературі з системного проектування, 

через навантажувальне та хаотичне тестування. 

Мета дослідження 

Мета дослідження витікає з попередньо описаної проблеми - не розкриті 

внутрішні механізми роботи динамічного балансувальника. Метою дослідження є 

розробка власної системи динамічного балансування HTTP-трафіку між 

контейнеризованими бекендами з інтеграцією у власну платформу оркестрації 

контейнерів.   

Завдання дослідження 

1.​ Провести аналіз теоретичних основ балансування навантаження на різних 

рівнях, дослідити алгоритми розподілу трафіку та їх характеристики. 

2.​ Дослідити архітектуру промислових балансувальників та систем 

оркестрації, знайти спільні архітектурні шаблони.  

3.​ Спроектувати архітектуру HTTP-балансувальника, активних перевірок 

здоров’я системи та динамічного виявлення бекендів через DNS, статичну 

конфігурацію та API оркестратора. 

4.​ Спроектувати платформу оркестрації контейнерів з панеллю керування, 

агентами контейнерів та декларативним керуванням через 

YAML-маніфести. 
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5.​ Реалізувати систему із розгортанням у Docker Compose та сторінкою для 

візуалізації та моніторингу. 

6.​ Провести навантажувальне тестування та хаотичне тестування для 

підтвердження коректності роботи системи. 

Об’єкт дослідження  

Об’єктом дослідження в цій роботі є процеси розподілу HTTP-трафіку та 

оркестрації контейнерів у розподілених системах.  

Предмет дослідження  

Алгоритми балансування навантаження, механізми перевірки здоров’я систем, 

паралельні моделі потокобезпечного доступу до пулу бекендів, протоколи взаємодії 

між компонентами оркестратора та контейнерізованим середовищем. 

Методи дослідження  

●​ Системний аналіз архітектурних рішень промислових балансувальників та 

оркестраторів.  

●​ Порівняльний аналіз алгоритмів розподілу трафіку.  

●​ Моделювання паралельних процесів за допомогою примітивів 

синхронізації.  

●​ Навантажувальне тестування.  

●​ Хаотичне тестування шляхом штучного виведення з ладу компонентів під 

навантаженням. 

●​ Метод декларативного керування бажаним станом. 

Структура роботи  

Робота складається зі вступу, трьох розділів (з власними висновками на кожен 

розділ), висновку, списку використаних джерел та додатків.  
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У першому розділі розглядаються теоретичні основи контейнеризації та 

балансування навантаження, а також промислові балансувальники та системи 

оркестрації.  

У другому розділі представлено детальний опис проектування архітектури 

системи. Оркестратор, балансувальник, інтеграція та обґрунтування технологічних 

рішень. 

У третьому розділі наведено деталі реалізації кожного модуля, результати 

тестування та аналіз продуктивності. 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ БАЛАНСУВАННЯ НАВАНТАЖЕННЯ ТА 

КОНТЕЙНЕРИЗАЦІЇ 

Балансування навантаження: рівні, алгоритми та архітектурні підходи  

Балансування навантаження - це процес розподілу вхідного мережевого 

трафіку між різними серверами, також відомими як бекенди, з метою покращення 

продуктивності, доступності та відмовостійкості застосунків [1]. 

Балансувальник навантаження діє як посередник між групою серверів і 

клієнтом, приймаючи рішення про маршрутизацію кожного запиту на основі 

алгоритму, який він обирає. Балансування навантаження виникло в історії як 

відповідь на обмеження вертикального масштабування - збільшення ресурсів одного 

сервера має фізичну та економічну межу, тоді як горизонтальне масштабування 

дозволяє розподілити навантаження між багатьма серверами [4, с.5]. 

 

Найпростішою відповіддю на обмеження вертикального масштабування є 

горизонтальне масштабування. Воно дозволяє розподілити навантаження між 

кількома серверами. 

 

Балансувальник вирішує три основні проблеми в архітектурі систем з 

високими навантаженнями [4, с. 31]:  

1.​ Розподіл трафіку - рівномірне навантаження на бекенди, щоб не 

перевантажувати окремі сервери. Без балансувальника деякі сервери можуть 

бути перевантаженими, тоді як інші не працюють належним чином. 

2.​ Відмовостійкість - функція, яка автоматично видаляє несправні бекенди з 

пулу та перенаправляє трафік на працюючих. Навіть якщо частина серверів 

відмовить, обслуговування трафіку не припиниться. 

3.​ Масштабованість означає, що ви можете додавати та видаляти бекенди без 

перерви в обслуговуванні. Балансувальник абстрагує клієнта від 

конкретного бекенду. 
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Для захисту від надмірного навантаження балансувальник також може 

виконувати функції термінації TLS, які включають прийом зашифрованого трафіку 

та передачу розшифрованого до бекендів, стиснення відповідей, кешування 

статичного контенту та обмеження швидкості [5]. 

Алгоритми балансування  

Вибір алгоритму розподілу трафіку визначає ефективність використання 

ресурсів кластера. Оскільки алгоритмів потенційно безліч, було розглянуто 

найпоширеніші, а саме: 

●​ Round-Robin - найпростіший та найпоширеніший алгоритм, що послідовно 

направляє запити на кожен бекенд по колу. Перший запит іде на сервер 1, 

другий - на сервер 2, N-й - на сервер N, (N+1)-й знову на сервер 1. ​

Складність: O(1), забезпечує ідеально рівномірний розподіл при 

однорідних серверах. Реалізується через лічильник із операцією modulo за 

кількістю бекендів. При використанні атомарних операцій (atomic increment) 

лічильник не потребує mutex, що робить алгоритм особливо ефективним у 

висококонкурентному середовищі [6]. 

●​ Weighted Round-Robin - розширення Round-Robin, де кожному бекенду 

присвоюється вага пропорційно його можливостей. Сервер із вагою 3 

отримує втричі більше запитів, ніж сервер із вагою 1. Реалізується через 

обчислення послідовності вибору або через лічильник кредитів. 

Ефективний при гетерогенних серверах, наприклад, коли в кластері 

поєднано машини різних поколінь [7].​

Складність: O(1), оскільки є розширенням Round-Robin. 

●​ Least Connections - направляє запит на бекенд із найменшою кількістю 

активних з’єднань. Потребує моніторинг стану кожного з’єднання у 

балансувальника. ​

Складність: O(N) при лінійному пошуку або O(log N) при використанні 
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мін-купи (min-heap). Оптимальний при різному часі обробки запитів - 

повільний сервер отримує менше нових запитів, оскільки його активні 

з’єднання “накопичуються” [8]. 

●​ IP Hash - обчислює хеш функцію від IP адреси клієнта для вибору бекенду. 

Забезпечує спорідненість сеансу без використання файлів cookies: один 

клієнт завжди потрапляє на один сервер, що важливо для 

stateful-застосунків. ​

Складність: O(1). 

●​ Consistent Hashing - розміщує бекенди на хеш-кільці (hash ring), кожен 

бекенд відповідає за діапазон хеш-простору. При додаванні або видаленні 

вузла перерозподіляється мінімальна частина трафіку (1/N). 

Використовується Google Maglev для L4-балансування з надзвичайно 

точною рівномірністю розподілу [9]. Широко застосовується у системах 

кешування (Memcached, Redis Cluster) та CDN.​

Складність: O(log N). 

●​ Power of Two Choices - випадково обирає два бекенди та направляє запит на 

менш завантажений. Теоретично доведено, що цей підхід експоненціально 

знижує максимальне навантаження на вузол порівняно з випадковим 

вибором одного бекенду [10]. ​

Складність: O(1), має хороший баланс при великих пулах. 

Використовується в Envoy Proxy як стратегія за замовчуванням для HTTP/2. 

 

Порівняння L4 та L7 балансування в моделі OSI  

Баланcувальники навантаження класифікуються відповідно до моделі 

мережевої взаємодії Open Systems Interconnection (OSI), яка використовується для 

прийняття рішень про маршрутизацію [1]. Цей тип класифікації визначає 

оптимальний баланс між функціональністю та продуктивністю. 
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L4-балансування (Transport Layer)  

L4-балансyвання (Transport Layer) працює на рівні TCP/UDP. Балансувальник 

бачить лише TCP-прапори (SYN, ACK, FIN) і IP адреси джерела та призначення, але 

не розуміє вміст прикладного протоколу. 

 

Одразу після поєднання TCP приймається рішення про маршрутизацію на 

основі заголовків транспортного рівня, без очікуваної кількості корисного 

навантаження [12]. Це забезпечує пропускну здатність у мільйони пакетів на 

секунду та мінімальні накладні витрати затримки (latency overhead) (менше 0,1 

мілісекунд). 

 

L7-балансування (Application Layer)  

L7-баланcування працює на рівні HTTP/gRPC. Балансувальник повністю 

розбирає запити, включаючи тіло, теги, cookies і URL, а потім приймає рішення на 

основі вмісту. Це вимагає повного з’єднання клієнта з TCP, розбіру HTTP та 

створення нового з’єднання до бекенду. Підвищення швидкості становить 

десятки-сотні тисяч RPS, а затримка становить 0,5-5 мс залежно від розміру запиту 

[7]. 

Порівняння баласувань зображено на Таблиці 1.1.  

 

Архітектурні моделі L4-балансування  

NAT (Network Address Translation) - балансувальник перезаписує IP адресу 

призначення на IP обраного бекенду. Відповідь передається через балансувальник у 

зворотному напрямку, який перезаписує джерело IP на VIP. VIP (Virtual IP) - єдина 

IP адреса, яку бачить клієнт і за якою звертається до балансувальника, незалежно від 
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кількості реальних серверів. ​

Балансувальник обробляє весь трафік, включаючи запити та відповіді. У великих 

обсягах даних це може призвести до вузького місця або перешкоди [9]. 

DSR (Direct Server Return) направляє пакет на вибраний бекенд, змінюючи 

лише MAC-адресу (L2) пакета. Використовуючи балансувальник, вихідні 

відповідають клієнту напряму. Це збільшує пропускну здатність і робить 

навантаження асиметричним, оскільки балансувальник обробляє лише вхідний 

трафік. Google Maglev, Meta Katran (на базі XDP/eBPF) і Linux IPVS 

використовуються в DSR [13]. 

eBPF (Extended Berkeley Packet Filter) - механізм ядра Linux для виконання 

програм у просторі ядра без його модифікації.  

XDP (eXpress Data Path) - фреймворк для обробки мережевих пакетів на 

найнижчому рівні стека.  

 

IP Tunneling (IPIP/GRE) - балансувальник інкапсулює пакет у додатковий 

IP-заголовок. Бекенд декапсулює та відповідає клієнту напряму. Перевага полягає в 

тому, що воно працює між різними L2-мережами (на відміну від DSR, який 

обмежений одним L2-сегментом). Широко використовується в великих центрах 

даних [9]. 

Архітектурна модель L7-балансування  

L7-балансувальник виконує повне проксування HTTP-запитів: 

1.​ Приймує TCP з’єднання від клієнта та виконує TLS handshake (якщо 

підтримується). 

2.​ Розбирає HTTP запит на метод, URL, заголовки. 

3.​ На основі правил маршрутизації (path, host, headers) обирає бекенд. 

4.​ Створює нове TCP-з’єднання до бекенду або використовує існуюче з 

пулу з’єднань (connection pooling). 

5.​ Перенаправляє запит, з можливістю модифікувати заголовки. 
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6.​ Отримує відповідь від бекенду та передає клієнту. 

 

L7-модель дає можливість виконувати переадресацію в залежності від 

контексту запитів (різні URL - різні бекенди), робити перезапуск на іншому бекенді 

при помилці, додавати та модифікувати HTTP заголовки, кешувати відповіді, 

стискати тіло відповіді, логувати кожен запит із деталями (метод, шлях, статус, 

затримка, т.д.) [7]. 

Двоступенева архітектура  

Великі production системи використовують обидва рівні балансування 

одночасно. L4-балансувальник розподіляє TCP-з’єднання між кількома 

екземплярами L7-балансувальників, які виконують HTTP маршрутизацію до 

бекендів. Ця архітектура поєднує високу пропускну здатність L4 з функціональністю 

L7 [25]. 

Приклади двоступеневих архітектур: 

●​ Google: Maglev (L4, consistent hashing) > Google Front End/Envoy (L7) > 

backends [9]. 

●​ Meta: Katran (L4, XDP/eBPF, DSR) > Proxygen (L7) > backends [13]. 

●​ AWS: NLB (L4) > ALB (L7) > target groups [14]. 

●​ Cloudflare: Unimog (L4) > custom L7 proxy > origin servers [39]. 

 

Для даної роботи обрано L7-балансування, оскільки воно дозволяє: 

виконувати HTTP перевірку стану здоров’я системи з перевіркою коду відповіді; 

логувати метод, шлях, статус та latency кожного запиту; додавати заголовки 

X-ForwardedFor та X-Request-ID; реалізувати retry та content-based routing у 

майбутньому; використовувати зручну основу Go stdlib (net/http, 

httputil.ReverseProxy). L4-балансування залишається за межами реалізації, але 

теоретичний аналіз демонструє розуміння обох підходів та обґрунтовує 

архітектурний вибір. 
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Перевірки здоров’я та виявлення сервісів  

Перевірки здоров’я (health checks) є критичним компонентом балансувальника, 

що забезпечує автоматичне виключення несправних бекендів [11].  

 

Розрізняють два підходи: 

1.​ Активні перевірки (active health checks) - балансувальник періодично 

надсилає запити до кожного бекенду (наприклад, HTTP GET /health) та 

очікує відповідь із кодом 200 у визначений таймаут. При відсутності 

відповіді або отриманні коду помилки бекенд позначається як unhealthy та 

виключається з пулу [7]. ​

Параметри: інтервал перевірки (interval), таймаут одного запиту (timeout), 

кількість послідовних невдач до виключення (unhealthy threshold), кількість 

успіхів для повернення (healthy threshold).​

Перевага: здатний виявити помилки до того як постраждає реальний запит.​

Недоліки: може бути ресурсоважким для різних систем та інколи потребує 

додаткові запити.  

2.​ Пасивні перевірки (passive health checks, outlier detection) - 

балансувальник аналізує відповіді на реальний трафік. Серія помилок 5xx, 

таймаутів або розривів з’єднання може призвести до тимчасового 

виключення бекенду. ​

Перевага: не потребує додаткових запитів. ​

Недоліки: виявляє проблему лише після того, як реальні запити вже 

постраждали. Envoy Proxy реалізує цей підхід як “Виявлення викидів” 

(outlier detection) з конфігурованими порогами [8]. 

 

Виявлення сервісів (service discovery) визначає, як балансувальник дізнається 

про наявні бекенди [12].  

Методів реалізації є декілька: 
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●​ Статична конфігурація - список адрес задається у файлі або змінних 

середовища. Найпростіший підхід, достатній для стабільних середовищ із 

фіксованою кількістю серверів. Недоліки: потребує ручного оновлення при 

зміні топології. 

●​ DNS-based discovery - балансувальник періодично виконує розбір DNS 

імені сервісу, отримуючи записи з IP адресами реплік. Docker Compose 

вибудовує DNS сервер, який автоматично розбирає ім’я сервісу у всі IP 

адреси його реплік. ​

Переваги: простота, не потребує додаткової інфраструктури. ​

Недоліки: TTL кешування може затримувати оновлення; DNS не передає 

інформацію про здоров’я бекенду. 

●​ API/Registry discovery - інтеграція з реєстром сервісів (Consul, etcd, 

Kubernetes API, власний API) для отримання актуальних адрес. ​

Переваги: Забезпечує найшвидше оновлення та додаткову мета інформацію 

(порт, стан здоров’я, мітки). ​

Недоліки: потребує додаткової інфраструктури. 

Контейнеризація: принципи та технології  

Контейнеризація - технологія ізоляції процесів на рівні операційної системи 

за допомогою двох механізмів ядра Linux [15]: 

●​ Namespaces - дозволяють захистити ресурси від інших, наприклад PID 

(окремий простір процесів), NET (власний мережевий стек), MNT 

(ізольована файлова система), UTS (окремий hostname), IPC (міжпроцесна 

комунікація) і USER (маппінг користувачів). Контейнер не знає про інші 

контейнери чи хост-систему і лише бачить свої ресурси. 

●​ Cgroups - це групи, які обмежують і регулюють використання ресурсів, 

таких як CPU (частка процесорного часу), пам’ять (ліміти оперативної 

пам’яті з OOM killer), блок I/O (обмеження дискових операцій) і швидкість 

мережі. Щоб запобігти тому, щоб один контейнер поглинав всі ресурси 
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хоста. Контейнери поділяють ядро хост-системи, на відміну від віртуальних 

машин, що призводить до більшої щільності розміщення та менших витрат 

(Н.п. RAM використовує мегабайти, а не гігабайти) [16]. 

 

Docker став де-факто стандартом контейнеризації завдяки зручній 

екосистемі [17], що складається з: 

●​ Dockerfile - декларативний опис збірки образу, що включає базовий образ, 

команди встановлення, копіювання файлів, точка входу. 

●​ Docker Image - незмінний шапований образ файлової системи. Кожна 

інструкція Dockerfile створює новий шар. Це дає можливість кешувати та 

перевикористовувати шари. 

●​ Docker Registry - сховище образів (Docker Hub - публічний, приватні 

реєстри). 

●​ Docker Engine API - це REST API, яка використовується на сoкеті Unix 

/var/run/docker.sock для програмного керування контейнерами, що включає 

створення, запуск, припинення, видалення, перевірку та запис. 

●​ Docker Compose є інструментом, який можна використовувати для пошуку 

та запуску багатоконтейнерних застосунків з вбудованим DNS сервером. 

 

Multi-stage build - техніка зменшення розміру образу Docker. Процес, що 

витікає з назви техніки, є багатоетапним. Перший етап (stage) виконує збірку 

(компіляція, встановлення залежностей), другий етап копіює лише готовий артефакт 

у мінімальний образ (scratch, Alpine). Для Go-застосунків із CGO_ENABLED=0 

результатом є статичний бінарник 5-15 МБ замість образу, який перевищує 500 МБ із 

усіма залежностями збірки. 

Оркестрація контейнерів: задачі та шаблони  

Оркестрація контейнерів вирішує задачу автоматичного керування життєвим 

циклом контейнерів у кластері машин [21]. Без оркестратора адміністратор 



20 

змушений вручну запускати контейнери на конкретних серверах, відслідковувати 

їхній стан, перезапускати при збоях, масштабувати при зміні навантаження. 

Оркестратор автоматизує ці операції. 

 

Основні функції оркестратора 

1.​ Планування (scheduling) - вибір вузла для запуску контейнера з 

урахуванням доступних ресурсів (CPU, RAM), обмежень та стратегії 

розміщення (де spread - рівномірне, а bin-packing - щільне). 

2.​ Декларативне керування або узгодження (reconciliation) - підтримка 

бажаного стану. Наприклад, користувач оголошує "хочу 3 репліки сервісу 

A", оркестратор постійно порівнює фактичну кількість з бажаною та 

створює або зупиняє контейнери для відповідності. 

3.​ Виявлення несправностей - перевірка стану вузлів і контейнерів за 

допомогою пульсу та перевірки здоров’я системи, а також автоматичне 

перезапускання або переміщення при збоях. 

4.​ Service discovery - надання механізму для інших сервісів (зокрема 

балансувальників) дізнатися адреси працюючих контейнерів. 

5.​ Rolling update - поступова заміна контейнерів при оновленні версії без 

перерви обслуговування. 

Ключові архітектурні шаблони  

Цикл узгодження (Reconciliation loop) - це коло порозуміння, також відоме як 

коло керування (control loop). Фоновий цикл, який постійно порівнює бажаний стан 

(бажаний стан) з фактичним станом і виконує коригувальні дії. Документація 

Kubernetes описує цей патерн як основу роботи контролерів [32]. Ревізія допомагає 

“самолікуванню”. Навіть якщо один вузол вийшов з ладу, цикл знайде проблему та 

створить нові контейнери на інших вузлах. 

 



21 

Heartbeat protocol - механізм виявлення відмов вyзлів. Кожен вузол 

періодично надсилає "серцебиття" (heartbeat) до центрального компонента. Якщо 

"серцебиття" не надходить протягом певного часу, вузол вважається недоступним. Є 

два підходи, а саме push model, який надсилає пульс, і pull model, який опитує вузли. 

Push-моделі більш універсальні та масштабовані [34]. 

 

Immutable infrastructure - незмінна інфраструктура, характеризується 

контейнерами та шаблонами, які є незмінними. Замість оновлення існуючого 

контейнера створюється новий з новим дизайном. Це забезпечує відтворюваність, а 

також полегшує відкат. 

 

Порівняльний аналіз промислових балансувальників  

HAProxy - один із найстаріших та найпоширеніших балансувальників з 

відкритим кодом (перша версія - 2001 рік). Написаний на C, оптимізований для 

продуктивності. Підтримує TCP (L4) та HTTP (L7) проксування. Можливі 

алгоритми: round robin, static-rr, leastconn, source (IP hash), uri, url_param, hdr. 

ACL-правила дозволяють складну маршрутизацію. Активні та пасивні перевірки 

здоров’я з конфігурованими порогами. API середовища виконання дозволяє 

динамічно змінювати конфігурацію без рестарту. Обслуговує мільйони з’єднань із 

мінімальним overhead [7]. 

 

Nginx - веб-сервер та reverse proxy, створений Ігорем Сисоєвим у 2004 році. 

Round-robin, least_conn і ip_hash надаються модулем upstream. Відкрита версія 

підтримує лише пасивне відстеження здоров’я. Комерційна версія Nginx Plus 

включає JWT-аутентифікацію, динамічну реконфігурацію через API та активні 

перевірки здоров’я [19]. W3Techs стверджують, що Nginx є найпоширенішим 

веб-сервером у світі. 
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Envoy - сучасний L7-балансувальник, створений Lyft у 2016 році, написаний 

на C++. Спроектований для мікросервісних архітектур як sidecar proxy - шаблон 

проектування в мікросервісах, де окремий проксі-контейнер працює разом з 

основним контейнером програми в межах одного хоста. Ключові функції включають 

підтримку gRPC, HTTP/2 і WebSocket; вбудований розрив ланцюга з 

конфігурованими порогами; виявлення відхилення (пасивної медичної перевірки); 

розподілене відстеження з підтримкою Zipkin, Jaeger і OpenTelemetry; динамічну 

конфігурацію за допомогою xDS (gRPC API від контрольного плану). У мережі 

послуг Istio Envoy є планом даних [8]. 

 

Traefik - балансувальник, написаний на Go, з вбудованою підтримкою Docker, 

Kubernetes та Consul для автоматичного виявлення сервісів. Конфігурація 

генерується автоматично з метаданих контейнерів (Docker labels). Підтримує Let’s 

Encrypt для автоматичного отримання TLS-сертифікатів. Простий у налаштуванні, 

популярний у Docker Compose та Kubernetes середовищах [20]. 

На таблиці  

 

Порівняльний аналіз систем оркестрації контейнерів  

Kubernetes - найпоширеніша система оркестрації, розроблена Google у 2014 

році на основі досвіду Borg (внутрішня система керування кластерами Google з 2003 

року) та Omega [21, 30, 31]. Склад архітектури включає etcd, який є розподіленим 

сховищем ключових значень з Raft-консенсусом, kube-apiserver (який є однією 

точкою входу REST API), kube-scheduler (який є планувальником, заснованим на 

оцінці алгоритму), kubelet (агент, який керує контейнерами через CRI (Container 

Runtime Interface) на кожному вузлі), і kubecontroller-manager (який є набір вузлів 

порівняння для різних ресурсів). YAML-маніфести містять такі стани, як Deployment 

(rolling update), Service (discovery service) і Pod (min deployment unit) [18]. 
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Kubernetes забезпечує автоматичне масштабування (HPA - Horizontal Pod 

Autoscaler); rolling updates та rollbacks; секрети та ConfigMaps; RBAC((Role-Based 

Access Control) авторизацію; мережеві політики; постійні томи (PersistentVolumes). 

Складність Kubernetes є одночасно перевагою (потужність) та недоліком (крива 

навчання) [36]. 

 

Amazon ECS (Elastic Container Service) - керована платформа оркестрації 

AWS, запущена у 2015 році. Використовує Task Definition (JSON-шаблон контейнера 

з ресурсами, портами, volumes), Service (бажана кількість реплік із rolling update), 

ECS Agent (агент на EC2-зразках, що взаємодіє з Docker через Docker API), Cluster 

(логічний кластер зразків). Інтегрована з ALB/NLB для балансування, Cloud Map для 

service discovery, CloudWatch для моніторингу [14, 33]. ECS простіша за Kubernetes, 

але тісно пов’язана з AWS екосистемою. 

 

HashiCorp Nomad - це система оркестрації, яка була заснована у 2015 році і 

має мінімальний вплив. підтримує не тільки контейнери, але й exec, Java-застосунки 

та QEMU. Архітектура складається з сервера (план керування з Raftconsens, 3+ для 

HA), клієнта (агент на вузлі, який керує навантаженнями), роботи (декларативна 

конфігурація в HCL (HashiCorp Configuration Language)  або JSON). Простіша версія 

Kubernetes має мінімальні залежності та використовує один бінарник для сервера та 

клієнта [22]. Включений до Vault і Consul від HashiCorp, які забезпечують пошук 

послуг. 

В таблиці 1.3 зображено порівняння систем оркестрації контейнерів. 

 

Патерни надійності розподілених систем  

Для забезпечення відмовостійкості балансувальники навантаження та 

оркестратори контейнерів використовують усталені патерни надійності [24, 27, 28, 

29]. 
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Circuit Breaker - патерн, що запобігає каскадним відмовам. Балансувальник 

стежить за кількістю помилок бекенду. Якщо кількість перевищує поріг, “автомат 

вимикається” (стан відкритий) і запити до цього бекенду тимчасово припиняються. 

Через певний проміжок часу автомат переходить у стан HALF-OPEN, що означає, 

що він не приймає жодного тестового запиту. Якщо він досяг успіху, він 

повертається до звичайного стану роботи. Якщо це не так, знову відкрито [27]. У 

Traefik і Envoy Proxy цей патерн працює. У цій роботі він теоретично описується як 

розширення. 

Retry with Exponential Backoff - при отриманні помилки від бекенду 

балансувальник повторює запит на іншому бекенді. Для запобігання ефекту 

воронки, коли всі клієнти одночасно повторюють запити після відновлення бекенду, 

час між повторами збільшується експоненціально (1 секунда, 2 секунди, 4 секунди і 

так далі...). Обмеження кількості повторів є життєво важливим, щоб запобігти 

збільшенню навантаження під час “шторму” повторів. 

Backpressure - механізм обмеження кількості запитів до перевантаженого 

бекенду. Реалізується через обмежену чергу запитів, максимальну кількість 

конкуруючих зв’язків на кожен backend або обмеження швидкості. Коли черга 

переповнена, нові запити отримують HTTP 503 або HTTP 429 (забагато запитів) 

[29]. 

Graceful Degradation - стратегія поведінки при частковій відмові системи. 

Замість повної відмови (HTTP 503 для всіх запитів) балансувальник продовжує 

обслуговувати запити через здорові бекенди зі зниженою пропускною здатністю. У 

даній роботі реалізовано три рівні деградації: нормальний режим (тільки здорові 

бекенди), резервний режим холодного старту (всі бекенди до першого health check), 

та повна відмова (HTTP 503 при відсутності здорових бекендів). 

Idempotent Operations - операції, що можуть бути виконані повторно без 

побічних ефектів. Важливо для оркестратора: повторний fleet apply того ж маніфесту 

не повинен створювати дублікати. Реалізується через UPSERT (INSERT ON 

CONFLICT UPDATE) у базі даних [24, с. 480]. 
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Docker мережі та DNS у контексті виявлення послуг 

Docker Compose створює ізольовану bridge-мережу для кожного проєкту [17]. 

Усі сервіси, описані в dockercompose.yml, автоматично підключаються до цієї 

мережі та отримують: 

●​ Унікальну IP адресу з приватного діапазону (зазвичай 172.18.0.0/16). 

●​ DNS-ім’я, що відповідає імені сервісу. Наприклад, сервіс worker з --scale 

worker=3 отримає три IP адреси, і DNS-запит worker поверне всі три 

A-записи. 

●​ Автоматичне оновлення DNS при масштабуванні (scale up/down) або 

перезапуску контейнера. 

 

Вбудований DNS-сервер Docker підтримує round-robin DNS - при кожному 

запиті порядок A-записів змінюється. Однак DNS round-robin має обмеження: 

клієнти можуть кешувати DNS-відповідь, що призводить до нерівномірного 

розподілу. Тому балансувальник періодично (кожні DISCOVER_INTERVAL) виконує 

DNS розбір та керує розподілом на рівні HTTP, що забезпечує кращу рівномірність. 

Для Fleet Orchestrator Docker мережа відіграє критичну роль. Контейнери, 

створені Ship-агентами на різних вузлах, підключаються до спільної Docker мережі 

(fleet_two_apps_net).  

 

Це дозволяє  

1.​ Контейнерам комунікувати між собою по DNS-іменах (fleet-{unitID}). 

2.​ Балансувальнику звертатися до контейнерів за їх DNS іменами, отриманими 

з endpoints API. 
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Висновки до розділу 

Аналіз теоретичних основ показав, що балансування навантаження та 

оркестрація контейнерів базуються на спільних архітектурних патернах, таких як 

перевірка здоров’я для виявлення відмов, пошук послуг для динамічного оновлення 

топології, ланцюги узгодження для підтримки бажаного стану та протокол 

серцебиття для моніторингу вузлів. Ці патерни реалізуються промисловими 

рішеннями, такими як HAProxy, Envoy, Kubernetes, ECS та Nomad, з різним рівнем 

складності та функціональності. Для дипломної роботи обрано L7-балансування 

(HTTP reverse proxy) мовою Go та власну платформу оркестрації Fleet, що дозволяє 

на практиці реалізувати та верифікувати ключові архітектурні рішення. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ СИСТЕМИ  

Постановка задачі та межі реалізації  

Метою практичної частини є розробка двох взаємопов’язаних компонентів: 

HTTP-балансувальника та платформи оркестрації контейнерів Fleet, 

інтегрованих через REST API. 

Що входить у рамки проекту 

●​ Вихідний код балансувальника та оркестратора (Go).  

●​ Docker-образи з багатоетапною збіркою(multi-stage build).  

●​ Round-Robin із atomic.Uint64 counter.  

●​ Активна перевірка здоров’я з резервним режимом холодного старту . 

●​ Базоване на DNS та API флоту статичне виявлення.  

●​ Коректне завершення роботи.  

●​ Структуроване логування з журналом доступу.  

●​ Заголовки X-Forwarded-For, X-Real-IP, X-Request-ID.  

●​ Ланцюг таймаутів (connect, header, body, idle).  

●​ Збір метрик (RPS, latency percentiles, per-upstream distribution). 

●​ YAML-маніфести з парсером та валідацією.  

●​ CLI fleet (apply, get, scale, delete, endpoints).  

●​ Веб-панель для моніторингу (React + Vite).  

●​ Навантажувальні та хаотичні тести.  

Що не входить (майбутня робота)  

●​ завершення TLS з'єднань . 

●​ Пасивна перевірка здоров’я з автоматичним вимикачем.  

●​ Логіка перезапуску.  

●​ Обмеження швидкості.  

●​ Експортер метрик Prometheus. 
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●​ Розподілене трасування (OpenTelemetry). 

●​ Kubernetes Ingress-контролер. 

●​ Панель управління HA. 

●​ Стратегія постійного оновлення для Shipment.  

●​ LXC як альтернативне середовище виконання . 

 

В таблиці 2.1​ є повний перелік рішень с короткими описами та 

обґрунтуванням. 

 

Архітектура HTTP-балансувальника  

На рис. 2.1 представлено загальну архітектуру системи - взаємодію клієнта, 

балансувальника, Fleet Orchestrator та контейнерів-бекендів. 

Балансувальник спроектований як набір незалежних модулів, з’єднаних через 

центральний Pool - потокобезпечну структуру даних, що зберігає список бекендів та 

їх стан здоров’я. На рис. 2.2 представлено внутрішню архітектуру балансувальника 

на рівні компонентів. 

Балансувальник реалізовано у вигляді семи модулів: 

●​ main.go - забезпечує конфігурацію, ініціалізацію компонентів, обробка 

сигналів (SIGTERM/SIGINT), запуск HTTP-сервера та коректне завершення 

роботи. 

●​ config.go - відповідає за зчитування змінних середовища з типобезпечними 

значеннями за замовчуванням. Він також підтримує формат Go duration (5s, 

2m, 30s). 

●​ proxy.go - обробник критичного шляху HTTP-запиту. 

●​ pool.go - використовує sync.RWMutex для розділення читачів/записувачів і 

atomic.лічильник Round-Robin Uint64. 

●​ health.go - цикл активних перевірок здоров’я: періодичний HTTP GET до 

/health кожного бекенду з конфігурованим таймаутом. 
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●​ discovery.go - виявлення бекендів із трьох джерел (пріоритет: Fleet API > 

статичний > DNS) з підтримкою diff-оновлення пулу. 

●​ metrics.go - збір метрик у реальному часі через атомарні лічильники та 

кільцевий буфер. Він включає RPS, percentiles latency (p50, p95, p99), 

розподіл по бекендах, коефіцієнт помилки. 

 

Повний перелік змінних середовища балансувальника наведено в таблиці 2.2. 

 

Алгоритм Round-Robin та альтернативи  

Реалізований алгоритм Round-Robin працює за таким принципом: 

1.​ Отримує список здорових бекендів (або всіх при cold start). 

2.​ Інкрементувує атомарний лічильник: idx = counter.Add(1) - 1. 

3.​ Обчислює індекс: target = list[idx % len(list)]. 

 

Атомарний лічильник atomic.Uint64 забезпечує:  

●​ O(1) складність вибору. 

●​ Відсутність mutex у гарячих шляхах виконання коду. 

●​ Коректність при переповненні (modulo працює однаково для будь-якого 

uint64) 

●​ Ідеально рівномірний розподіл - кожен бекенд гарантовано отримує рівно 

1/N запитів при N здорових бекендах. 

 

Альтернативні алгоритми, розглянуті в розділі 1, вимагали б додаткових 

витрат, як: 

●​ Weighted RR - додатковий масив ваг та алгоритм НСД (найбільший 

спільний дільник). 

●​ Least Connections - відстеження кількості активних з’єднань на кожен 

бекенд з атомарними операціями інкременту/декременту. 
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●​ Consistent Hashing - побудову та пошук у хеш кільці.  

Ці алгоритми описані теоретично та можуть бути додані як розширення. 

 

Паралельна модель балансувальника  

Оскільки обробник запитів викликається для кожного HTTP-запиту та є 

найбільш поширеною операцією (гарячого шляху HTTP), паралельна модель є 

важливою для продуктивності балансувальника.  

Модель побудована на розділенні шаблони читачів і записувачів (pattern 

reader-writer):  

●​ RLock (розділене блокування) - є адміністратором повноважень для 

кожного запиту. Кілька корутін водночас стежать за списком бекендів і їхнім 

станом здоров’я не перешкоджаючи один одному.  

●​ Lock (exclusive) - цикл перевірки здоров’я та цикл виявлення бекендів 

(рідко, кожні 5 секунд). Блокують читачів на час оновлення (мікросекунди - 

заміна розділу та карти).  

●​ Атомарний показник RR - є операцією без замикання. 

 

Ключові варіанти:  

1.​ Proxy ніколи не тримає exclusive Lock - тільки RLock.  

2.​ Перевірка здоров’я та перевірка на помилки серіалізовані через один Lock 

та не запускаються одночасно.  

3.​ При оновленні цілей створюється новий сегмент. Читачі, які вже отримали 

старий сегмент, можуть його безпечно дочитати. 

4.​ Навіть якщо атомарний лічильник досягне максимального значення uint64, 

операція modulo забезпечує коректне індексування.  
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Стратегія деградації та перевірка здоров'я 

На рис. 2.3 представлено потік обробки HTTP-запиту балансувальником - від 

отримання запиту клієнта до відповіді.  

 

Балансувальник підтримує три режими роботи залежно від стану пулу та 

health check. 

1.​ Нормальний режим - цикл перевірки здоров’я завершений та знайдено 

здорові бекенди > Round-Robin тільки по здоровим бекендам. 

2.​ Cold start - бекенди є, але перший цикл перевірки здоров’я ще не 

завершився > запити направляються на всі відомі бекенди. Це запобігає 

ситуації з нульовим трафіком при старті, коли бекенди вже працюють, але 

цикл перевірки здоров’я ще не підтвердив це. 

3.​ All unhealthy - цикл перевірки здоров’я завершився, усі бекенди “не 

здорові” > HTTP 503 Service Unavailable. Розгортання резервів на бекенди 

не відбувається, оскільки вже підтверджено, що усі бекенди недоступні. 

4.​ Empty pool - немає жодного відомого бекенду > HTTP 503. 

 

На рис. 2.4 представлено логіку деградації балансувальника. 

 

Якщо є хоча б один “працюючий” бекенд (здоровий або ще не перевірений при 

холодному старті), ендпоінт /health самого балансувальника повертає HTTP 200. 

Це дозволяє балансувальнику використовувати в Docker Compose healthcheck.  

 

Ланцюг таймаутів та коректне завершення роботи 

Ланцюг таймаутів (timeout chain) - замість одного загального таймауту 

реалізовано окремі таймаути для точнішої діагностики. Схема ланцюга таймаутів 

представлена на рис. 2.5. 
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Клієнт > LB (http.Server)  

●​ ReadHeaderTimeout (10 секунд) - час на отримання заголовків від клієнта.  

●​ ReadTimeout (30 секунд) - час на отримання повного запиту.  

●​ WriteTimeout (30 секунд)- час на відправку відповіді клієнту.  

●​ IdleTimeout (120 секунд) - час підтримки незайнятого з'єднання.  

●​ MaxHeaderBytes (1 МБ) - захист від занадто великих заголовків. 

 

LB > Backend (http.Transport) 

●​ DialTimeout (3 секунди) - TCP connect timeout.  

●​ ResponseHeaderTimeout (10 секунд) - час очікування першого байта 

відповіді.  

●​ IdleConnTimeout (90 секунд) - час підтримки з’єднання до бекенду.  

●​ MaxIdleConnsPerHost (10) - пул з’єднань на кожен бекенд.  

 

Це дозволяє точно розрізняти типи помилок: 502 Bad Gateway (бекенд 

недоступний) та 504 Gateway Timeout (бекенд відповідає повільно). 

 

Коректне завершення роботи представлено на рис. 2.6 - послідовність дій від 

отримання сигналу до завершення процесу. 

 

 

Алгоритм коректного завершення роботи:  

1.​ Отримати SIGTERM або SIGINT > касування кореневого контексту.  

2.​ Health loop та discovery loop зупиняються (ctx.Done()).  

3.​ server.Shutdown(ctx) з таймаутом SHUTDOWN_TIMEOUT: перестає 

приймати нові з’єднання, очікує завершення запитів у процесі обробки.  

4.​ Якщо викликано таймаут - server.Close() (примусове закриття).  

5.​ Процес завершується з кодом завершення 0. 



33 

 

Архітектура платформи оркестрації контейнерів Fleet  

Fleet - власна платформа оркестрації, спроектована за зразком промислових 

рішень із власною термінологією. На рис. 2.7 представлено загальну архітектуру 

Fleet Orchestrator. 

В таблиці 2.3 наведено список термінології для Fleet та існуючих альтернатив.  

 

Машина станів Unit та цикл узгодження 

Unit проходить через чітко визначені стани, представлені на рис. 2.8. 

 

Можливі переходи станів Unit’а:  

●​ PENDING > SCHEDULED: Planner обрав Node, створив Unit із node_id.  

●​ SCHEDULED > PULLING: Ship отримав команду start, почав завантажувати 

образ контейнера.  

●​ PULLING > RUNNING: контейнер створений та запущений, Ship повідомив 

IP адресу.  

●​ RUNNING > STOPPING: отримано команду stop (також можливі: scale 

down, drain, node unreachable).  

●​ RUNNING > FAILED: контейнер завершив роботу з помилкою (код 

завершення роботи не є 0 або “OOM killed”).  

●​ FAILED > PENDING: Якщо виставлено “restart policy = on-failure, 

restart_count < max_restarts”. Node_id очищується для нового планування.  

●​ * > STOPPED: фінальний стан. Користувач запросив зупинку, максимальну 

кількість перезапусків вичерпано, або успішне було завершення. 

 

На рис. 2.9 представлено логіку циклу узгодження - фоновий цикл порівняння 

бажаного та фактичного стану. 
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Цикл узгодження (Reconciliation loop) (кожні 10 с): 

1.​ checkNodes() - для кожного ACTIVE вузла перевіряє час останнього 

“серцебиття” (heartbeat). Якщо часу пройшло більше ніж задано в 

unreachableTimeout (60 секунд) - вузол змінюється на UNREACHABLE, 

Unit’и на ньому змінюються на FAILED, restart_count збільшується на 1 та 

додається до черги на перепланування. 

2.​ reconcileShipments() - для кожного Shipment порівнює desired_count з 

кількістю активних Unit’ів (не STOPPED, не STOPPING, не FAILED): 

○​ actual < desired - команда масштабування вгору створює SCHEDULED 

Unit’и, Planner призначає вузли. 

○​ actual > desired - команда масштабування вниз зупиняє найновіші 

Unit’и (LIFO (Last In, First Out) порядок). 

3.​ Розміщення PENDING Unit’ів - Unit’и без node_id проходять через Planner. 

 

Планувальник та стратегії розміщення  

На рис. 2.10 представлено алгоритм прийняття рішення планувальником 

(Planner) - від отримання запиту на розміщення до вибору вузла для реалізації. 

 

Planner реалізує стратегію spread (рівномірний розподіл): 

1. Отримує список вузлів зі статусом ACTIVE. 

2. Відфільтровує вузли з достатніми ресурсами (CPUAvailable >= CPURequest 

та MemoryAvailable >= MemoryRequest). 

3. Підрахувує кількість активних Unit’ів на кожному вузлі-кандидаті. 

4. Обрає вузол із мінімальною кількістю Unit’ів. 

5. Якщо жоден вузол не підходить - повертає помилку, Unit залишається 

PENDING. 
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Альтернативна стратегія bin-packing (щільне заповнення) - обирає вузол із 

максимальним навантаженням, що ще має достатньо ресурсів. Це мінімізує кількість 

активних вузлів. Описана теоретично як розширення. 

Інтеграція балансувальника з оркестратором  

На рис. 2.11 зображено протокол взаємодії між Ship’ом та Панеллю керування 

(Control Plane) через “серцебиття” (heartbeat). І на рис. 2.12 представлено механізм 

інтеграції балансувальника з Fleet через ендпоінт /endpoints. 

 

Інтеграція реалізована через REST API ендпоінт /endpoints: 

1.​ Shipment описує порт для балансування (lb_port: 8080). 

2.​ Control Plane надає запит GET /api/v1/shipments/{name}/endpoints, що в 

нормальних умовах повертає список адресів RUNNING Unit’ів: 

[{"unit_id":"abc", "address":"fleet-abc:8080", "healthy":true}]. 

3.​ Балансувальник (FLEET_ENDPOINTS_URL) періодично запитує цей 

ендпоінт (кожні DISCOVER_INTERVAL, що по замовчуванню 5 секунд) та 

оновлює пул. 

4.​ Адреси використовують Docker DNS. Ім’я контейнера fleet-{unitID} 

розбирається в IP в Docker мережі. 

 

Ця архітектура забезпечує автоматичне оновлення пулу при масштабуванні 

(scale up/down), виключення несправних Unit’ів (тільки RUNNING потрапляють у 

endpoints), оновлення Blueprint’ів без зупинок вузлів (rolling update через зміну 

desired count та Blueprint version). 

 

Модель даних та протоколи взаємодії  

В таблиці 2.4 зображено ключові елементи бази даних системи з описами. 
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Обґрунтування технологічного стеку  

Вибір технологічного стеку визначався трьома ключовими критеріями:  

1.​ Мінімальна кількість зовнішніх залежностей. 

2.​ Відповідність обраних інструментів вимогам конкурентності та 

продуктивності. 

3.​ Можливість розгортання у вигляді одного самодостатнього бінарного файлу. 

 

Основною мовою реалізації обрано Go версії 1.25. Стандартна бібліотека Go 

містить повноцінний HTTP-сервер та клієнт, примітиви синхронізації 

(sync.RWMutex, sync/atomic) та інструменти для роботи з мережею - що дозволяє 

реалізувати балансувальник та оркестратор без залучення сторонніх фреймворків. 

Модель конкурентності Go на основі корутін та каналів природно відповідає 

архітектурі системи, де кілька фонових циклів виконуються паралельно з обробкою 

HTTP-запитів. 

Для збереження стану оркестратора обрано SQLite у режимі WAL 

(Write-Ahead Logging). Це рішення забезпечує персистентність даних без 

необхідності розгортання окремого сервера бази даних - стан зберігається в одному 

файлі, що спрощує розгортання та відновлення. Режим WAL дозволяє одночасне 

читання та запис, що є критичним при конкурентному доступі з боку reconciler та 

heartbeat-обробника. 

Взаємодія з Docker Engine реалізована безпосередньо через REST API v1.41 

через Unix-сокет, без використання офіційного Docker SDK. Це свідоме рішення - 

воно зменшує кількість залежностей та демонструє розуміння внутрішнього 

протоколу взаємодії з контейнерним середовищем. 

Веб-дашборд реалізовано як SPA (Single Page Application) на базі React 18, Vite 

та Tailwind CSS. Такий стек забезпечує швидку розробку інтерфейсу з мінімальною 

конфігурацією, а механізм polling через власний хук usePolling дозволяє відображати 

стан системи у реальному часі без необхідності WebSocket-з'єднання. 
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В таблиці 2.5 є повний перелік вибраного стеку. 

 

Висновки до розділу    

Спроектовано архітектуру системи з двох взаємопов’язаних компонентів. 

HTTP-балансувальник використовує RWMutex + атомарний лічильник для 

потокобезпечного Round-Robin без блокувань критичного шляху, три режими 

discovery (Fleet API, DNS, static), активнa перевірка здоров’я з відкатом резервів при 

холодному старті, ланцюг окремих таймаутів та коректне завершення роботи.  

Платформа Fleet реалізує цикл узгодження, планування в залежності від 

ресурсів зі стратегією рівномірного розподілу (spread), протокол перевірки 

серцебиття (в pull model), машину станів Unit'ів з політикою перезапуску, та 

декларативне керування через YAML-маніфести. Спроектована архітектура 

забезпечує чітке розмежування відповідальності між компонентами та дозволяє 

розширювати систему без зміни існуючих інтерфейсів.  
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ  

Реалізація системи виконана мовою Go версії 1.25.0 з використанням 

стандартної бібліотеки для HTTP-сервера та клієнта, для забезпечення 

конкурентного доступу та зовнішніх залежностей:  

●​ github.com/google/uuid (генерація UUID v4).  

●​ github.com/mattn/go-sqlite3 (cgo binding для SQLite). 

●​ gopkg.in/yaml.v3 (парсинг YAML).  

 

Усі компоненти побудовані за принципом єдиної відповідальності (single 

responsibility). Тобто кожен Go-файл відповідає за одну функцію (proxy, pool, health, 

discovery, metrics, planner, reconciler, store).  

 

Це забезпечує:  

1.​ Тестованість - кожен модуль тестується окремо.  

2.​ Читабельність - новий розробник може зрозуміти кожен модуль без знання 

всієї системи. 

3.​ Розширюваність - додавання нового алгоритму балансування потребує зміни 

лише в файлі pool.go. 

Реалізація модуля Pool  

Модуль Pool (balancer/pool.go) - центральний елемент балансувальника. 

 

Метод Next(), який реалізує вибір бекенду з підтримкою cold start та 

фільтрації за станом здоров’я.  

У нормальному режимі (після завершення першого циклу перевірки здоров'я 

(healthCycleCompleted = true)) ітерує список targets та додає до списку list лише ті, де 

healthy[u.String()] є true.  

http://github.com/google/uuid
http://github.com/mattn/go-sqlite3
http://gopkg.in/yaml.v3
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У режимі холодного старту - повертає всі елементи списку targets. Також в цей 

час атомарний лічильник інкрементується через counter.Add(1) - 1, де індекс 

обчислюється як idx % uint64(len(list)).  

 

Метод UpdateTargets() виконує diff-оновлення: порівнює новий список із 

поточним, підраховує додані та прибрані елементи списку targets, очищує стан 

здоров’я для видалених бекендів. Створює новий slice (copy-on-write) для безпеки 

concurrent readers.  

 

Метод HasRunnableBackend() - визначає, чи може балансувальник 

обслуговувати запити. Ставиться значення true, якщо є хоча б один бекенд мая стан 

здоров’я “healthy” або якщо є бекенди та був холодний старт протягом початкового 

періоду очікування.  

Реалізація модуля Proxy  

Модуль Proxy (balancer/proxy.go) реалізує HTTP-обробник: 

1.​ Інкрементує лічильник активних запитів (metrics). 

2.​ Викликає pool.Next() для отримання бекенду. 

3.​ Створює копію запиту (r.Clone) із збереженням контексту. 

4.​ Додає заголовки, як: X-Forwarded-For (накопичує при проходженні через 

кілька проксі), X-Real-IP (IP клієнта з RemoteAddr), X-Request-ID (UUID v4, 

якщо відсутній). 

5.​ Виконує transport.RoundTrip(req) - виконує HTTP-запит до бекенду та 

повертає відповідь. 

6.​ При помилці визначає її тип (timeout - 504, інше - 502), відповідає 

JSON-помилкою. 

7.​ Копіює headers та body відповіді клієнту. 

8.​ Додає X-Upstream-Addr та X-Request-ID до відповіді. 

9.​ Записує метрики та журнал доступу. 
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HTTP Transport створюється з конфігурованими таймаутами та лімітами:  

●​ DialContext (3 секунди через net.Dialer).  

●​ ResponseHeaderTimeout (10 секунд).  

●​ IdleConnTimeout (90 секунд).  

●​ MaxIdleConnsPerHost (за замовчуванням, 10).  

●​ DisableKeepAlives (false, для повторного використання TCP-з’єднань). 

 

Реалізація модулів Discovery та Health  

На рис. 3.1 представлено послідовність операцій циклу Health Check - 

перевірка здоров’я кожного бекенду з оновленням стану в Pool. 

На рис. 3.2 представлено цикл Discovery - періодичний розбір DNS з 

diff-оновленням пулу. 

Discovery (balancer/discovery.go) підтримує три режими з пріоритетом:  

●​ Fleet API  

●​ Static  

●​ DNS 

 

У режимі Fleet (якщо FLEET_ENDPOINTS_URL задано) - HTTP GET 

викликається до ендпоінтів Control Plane, відбувається декодування JSON-масиву 

endpoints, з фільтрацією за параметром healthy. Формування URL запиту: 

“http://{address}”. При помилці запиту - зберігається попередній пул (не очищуємо 

при невдалих викликах). 

 

У режимі DNS (якщо BACKEND_HOST задано) - викликає 

net.LookupIP(backendHost), та фільтрує IPv4 (IPv6 ігнорується за дизайном). 

Формування URL запиту: http://{IP}:{BACKEND_PORT}. При DNS failure - 

зберігається попередній пул. 



41 

У статичному режимі (якщо UPSTREAMS задано) - парсинг comma-separated 

URL, одноразове завантаження без фонового циклу. 

У режимах DNS та Fleet запускається фоновий цикл із тактом 

DISCOVER_INTERVAL, кожна ітерація якого виконує ланцюг: розбір > порівняння 

> оновлення пулу > логування. 

 

Health (balancer/health.go) - активні перевірки: 

●​ Для кожного бекенду виконує HTTP GET до {target}{HEALTH_PATH} з 

таймаутом HEALTH_TIMEOUT. Якщо status є 200 - сервіс позначається як 

доступний (healthy), інакше - недоступний (unhealthy). Body відповіді тіло 

відповіді читається та відкидається  (io.Copy(io.Discard)) для коректного 

повторного використання TCP-з’єднання. 

●​ RunOnce() - один цикл перевірки всіх бекендів, після завершення викликає 

функцію завершення перевірки здоров’я MarkHealthCycleCompleted(). 

●​ Run() - запускає фоновий цикл одночасно зі стартом балансувальника. 

 

Реалізація модуля збору метрик  

Модуль Metrics (balancer/metrics.go) збирає статистику без блокувань на 

критичному шляху обробки HTTP-запитів.  

Використовує лічильники для: totalRequests, totalErrors, totalLatencyUs 

(мікросекунди), activeRequests - всі лічильники реалізовано через sync/atomic, зі 

складністю оновлення O(1).  

Лічильники за кодами відповіді: status2xx, status4xx, status5xx - 

atomic.Uint64.  

Кількість запитів на кожен бекенд: map[string]uint64 під sync.RWMutex - 

записується при кожному запиті, читається при snapshot.  

Кільцевий буфер затримок являє собою масив на 1000 елементів із 

індексацією. Зберігає останні 1000 значень затримки в мілісекундах. При знятті 
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знімку метрик - сортування insertion sort (ефективний для малого N) та обчислення 

percentiles: p50 = sorted[N*50/100], p95 = sorted[N*95/100], p99 = sorted[N*99/100], 

max = sorted[N-1].  

При запиті кінцевої точки HTTP GET /metrics повертає JSON MetricsSnapshot: 

uptime, total_requests, total_errors, active_requests, rps, error_rate, 

avg/p50/p95/p99/max_latency_ms, status_2xx/4xx/5xx, розподіл запитів по бекендах.  

Реалізація Control Plane  

API Server (controlplane/api.go) - REST API з маршрутизацією на основі 

шаблонів URL, доступної з Go 1.22:  

●​ GET /api/v1/nodes - список вузлів із ресурсами та статусом.  

●​ POST /api/v1/heartbeat - прийом heartbeat від Ship: оновлення або створення 

запису вузла, оновлення статусу Unit’ів, обробка restart policy для FAILED 

Unit’ів (якщо on-failure та restart_count < max_restarts), формування команд 

start/stop у відповіді.  

●​ GET /api/v1/blueprints, POST /api/v1/blueprints - операції створення, читання, 

оновлення та видалення (CRUD) Blueprint'ів.  

●​ GET /api/v1/shipments, POST /api/v1/shipments, DELETE 

/api/v1/shipments/{name}, PUT /api/v1/shipments/{name}/scale - CRUD та 

масштабування Shipment’ів.  

●​ GET /api/v1/shipments/{name}/endpoints - список адрес RUNNING Unit’ів 

для балансувальника. Адреса формується як fleet-{unitID}:{lb_port} - Docker 

DNS ім’я контейнера.  

●​ POST /api/v1/apply - multi-resource маніфест: один запит може містити 

Blueprint та Shipment.  

●​ GET /api/v1/units, GET /api/v1/events - перегляд поточного стану системи та 

журналу подій.  

 

CORS увімкнений для доступу з веб-дашборду.  
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Reconciler (controlplane/reconciler.go) - фоновий цикл:  

checkNodes() - ітерує активні вузли, перевіряє time.Since(n.LastHeartbeat) > 

unreachableTimeout. При перевищенні: вузол > UNREACHABLE, Unit’и на вузлі > 

FAILED, restart_count++, node_id очищується для перепланування.  

reconcileShipments() - для кожного Shipment порівнює len(activeUnits) з 

desired_count. При команді масштабування вгору reconciler створює нові Unit'и зі 

статусом SCHEDULED, після чого Planner призначає їм вузли, Planner обирає вузол. 

При команді масштабування вниз - зупиняє найновіші Unit’и (ітерація від кінця 

масиву). PENDING Unit’и без node_id - повторна спроба планування.  

 

Planner (controlplane/planner.go) - стратегія рівномірного розповсюдження: 

фільтрація вузлів за ресурсами, підрахунок Unit’ів per-node, вибір з мінімумом.  

 

Реалізація State Store (SQLite)  

Store (controlplane/store.go) - модуль-обгортка навколо стандартного пакету 

database/sql із драйвером SQLite.  

WAL (Write-Ahead Logging) дозволяє одночасне читання та запис. Параметр 

busy_timeout=5000 мс запобігає помилці SQLITE_BUSY у разі паралельного доступу 

з боку reconciler та обробника серцебиття.  

Присутня автоматична міграція (CREATE TABLE IF NOT EXISTS) при старті. 

JSON-серіалізація застосовується для складних полів.  

UPSERT через INSERT ... ON CONFLICT DO UPDATE для ідемпотентності: 

повторний apply того ж маніфесту не створює дублікатів.  

Реалізація Ship Agent та Docker Runtime  

Ship Agent (ship/main.go) реалізує агент на вузлах.  
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Цикл перевірки серцебиття (Heartbeat loop) кожні 15 секунд робить 

наступні дії:  

1.​ Перевірка стану кожного керованого Unit'а через метод Inspect Docker API.  

2.​ Підрахунок використаних ресурсів (sum CPU/RAM від RUNNING Unit’ів).  

3.​ Надсилання HeartbeatRequest до Control Plane.  

4.​ Виконання отриманих команд в окремих корутінах.  

 

Команда start в агенті завантажує образ (з перевіркою його наявності 

локально)  > створює контерйнер (з ім’ям fleet-{unitID}, Docker network, env, ports, 

resource limits) > Запускає контейнер. При помилці на будь-якому етапі - Unit > 

FAILED.  

 

Команда stop зупиняє контейнер (з таймаутом) > Прибирає його > Переходить 

до Unit’а > Ставить флажок STOPPED. 

Docker Runtime підключається до Docker Engine через Unix-сокет 

(/var/run/docker.sock), використовуючи власний HTTP запит із таймаутом з'єднання 5 

секунд. Це дозволяє уникнути залежності від офіційного Docker SDK та взаємодіяти 

з API напряму через стандартну HTTP-бібліотеку Go. 

 

Методи:  

●​ Pull (GET /images/{image}/json > POST /images/create) 

●​ Create (POST /containers/create з JSON body: Image, Env, ExposedPorts, 

HostConfig.PortBindings, HostConfig.Memory, HostConfig.NanoCPUs, 

NetworkingConfig) 

●​ Start (POST /containers/{id}/start) 

●​ Stop (POST /containers/{id}/stop?t=30) 

●​ Remove (DELETE /containers/{id}?force=true) 

●​ Inspect (GET /containers/{id}/json > IPAddress, Running, ExitCode).  
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Реалізація CLI fleet та YAML-маніфестів  

CLI (cmd/fleet/main.go) - інструмент командного рядка. 

●​ fleet apply -f manifest.yaml - зчитує файл, розбирає багатодокументний 

YAML (документи розділяються через ---).  

●​ fleet get nodes/blueprints/shipments/units - GET запити з виведенням 

результатів у табличному форматі.  

●​ fleet scale shipment --replicas=N - PUT /api/v1/shipments/{name}/scale.  

●​ fleet delete shipment - DELETE /api/v1/shipments/{name}.  

●​ fleet endpoints - GET /api/v1/shipments/{name}/endpoints. URL Control Plane 

задається через FLEET_API_URL (default http://localhost:9090).  

 

BlueprintFromManifest та ShipmentFromManifest - відображення полів 

YAML у внутрішні структури Go.  

 

Розгортання системи в Docker Compose  

Розгортання системи реалізовано через Docker Compose, що забезпечує 

відтворюване середовище з вбудованим DNS-сервером та ізольованою мережею для 

міжсервісної комунікації. Усі компоненти зібрано за допомогою багатоетапної збірки 

(multi-stage build), що мінімізує розмір фінальних образів: бінарний файл Go 

компілюється у build-контейнері, а у production образ копіюється лише готовий 

артефакт. Передбачено три незалежні конфігурації розгортання залежно від 

сценарію використання.  

 

Передбачено три незалежні конфігурації розгортання залежно від 

сценарію використання. 

●​ Standalone LB (docker-compose.yml) - найпростіша конфігурація: 

балансувальник та довільна кількість worker-контейнерів, які виявляються 
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через DNS. Кількість worker'ів (робочих бекендів) регулюється однією 

командою: docker compose up -d --scale worker=5. 

●​ Fleet without LB (docker-compose.fleet.yml) - конфігурація для перевірки 

оркестрації без балансування: Панель керування та два вузли Ship. 

●​ Full Stack (docker-compose.fleet-two-apps.yml) - повна конфігурація, що 

відтворює production-подібне середовище: Панель керування, три вузли Ship 

(node-1, node-2, node-3) із ресурсами, два балансувальники та 

React-дашборд. Усі компоненти об'єднані мережею fleet_two_apps_net, що 

забезпечує розбір DNS між контейнерами. Балансувальники отримують 

список бекендів через змінну FLEET_ENDPOINTS_URL. 

 

Усі образи зібрано за допомогою багатоетапної збірки. Балансувальник та CLI 

компілюються зі статичним компонуванням (CGO_ENABLED=0) та розміщуються у 

мінімальний Alpine-образ із сертифікатами для HTTPS. Control Plane компілюється з 

увімкненим CGO (CGO_ENABLED=1) через залежність від SQLite. Усі контейнери 

запускаються від імені непривілейованого користувача (65534:65534).  

 

Unit-тестування  

Тести охоплюють усі ключові сценарії роботи пулу, зокрема коректний вибір 

бекенду при різних станах здоров'я, рівномірність Round-Robin розподілу, поведінку 

при cold start та граничні випадки, такі як переповнення лічильника та порожній пул. 

Окремо перевіряється конкурентна безпека - відсутність data race при одночасному 

читанні та записі.  

 

Для модуля Pool (balancer/pool_test.go) проведено 9 тестів, список яких можна 

переглянути в таблиці 3.1. 
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Особливе місце серед тестів посідає TestPool_ConcurrentAccess, який 

перевіряє коректність поведінки пулу в умовах конкурентного доступу. Тест 

запускає 100 горутін, що одночасно викликають Next() (як читачі) та SetHealth() (як 

записувач), координуючи їх через sync.WaitGroup. Успішне проходження тесту 

підтверджує відсутність стану гонки (data race) при паралельній роботі обробників 

запитів та циклу перевірки здоров'я.  

 

Модуль Manifest (fleet/manifest_test.go) має 5 тестів,  список яких можна 

переглянути в таблиці 3.2. 

Тести перевіряють коректність парсингу багатодокументного 

YAML-маніфесту та маппінгу полів у внутрішні структури даних. Особлива увага 

приділяється валідації: відсутність обов'язкових полів повинна повертати зрозуміле 

повідомлення про помилку, а не призводити до непередбачуваної поведінки під час 

виконання.  

 

Інтеграційне тестування  

Інтеграційне тестування проводиться на реальному Docker Compose 

середовищі та перевіряє взаємодію між компонентами системи в умовах, 

наближених до production. На відміну від unit-тестів, які перевіряють окремі модулі 

ізольовано, інтеграційні сценарії охоплюють повний шлях запиту, що йде від клієнта 

через балансувальник до бекенду. Також тестує поведінку системи при відмовах 

вузлів та динамічному масштабуванні через Fleet.  

Сценарії тестування перелічено в таблиці 3.3. 
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Навантажувальне тестування  

Навантажувальне тестування проводиться з використанням інструменту hey 

для базових сценаріїв та k6 для розширених. Мета - підтвердити, що балансувальник 

витримує очікуване навантаження з прийнятною затримкою та нульовим рівнем 

помилок у стабільному стані. 

Базовий сценарій передбачає 10 000 запитів із рівнем конкурентності 50, після 

чого вимірюються пропускна здатність, percentiles затримки (p50, p95, p99) та 

розподіл запитів між бекендами. Цільові показники для демонстраційного 

середовища: throughput понад 1000 RPS при трьох бекендах, затримка p50 менше 2 

мс, p95 менше 5 мс, p99 менше 10 мс та рівень помилок 0%. 

Розширений сценарій моделює поетапне зростання навантаження. Плавне 

збільшення до 50 одночасних користувачів, утримання стабільного стану протягом 

хвилини, пікове навантаження до 100 користувачів та плавне зниження. Це дозволяє 

виявити деградацію продуктивності під піковим навантаженням. 

Додатково проводиться тест рівномірності розподілу: кожен бекенд повинен 

отримати приблизно однакову кількість запитів з допуском близько 10%, що 

підтверджує коректність реалізації Round-Robin алгоритму. 

 

Хаотичне тестування  

Хаотичні тести перевіряють поведінку системи при відмові компонентів під 

навантаженням. 

 

Сценарій 1: Зупинка робочого бекенду посеред відправки запитів 

1.​ Спочатку запускається фонове навантаження. 20 конкурентних запитів 

протягом 30 секунд до http://localhost:8080/.  

2.​ Через 10 секунд після старту робочий бекенд примусово зупиняється для 

імітації відмови вузла. 
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Очікувані результати: Поява помилки лише протягом HEALTH_INTERVAL 

(5 секунд) до виключення з пулу. Після виключення не повинно помилок. Незначні 

зміни в пропускній здатності. 

 

Сценарій 2: Зупинка та перезапуск робочого бекенду 

1.​ Навантаження подається через балансувальник, інтегрований із Fleet. 

2.​ Примусово зупиняється умовний робочий бекенд для імітації відмови.  

3.​ Система очікує автоматичного відновлення.  

4.​ Балансувальник виключає недоступний бекенд та перерозподіляє трафік 

між рештою вузлів.  

5.​ Після перезапуску попередньо вимкнутого бекенда система очікує 

успішного проходження перевірки здоров'я.  

6.​ Бекенд автоматично повертається до пулу та починає отримувати трафік. 

Очікувані результати: трафік автоматично повертається на перезапущений 

бекенд. ​

 

На рис. 3.3 представлено сценарій відмови вузла та автоматичного 

відновлення через узгодження.  

 

Сценарій 3: Відмова вузла Fleet  

1.​ Навантаження подається через балансувальник, інтегрований із Fleet.   

2.​ Вузол примусово зупиняється. 

3.​ Після зупинки вузла система очікує спрацювання порогу недоступності, 

після чого reconciler позначає вузол як UNREACHABLE.  

4.​ Unit'и, що виконувались на цьому вузлі, послідовно перепризначаються на 

інші доступні вузли. 

5.​ Балансувальник отримує нові ендпоінти через Fleet discovery.  

 

На рис. 3.4 представлено процес застосування маніфесту через fleet CLI.  



50 

Візуалізація та веб-дашборд  

Розроблено SPA (Single Page Application) на React + Vite + Tailwind CSS із 

п’ятьма вкладками:  

●​ Overview - зведені метрики: кількість nodes (active/unreachable), units 

(running/pending/failed), shipments, endpoints.  

●​ Fleet - деталі: Shipment’и (desired vs actual count), Blueprint’и (name, version, 

image), Unit’и (id, node, status, IP, restart count).  

●​ Monitor - стан вузлів: CPU/RAM usage bar charts, кількість Unit’ів, час 

останнього heartbeat.  

●​ Load Balancer - метрики балансувальника: RPS gauge, latency percentiles 

chart, status code distribution (2xx/4xx/5xx), per-upstream hit distribution pie 

chart, error rate.  

●​ Events - потік подій із Control Plane: SCHEDULED, RUNNING, FAILED, 

SCALED, UNREACHABLE тощо.  

 

Дашборд використовує власний хук usePolling(url, 5000) для періодичного 

опитування двох API: Fleet Control Plane (:9090) та Balancer Metrics (:8080/metrics). 

Vite dev server проксує запити: /api > :9090, /lb > :8080.  

Безпека реалізації  

У реалізації враховано базові міри безпеки:  

1.​ Non-root контейнери. Усі Dockerfile використовують USER 65534:65534 

(nobody) - процес у контейнері працює не від root. Це обмежує наслідки 

потенційного зламу, навіть при RCE (Remote Code Execution або віддалене 

виконання коду) атакуючий не має привілеїв у контейнері.  

2.​ Обмеження розміру запиту. HTTP-сервер балансувальника налаштований з 

MaxHeaderBytes - захист від атак заголовками великих розмірів (oversized 

headers attack), як Slowloris та Header Overflow.  
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3.​ Hop-by-hop headers. При проксуванні видаляються заголовки як: 

Connection, Keep-Alive, Proxy-Authenticate, Proxy-Authorization, TE, Trailer, 

Transfer-Encoding, Upgrade. Go net/http виконує це автоматично, що 

запобігає атакам з підробкою HTTP запитів.  

4.​ Відсутність логування секретів. Access log не містить значень заголовків 

Authorization, Cookie, Set-Cookie - лише наявність/відсутність. Це запобігає 

витоку токенів та сесій через логи.  

5.​ Ізоляція мережі. У Docker Compose лише балансувальник має ports 

(доступний ззовні). Бекенди та Control Plane використовують expose - 

доступні лише в Docker мережі. Це реалізує принцип мінімальних привілеїв 

на мережевому рівні.  

6.​ CORS (Cross-Origin Resource Sharing) - механізм, що дозволяє 

веб-сторінці звертатись до API іншого домену. Control Plane API та 

балансувальник /metrics відповідають з заголовком 

Access-ControlAllow-Origin: * для доступу з веб-дашборду. У 

production-середовищі цей заголовок слід обмежити конкретним origin.  

7.​ SQLite WAL mode. Використання WAL (Write-Ahead Logging) режиму та 

busy_timeout запобігає пошкодженню бази даних при паралельному доступі 

з reconciler та heartbeat handler.  

Аналіз продуктивності та ресурсоспоживання  

Мінімальний розмір образів досягається через multi-stage build (окремий build 

stage з golang:1.25-alpine), CGO_ENABLED=0 для статичного бінарника (крім 

Control Plane), копіювання лише бінарника у фінальний Alpine image. 

 

Споживання пам’яті  

• Балансувальник: приблизно 10-20 МБ RAM (Go runtime + HTTP handler + 

Pool + ring buffer 1000 × 8 bytes).  
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• Control Plane: приблизно 15-30 МБ RAM (Go runtime + SQLite in-memory 

cache + API handlers).  

• Ship: приблизно 10-15 МБ RAM (Go runtime + Docker API client + managed 

units map).  

• Worker: приблизно 8-12 МБ RAM (мінімальний Go HTTP server). Швидкість 

старту:  

• Cold start (docker create + start): менше 1 с для Alpine-based Go images.  

• Перший DNS resolve: менше 100 мс (Docker embedded DNS).  

• Перший health check cycle: HEALTH_INTERVAL (5 секунд) після старту.  

• Балансувальник ready (LB /health = 200): менше 10 секунд після docker 

compose up.  

 

Висновки до розділу 

Реалізовано повністю функціональну систему з двох компонентів та їх 

інтеграції. Кодова база організована за принципом єдиної відповідальності — кожен 

модуль виконує одну функцію та тестується незалежно. Для розгортання 

підготовлено три конфігурації Docker Compose, що охоплюють сценарії від 

ізольованого балансувальника до повного production-подібного середовища з 

оркестрацією. Коректність реалізації підтверджено unit-тестуванням (14 тестів), а 

інтеграційне, навантажувальне та хаотичне тестування заплановано з чітко 

визначеними метриками та порогами успішності.  
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ВИСНОВКИ  

У результаті виконання дипломної роботи було досягнуто поставленої мети - 

розроблено систему динамічного балансування HTTP-трафіку між 

контейнеризованими бекендами з інтеграцією у власну платформу оркестрації 

контейнерів. 

Основні результати  

У теоретичній частині проведено аналіз алгоритмів балансування 

навантаження - Round-Robin, Weighted RR, Least Connections, IP Hash, Consistent 

Hashing та Power of Two Choices. Виконано порівняння L4 та L7 балансування в 

моделі OSI з описом архітектурних моделей NAT, DSR, IP Tunneling та 

двоступеневої архітектури. Досліджено промислові балансувальники (HAProxy, 

Envoy, Nginx, Traefik) та системи оркестрації (Kubernetes, Amazon ECS, HashiCorp 

Nomad), де виявлено спільні архітектурні патерни: reconciliation loop, heartbeat 

protocol, планування з урахуванням ресурсів, декларативне керування станом та 

незмінна інфраструктура. 

У практичній частині спроектовано та реалізовано два взаємопов'язані 

компоненти. 

HTTP-балансувальник (L7) реалізовано мовою Go з такими 

характеристиками: Round-Robin на основі атомарного лічильника uint64 із 

складністю O(1) та відсутністю блокувань на критичному шляху обробки запитів; 

розділення читачів і записувачів через sync.RWMutex; три джерела виявлення 

бекендів (Fleet API, DNS, статична конфігурація) з пріоритетом та diff-оновленням 

пулу; активна перевірка здоров'я з резервним режимом холодного старту та трьома 

режимами деградації; ланцюг таймаутів для точної діагностики помилок (502 та 

504); коректне завершення роботи з очікуванням завершення запитів у процесі 

обробки; збір метрик у реальному часі - RPS, percentiles затримки (p50/p95/p99), 

розподіл по бекендах та рівень помилок. 
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Платформа оркестрації контейнерів Fleet реалізована з такими 

характеристиками: REST API Control Plane із збереженням стану в SQLite (режим 

WAL); reconciliation loop із тактом 10 секунд для підтримки бажаного стану та 

виявлення недоступних вузлів; планувальник із урахуванням ресурсів та стратегією 

рівномірного розподілу (anti-affinity); Ship Agent, що взаємодіє з Docker Engine API 

v1.41 через Unix-сокет за протоколом heartbeat (pull model, 15 секунд); абстракція 

ContainerRuntime з підтримкою заміни середовища виконання; CLI fleet для 

декларативного керування через YAML-маніфести; машина станів Unit із політикою 

перезапуску. 

Інтеграцію між компонентами реалізовано через REST API - балансувальник 

автоматично оновлює пул бекендів при масштабуванні, збоях та оновленнях без 

ручного втручання. 

Для верифікації системи проведено unit-тестування (14 тестів, включаючи 

перевірку конкурентного доступу з 100 горутін) та сплановано інтеграційне, 

навантажувальне і хаотичне тестування з визначеними метриками та порогами. 

Додатково розроблено веб-дашборд (React, Vite, Tailwind CSS) для візуалізації стану 

Fleet, метрик балансувальника та журналу подій у реальному часі. 

Практична цінність  

Практична цінність роботи полягає у демонстрації повного циклу 

проектування та реалізації розподіленої системи: від теоретичного аналізу 

алгоритмів до працюючого прототипу з тестуванням. Код є відкритим та може 

використовуватися як навчальний матеріал для вивчення архітектури 

балансувальників та оркестраторів.  

Напрями подальшого розвитку  

Перспективними напрямами розширення системи є завершення TLS-з'єднань 

для HTTPS-трафіку; пасивна перевірка здоров'я з виявленням аномалій та патерном 

автоматичного вимикача; логіка повторних спроб із експоненційним відступом та 
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джиттером; обмеження швидкості запитів (per-IP та per-token) та списки дозволених 

і заблокованих адрес; експортер метрик Prometheus із дашбордами Grafana; 

розподілене трасування через OpenTelemetry; відмовостійкий Control Plane із 

вибором лідера; стратегія поступового оновлення для Shipment із гарантією 

мінімальної кількості доступних інстансів; підтримка LXC як альтернативного 

середовища виконання через інтерфейс ContainerRuntime; підтримка HTTP/2 та 

налаштування пулу з'єднань. 
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ДОДАТКИ 

ТАБЛИЦІ 

Таблиця 1.1 - Порівняння L4 та L7 балансування 

Характеристика  L4 (Transport)  L7 (Application)  

Що бачить  IP src/dst, port src/dst, 

TCP flags  

HTTP method, path, headers, 

cookies, body  

Рішення маршрутизації  На основі IP/port  На основі URL, host, headers 

та cookies  

Накладні витрати 

затримки 

< 0.1 мс  0.5-5 мс  

Пропускна здатність Мільйони PPS  Десятки-сотні тисяч RPS  

Маршрутизація на основі 

контенту 

Неможливо Path-based, host-based, 

header-based 

Перевірка стану здоров'я 

системи 

TCP connect / half-open HTTP GET з перевіркою коду 

та body 

Спорідненість сеансу Тільки по src IP  Cookie, header, URL param  

Retry на іншому бекенді  Неможливо (TCP 

потік)  

Можливе (HTTP запит є 

атомарною одиницею)  

TLS  Pass-through (не 

розшифровує)  

Termination (розшифровує для 

інспекції)  

Мультиплексування 

з'єднань 

Не можливе Можливе (кілька HTTP через 

одне з’єднання)  
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WebSocket  Прозоро (TCP 

pass-through)  

Потребує обробки HTTP 

Складність реалізації  Нижча Вища 

Типові реалізації  IPVS, Katran, Maglev  HAProxy, Nginx, Envoy, 

Traefik  

 

Таблиця 1.2 - Порівняння промислових балансувальників 

Характеристика  HAProxy  Nginx  Envoy  Traefik  

Мова реалізації  C  C  C++  Go  

L4/L7  Обидва  L7 (L4 stream)  Обидва  L7  

Service discovery  DNS, API  DNS, API   xDS (control 
plane) 

Docker, K8s, 
Consul  

Активна 
перевірка 
здоров’я 

Так  Ні (Plus: так)  Так  Так  

Пасивна 
перевірка 
здоров’я 

Так  Так  Виявлення 
викидів 

Так  

Автоматичний 
вимикач  

Ні  Ні  Так  Так  

Розподілене 
трасування  

Ні  Ні  Zipkin, Jaeger, 
OTel  

OpenTelemetry 

Динамічна 
реконфігурація  

API 
середовища 
виконання   

Reload (Plus: 
API)  

xDS hot reload  Автоматична 
 

HTTP/2  Так  Так  Так  Так  

gRPC  Ні Так  Так  Так  
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Таблиця 1.3 - Порівняння систем оркестрації контейнерів 

Характеристика  Kubernetes  
 

Amazon ECS  HashiCorp 
Nomad  
 

Fleet (дипломна 
робота)  

Конфігурація  YAML  JSON  HCL  YAML 

State store  etcd (Raft)  AWS managed  Raft 
consensus  

SQLite (WAL)  

Середовище 
виконання 
контейнера 

containerd, 
CRI-O  

Docker, 
containerd  

Docker, 
containerd, 
LXC  

Docker 
(підключаємий) 

Планування Scoring-based Managed  Bin-packing, 
spread  

Spread, 
resource-aware 

Service 
discovery  

CoreDNS, 
Services  

Cloud Map, 
ELB  

Consul  API-based + 
custom LB  

HA Control 
Plane  

3+ masters  Managed  3+ servers 
(Raft)  

Single (demo)  

Узгодження Controller 
Manager  

Managed  Scheduler 
eval  

Custom 
reconciler  

CLI  kubectl  aws ecs  nomad  fleet 

Масштаб  Тисячі вузлів  Тисячі  Тисячі 2-10 (демо)  

Складність  Висока  Середня  Низька  Мінімальна  
 

Таблиця 2.1 - Межі реалізації  

Рішення  Вибір  Обґрунтування 

Рівень балансування L7 (HTTP)  HTTP-семантика, health 
check, логування  

TLS на LB  Ні (демо)  Зменшення складності, 
окремий ADR  

Керований AWS ALB  Не є реалізацією  Мета - власна реалізація 
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алгоритмів  

HTTP версія  HTTP/1.1 HTTP/2, WebSocket - 
майбутнє розширення  

Алгоритм балансування  Round-Robin (atomic)  Базовий, O(1), з 
теоретичним описом 
альтернатив  

Середовище виконання 
контейнера  

Docker Engine API  Через абстракцію 
ContainerRuntime (з 
підтримкою заміни 
реалізації)  

State store  SQLite (WAL mode)  Мінімум залежностей, 
один файл 

Інстанси LB  Один процес Кластер LB - поза межами 
реалізації, SPOF (Single 
Point of Failure, єдина 
точка відмови) 
усвідомлена  

Control Plane HA  Один зразок Вибір лідера - на 
майбутнє розширення  

 

Таблиця 2.2 - Параметри конфігурації балансувальника 

Параметр  Змінна середовища  По замовчуванню Опис 

Порт 
прослуховування  

LISTEN  :8080  Вхідний порт для 
клієнтського 
трафіку  

Інтервал 
виявлення  

DISCOVER_INTERVA
L  

5 секунд Період оновлення 
списку бекендів  

Інтервал 
перевірки 
здоров'я 

HEALTH_INTERVAL  5 секунд Період перевірки 
здоров’я бекендів  

Таймаут 
перевірки 

HEALTH_TIMEOUT  2 секунди Таймаут одного 
health check 
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здоров'я  запиту  

Шлях перевірки 
здоров'я  

HEALTH_PATH  /health  Ендпоінт 
перевірки на 
бекенді  

Таймаут 
завершення 
роботи  

SHUTDOWN_TIMEO
UT  

30 секунд Час на 
завершення 
in-flight запитів  

Хост бекенду  BACKEND_HOST   DNS-ім’я сервісу 
(Docker Compose)  

Порт бекенду  BACKEND_PORT  8080  Порт бекенду  

Статичні бекенди  UPSTREAMS   Список URL  

Ендпоінти Fleet  FLEET_ENDPOINTS_
URL  

 URL API 
оркестратора для 
ендпоінтів 

 

Таблиця 2.3 - Сутності Fleet та їх аналоги  

Термін Fleet  Опис  Kubernetes  ECS  Nomad  

Fleet  Логічний 
кластер  

Cluster  Cluster  Region  

Node  Машина з 
Docker  

Node Container  
Instance  

Client  

Blueprint  Immutable 
шаблон 
контейнера  

Pod spec  Task Definition  Job spec  
 

Unit  Запущений 
екземпляр  

Pod  Task  Allocation  

Shipment  Бажаний стан: 
N реплік  

Deployment  Service  Service  

Planner  Планувальник  kube-scheduler  Scheduler  Scheduler  

Ship  Агент на вузлі  kubelet ECS Agent  Client Agent  
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Control Plane  Центральний 
сервіс  

kube-apiserver  Control Plane  Server  

Manifest  YAML 
конфігурація  

YAML manifest  Task Def JSON  HCL file 

Endpoint  IP:port для LB  Endpoint  Target  Service address 
 

Таблиця 2.4 - Схема бази даних (SQLite) 

Таблиця PK  Ключові поля  Обмеження 

nodes  id TEXT  name, address, 
status, 
resources_json, 
last_heartbeat  

 

blueprints  id TEXT  name, version, 
spec_json, 
created_at  

UNIQUE(name, 
version)  

shipments  id TEXT  name, 
blueprint_ref, 
blueprint_ver, 
desired_count, 
strategy, lb_port  

UNIQUE(name)  

units  id TEXT  shipment_id, 
node_id, 
blueprint_id, 
status, 
container_id, 
ip_address, 
exit_code, 
restart_count  

 

events  id INTEGER 
AUTOINCREMENT  

entity_type, 
entity_id, 
event_type, 
message, 
created_at  
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Таблиця 2.5 - Технологічний стек  

Компонент  Технологія  Обґрунтування  

Балансувальник  Go 1.25, stdlib Один бінарник, 
корутіни, вбудована 
HTTP-підтримка, 
sync.RWMutex, 
sync/atomic  

HTTP proxy  http.Transport.RoundTrip  Повний контроль над 
request/response pipeline 
(клонування, заголовки, 
таймаути)  

Оркестратор  Go 1.25, stdlib + SQLite  Той же стек, SQLite 
через cgo binding 
(mattn/go-sqlite3)  

Бекенд  Go, net/http  Мінімальний 
HTTP-сервер з /health 
та JSON-відповідями 

Середовище виконання 
контейнера 

Docker Engine API  v1.41 Розширений 
REST API, HTTP-клієнт 
через Unix socket  

State store  SQLite (WAL mode)  Нуль зовнішніх 
залежностей, один 
файл, WAL для 
конкурентного 
(паралельного) R/W, 
busy_timeout=5000  

CLI  Go, os.Args  Один бінарник, 
крос-платформний  

Дашборд  React 18, Vite, Tailwind 
CSS  

SPA з polling, responsive 
design  

UUID  github.com/google/uuid  UUID v4 для 
ідентифікаторів Unit, 
Blueprint, Shipment  

YAML  gopkg.in/yaml.v3  Парсинг multi-document 
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YAML маніфестів  

Деплой  Docker Compose v2  Відтворюване 
розгортання з 
вбудованим DNS  

Тестування  hey, k6, go test  Навантажувальне 
тестування та unit-тести  

 

Таблиця 3.1 - Unit-тести Pool  

Тест  Що перевіряє  Очікуваний результат  

TestPool_Next_Empty Порожній пул  ErrNoUpstream  

TestPool_Next_SingleTarget  Один бекенд, з cold start  Завжди повертає цей 
бекенд  

TestPool_Next_RoundRobin  3 бекенди, 300 запитів  Кожен отримує рівно 
100  

TestPool_Next_OnlyHealthy  3 бекенди, один 
unhealthy  

Трафік на 2 здорових 
(50/50)  

TestPool_Next_AllUnhealthy  Усі unhealthy бекенди 
після health cycle  

ErrNoUpstream  

TestPool_Next_ColdStart До завершення health  Fallback на всі бекенди  

TestPool_HasRunnableBacken
d  

Різні стани пулу  Коректна послідовність 
true/false  

TestPool_UpdateTargets_Diff  Додавання + видалення  added=1, removed=1, 
health очищений  

TestPool_CounterOverflow counter = uint64.Max - 1  Коректний modulo без 
panic  

TestPool_ConcurrentAccess  100 корутін × 100 ops + 
concurrent writes  

Без data race (go test 
-race)  
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Таблиця 3.2 - Unit-тести Manifest  

Тест  Що перевіряє  Очікуваний результат  

TestParseManifests  Multi-doc YAML  Коректний розбір, 
кількість документів  

TestBlueprintFromManifest  Маппінг: image, 
command, env, resources, 
ports, restart_policy   

Завжди повертає 
правильні мапи полів 

TestShipmentFromManifest  Маппінг: replicas, 
strategy, lb_port, 
blueprintRef  

Завжди повертає 
правильні мапи полів 

TestBlueprintMissingImage  Відсутній image  Повернення помилки 
валідації з зрозумілим 
повідомленням  

TestShipmentMissingRef  Відсутнє посилання на 
blueprint 

Повернення помилки 
валідації  

 

Таблиця 3.3 - Сценарії інтеграційного тестування  

Тест  Що перевіряє  Очікуваний результат  

Запуск 3 workers + LB  Копозиція Docker з 3 
workers  

Усі 3 workers 
відповідають, LB запит 
/health повертаэ код 200  

Розподіл 100 запитів  Надсилання 100 запитів Кожен worker 
опрацьовує 33% запитів 
(5%)  

Kill одного worker  Створення 3 workers 
(worker-1, worker-2, 
worker-3) та зупинка 
worker-2 

Трафік направлено 
тільки на worker-1, 
worker-3  

Повернення worker  Перезапуск worker-2 Worker-2 повертається в 
пул  

Kill всіх workers  Зупинка всіх 3 workers  LB повертає код 
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помилки 503 

Fleet: apply manifest  Примінення нового 
YAML маніфесту 

Blueprint + Shipment 
створені  

Fleet: scale up  Команду  scale у Fleet Більше Unit’ів зі станом 
RUNNING створено на 
існуючих вузлах  

Fleet: node failure  Зупинка одного з Ship Unit’и з вузла додано в 
чергу на перезапуск 

Fleet: LB integration  Запит LB Трафік між Unit’ами 
через Fleet discovery  

 

ДІАГРАМИ 

Рис. 2.1 - Загальна архітектура системи (System Context) 
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Рис. 2.2 - Внутрішня архітектура балансувальника (Component Diagram) 

 

 

Рис. 2.3 - Потік обробки запиту (Sequence Diagram)  
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Рис. 2.4 - Логіка деградації 
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Рис. 2.5 - Ланцюг таймаутів (Timeout Chain)  

 

 

Рис. 2.6 - Коректне завершення роботи 
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Рис. 2.7 - Архітектура оркестрації контейнерів Fleet  

 

 

Рис. 2.8 - Машина станів Unit (State Diagram) 
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Рис. 2.9 - Логіка циклу узгодження 
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Рис. 2.10 - Алгоритм планувальника 
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Рис. 2.11 - Протокол взаємодії між Ship та Control Plane 
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Рис. 2.12 - Інтеграція LB з Fleet 

 

 

Рис. 3.1 - Цикл Health Check 
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Рис. 3.2 - Цикл Discovery 
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Рис. 3.3 - Відмова та відновлення вузла Fleet 
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Рис. 3.4 - Процес застосування маніфесту. 
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