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Ю. П. ЛІСОВСЬКА
ст. викл., ІП МАУП

АДМІНІСТРАТИВНО-ПРАВОВА СКЛАДОВА  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Становлення і розвиток української державності, вип. 12, с. 185–187

Цілеспрямованість України в реалізації намірів інтегрування до європейсько-
го співтовариства потребує зайняття нею міцних позицій в у всіх без виключення 
сферах, в тому числі інформаційній. Слід відзначити, що з моменту проголошення 
незалежності в Україні і до теперішнього час відбувається формування стабільної 
національної системи регулювання суспільних інформаційних відносин і процесу 
інформатизації з урахуванням темпів їх проникнення в різні, й насамперед, пріори-
тетні сфери суспільного життя.

Існуюча політика держави в інформаційній сфері (вузьке тлумачення) спрямо-
вана як на розвиток безпосередньо інформаційної сфери, так і на підвищення ефек-
тивності розвитку державності, безпеки, оборони, пріоритетних галузей економіки, 
фінансової та грошової системи, соціальної сфери, галузей екології та використання 
природних ресурсів, науки, освіти і культури, міжнародного співробітництва за до-
помогою інформаційної сфери. Пріоритетна увага приділяється підвищенню ефек-
тивності державного управління як однією з функцій держави. Це підтверджується 
і Концепцією Національної програми інформатизації, в якій інформаційна сфера, 
інформатизація розглядається як важливий засіб для розвитку України [1]. Відпо-
відна державна політика проводиться і щодо підтримки розвитку саме інформацій-
ної сфери — сфери засобів масової інформації, сфери науково-технічної інформації, 
видавничої справи та реклами, сфери статистики, сфери бібліотечної та архівної 
справи, сфери інформатики та обчислювальної техніки тощо. У такому вигляді ця 
політика легалізована та легітимізована у законах України: “Про Національну про-
граму інформатизації” [2], “Про Концепцію Національної програми інформатиза-
ції” [1], “Про інформацію” [3] тощо.

В Конституції України (ст. 17) чітко закріплено, що захист суверенітету і те-
риторіальної цілісності України, забезпечення її економічної та інформаційної 
безпеки є найважливішими функціями держави, справою всього Українського на-
роду [4].

Сучасне суспільство усе більше здобуває риси інформаційного суспільства, і як 
результат зростаюча роль інформації в суспільному житті обумовлює необхідність 
зосередження уваги на проблемах забезпечення інформаційної безпеки.

На теперішній час рівень інформаційної безпеки не повною мірою відповідає 
потребам суспільства й держави. Насамперед, це проявляється в тім, що в країні 
на низькому нормативно-правовому рівні врегульовані відносини в галузі масової 
інформації, слабкими темпами йде формування єдиного інформаційного простору. 
Слід погодитися, що головні учасники інформаційного процесу — кінцеві спожива-
чі інформації не повною мірою готові стати частиною повноцінного інформаційного 
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суспільства, до якого впевнено рухаються всі високорозвинені країни. У зв’язку з 
цим головна увага повинна зосереджувати ся не стільки на технічному забезпеченні 
інформаційної безпеки, скільки на проведенні психологічної, правової та теоретич-
ної підготовки населення.

У сфері масової свідомості загрози національній безпеці позначаються як “де-
вальвація духовних цінностей, пропаганда зразків масової культури, заснованих 
на культі насильства, на культурних і моральних цінностях, що суперечать ціннос-
тям, прийнятим в українському суспільстві”, терпимість до антигромадської по-
ведінки, “протиправне застосування спеціальних засобів впливу на індивідуальну, 
групову та суспільну свідомість”, маніпулювання інформацією (дезінформація, 
приховування або перекручування інформації, нав’язування помилкової інфор-
мації).

Вирішення проблеми інформаційної безпеки, як правило, починається з ви-
явлення суб’єктів інформаційних відносин і інтересів цих суб’єктів, пов’язаних 
з використанням інформаційних систем. Це обумовлено тим, що для різних 
категорій суб’єктів характер розв’язуваних завдань може істотно розрізняти-
ся. Наприклад, завдання розв’язувані адміністратором локальної мережі по за-
безпеченню інформаційної безпеки, у значній мірі відрізняються від завдань, 
розв’язуваних користувачем на домашньому комп’ютері, не зв’язаному мере-
жею.

Таким чином, можна зробити висновок, що завдання по забезпеченню інформа-
ційної безпеки для різних категорій суб’єктів можуть істотно розрізнятися, а інфор-
маційна безпека не зводиться винятково до захисту від несанкціонованого доступу 
до інформації — це принципово більше широке поняття.

При аналізі проблематики, пов’язаної з інформаційною безпекою, необхідно вра-
ховувати специфіку даного аспекту безпеки, який полягає в тім, що інформаційна 
безпека є складовою частиною інформаційних технологій  — галузі, що розвива-
ється безпрецедентно високими темпами. В галузі інформаційної безпеки важливі 
не стільки окремі рішення (закони, навчальні курси, програмно-технічні вироби), 
скільки механізми генерації нових рішень, що дозволяють, як мінімум, адекватно 
реагувати на погрози інформаційної безпеки або передбачати нові погрози та вміти 
їм протистояти.

Особливе місце в наукових дослідженнях, які активізуються з кожним роком, 
займає інформаційна безпека. Останнім часом інформаційна безпека та її окремі 
аспекти стали предметом численних робіт російських та українських дослідників. 
Однак проблема усвідомлення цього явища залишається відкритою, що є логічним 
і необхідним, зважаючи на надвисокі темпи розвитку суспільних відносин в інфор-
маційній сфері. Даний факт пояснюється, в першу чергу, розширенням можливос-
тей інформаційного впливу на суспільні відносини, що спричиняє виникнення но-
вих загроз суспільній безпеці та зумовлює необхідність оновлення і вдосконалення 
системи її забезпечення. Крім того, саме поняття інформаційної безпеки потребує 
постійного переосмислення, викликаного швидкими сутнісними змінами феноме-
ну інформації та домінуючими тенденціями розвитку світового суспільства, яке все 
більше отримує “інформаційний” вимір. 

Масштабність сучасних перетворень інформаційної сфери є причиною виник-
нення низки практичних і теоретичних проблем, що особливо актуалізують необ-
хідність уточнення поняття інформаційної безпеки та надання йому більш широко-
го й системного характеру.



187

Література

1.	 Про Концепцію Національної програми інформатизації: Закон України від 4 
лютого 1998 р. // Юрид. вісник України. — 1998. — № 18. — С. 8–16.

2.	 Про Національну програму інформатизації: Закон України від 4 лютого 
1998 р. // Юрид. вісник України. — 1998. — № 18. — C. 2–8.

3.	 Про інформацію: Закон України від 2 жовтня 1992  р. // Відомості Верховної 
Ради України. — 1992. — № 48. — Ст. 650.

4.	 Конституція України // Відомості Верховної Ради України. — 1996. — № 30. — 
Ст. 141.


