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УДК 364.12 
А. С. Бандурка

кібербулінг — новітня загроза  
інформаційній безпеці особи

Становлення і розвиток української державності, вип. 11, с. 49–51

Потреба в безпеці займає другу 
позицію після вітальних потреб у ши-
роковизнаній піраміді Маслоу, адже 
права людини не можуть бути реалі-
зовані повною мірою в умовах небез-
пеки особи. “Без можливості надійної 
захищеності самої людини, її сьо-
годнішнього та завтрашнього існу-
вання і можливостей розвитку захист 
основних прав втрачає свій сенс” [1]. 
Тому забезпечення безпеки особи є 
первинним завданням правової дер-
жави — такої форми організації дер-
жавної влади, за якої верховенство в 
усіх сферах життя належить Закону, 
навіть якщо ця сфера віртуальна!

Інформатизація суспільства при-
несла Україні як багато позитивних 
моментів (пожвавлення економіки, 
спрощення документообігу, розши-
рення каналів масової комунікації), 
так і нові загрози: інтернет-шахрай-
ство, розповсюдження порнографії, 
небезпечних ідей, закликів до теро-
ристичної діяльності та, навіть, кі-
бербулінг — залякування та цьку-
вання за допомогою електронних 
технологій, під якими маються на 
увазі мобільні телефони, комп’ютери 
і планшети, а також такі канали зв’яз-
ку, як соціальні мережі, текстові пові-
домлення, чат, онлайн-щоденники та 
інтернет-коментарі [2].

Інституалізація останнього пов’я-
зана з поступовим злиттям сфери по-
буту українських громадян та вірту-
альної реальності. Так, будь-яка дія 
в мережі сьогодні перетворюється в 
дію соціальну, тобто виконується з 
очікуванням певної реакції від інших 
людей, а також може мати цілком 
реальні наслідки для повсякденного 
життя індивіда. Якщо необачне ви-
користання кредитної карти може 
спровокувати крадіжку особистих 
коштів людини, то висловлювання 
неоднозначної громадянської пози-
ції в соціальних мережах Facebook, 
Vkontakte чи Однокласники може 
призвести до звільнення з роботи, 
наприклад, як це трапилося з журна-
лістом Олександром Єренком [3]. А 
цькування, залякування, знущання, 
несанкціоноване розповсюдження 
фотографій особи крізь веб-мережу 
здатні не лише принизити людину, а 
й створити загрозу фізичної розпра-
ви з боку інших користувачів Інтер-
нету в реальному житті, як це сталося 
з лідером гурту “Машина времени” 
Андрієм Макарєвічем. Після опри-
люднення власної думки щодо оку-
пації російськими військами Криму 
в соціальній мережі Facebook му-
зикант піддався цькуванням з боку 
провідних російських інтернет-ме-



50

діа, що, у свою чергу, підвищило рі-
вень агресивності деяких недолугих 
антисоціальних елементів, які, зу-
стрівши його на вулиці, спробували 
побити [4]. Таким чином, нині інфор-
маційна безпека тісно переплетена 
як з фізичною недоторканністю, так 
і з психологічним станом людини, та 
без гарантування першої неможливо 
забезпечити правову безпеку особи в 
цілому.

У широкому розумінні інформа-
ційна безпека особистості включає 
декілька елементів. Зокрема, “по-пер-
ше, належний рівень теоретичної та 
практичної підготовки особистості, 
при якому досягається захищеність і 
реалізація її життєво важливих інте-
ресів та гармонійний розвиток неза-
лежно від наявності інформаційних 
загроз; по-друге, здатність держави 
створити умови для гармонійного 
розвитку і задоволення потреб осо-
бистості в інформації, незалежно 
від наявності інформаційних загроз; 
по-третє, гарантування, розвиток і 
використання інформаційного се-
редовища в інтересах особистості; 
по-четверте, захищеність від різного 
роду інформаційних небезпек” [5], 
зокрема й кібербулінгу.

У західних правових державах 
про необхідність правової протидії 
інтернет-цькуванню заговорили піс-
ля цілої низки прикрих самогубств, 
особливо серед молоді, спровокова-
них кібербулінгом. У квітні 2009 р. 
Конгрес США прийняв федераль-
ний “Закон Меган Мейер по запо-
біганні кібербулінгу” після суїциду 
дівчини у 2006 р., яка піддавалася 
постійному кібербулінгу в соціаль-
них мережах. Крім того, Сполучені 
Штати Америки закликають своїх 

громадян звертатися до Національ-
ної Ради з питань протидії злочинів 
у випадку залякування когось у ме-
режі [6]. Подібним чином регулюють 
інтернет-залякування Польща, Індія 
та багато інших країн у світі. Триває 
обговорення законопроектів із про-
тидії кібербулінгу у Франції, Італії 
та інших західноєвропейських дер-
жавах.

В українських можновладців 
поки що руки не дійшли до право-
вого забезпечення інформаційної 
безпеки особи в Інтернеті, хоча наші 
співвітчизники часто виявляються 
досить нестриманими у спілкуванні 
про політику та релігію, коли нетоле-
рування позиції іншого виливається 
у взаємні образи та залякування. 
Вітчизняним методом протидії ін-
тернет-цькуванню під час буремних 
подій на Євромайдані стало відклю-
чення функції коментування на най-
популярніших українських веб-ре-
сурсах на кшталт LB.ua чи Liga.net, 
проте цей метод не є ефективним у 
соціальних мережах та не захищає 
від кібербулінгу по електронній  
пошті. Україні конче потрібно звер-
нутися до світового досвіду протидії 
кібербулінгу та віднайти свій ро- 
зумний баланс між правом на сво-
боду слова одних інтернет-користу-
вачів та інформаційною безпекою 
інших.
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