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д-р філос. в галузі економіки, 
професор кафедри економіки бізнесу ННІУЕБ МАУП

ЕКОНОМІЧНА  БЕЗПЕКА  ПІДПРИЄМСТВА  
В  УМОВАХ  ЦИФРОВІЗАЦІЇ  ЕКОНОМІКИ 

Економічна безпека в загальному вигляді означає можливість і готовність 
економіки забезпечити достатні умови соціально-економічного розвитку су-
спільства та окремої особи, військово-політичну стабільність держави, мож-
ливість протистояти впливу внутрішніх і зовнішніх загроз. Вона є матері-
альною основою як національної безпеки в цілому, так практично і всіх її 
складових.

Ключовим елементом механізму забезпечення економічної безпеки дер-
жави є робота по виявленню і попередженню загроз безпеці національної 
економіки. Серед ряду особливо суттєвих загроз національній безпеці Укра-
їни можна виокремити дві групи: зовнішні та внутрішні. 

Із зовнішніх загроз перш за все слід назвати війну, розв’язану рф проти 
України ще 2014 року, котра в 2022 році переросла у повномасштабну із за-
хопленням українських земель, людей, нищенням цивільної інфраструкту-
ри, включно з багатьма вітчизняними підприємствами. Разом із тим, ворожа 
держава активно використовує свої спецслужби для дестабілізації політич-
ної, економічної та соціальної обстановки в Україні шляхом диверсій, терак-
тів, дезінформації, шпигунства.

Крім цього, до найбільш значних загроз економічного характеру належать:  
• завоювання іноземними фірмами внутрішнього ринку України по бага-

тьох видах споживчих товарів, що призвело до залежності України від імпор-
ту багатьох видів продукції. Посилення залежності від імпорту по продоволь-
ству і споживчим товарам слід визнати серйозною загрозою для економічної 
безпеки нашої країни через небезпеку завоювання її внутрішнього ринку 
іноземними виробниками. При цьому більша частина валютної експортної 
виручки спрямовується на закупівлю та імпорт споживчих товарів. Збере-
ження цієї тенденції сприяє посиленню нашої залежності від кон’юнктури 
світового ринку та стагнації вітчизняної економіки;

• придбання іноземними фірмами українських підприємств з метою ви-
тіснення вітчизняних продуктів із зовнішнього та внутрішнього ринку. По-
ширеним варіантом проникненням іноземного капіталу в українську еконо-
міку є участь іноземних компаній та фізичних осіб у приватизації державної 
власності, в інвестиційних конкурсах і тендерах, а також в аукціонах щодо 
придбання пакетів акцій державних підприємств, особливо у стратегічно 
важливих галузях нашої економіки;

• переважання сировинної продукції в українському експорті, у той час 
як експорт високотехнологічної продукції промислово-розвиненої держави 
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повинен бути не нижчим 10–15 %. В Україні на теперішній час експорт такої 
продукції складає 1 %, державні асигнування на науку — лише 0,2 % ВВП  
[3, с. 69];

• великий зовнішній борг, що передбачає значні витрати бюджету на його 
обслуговування, а також посилення спроб його використання для спонукан-
ня Україною до ухвалення окремих політичних або економічних рішень;

• відтік вітчизняного капіталу за кордон є значною загрозою для еконо-
мічної безпеки держави. Відомо, що приватний капітал є чутливим до загроз 
політичній та економічній стабільності, і при виникнення підозр щодо них, 
виходить за кордон. Недаремно найбільшим зовнішнім інвестором україн-
ської економіки є Кіпр;

• застосування дискримінаційних мір і процедур щодо української про-
дукції в ряді зарубіжних країн.

Між внутрішніми і зовнішніми загрозами існують реальний зв’язок та 
взаємозалежність. Подолання зовнішніх загроз пов’язане з економічним роз-
витком країни і вирішенням як внутрішньо-, так і зовнішньоекономічних 
проблем і постійно змінних викликів.

Одним із важливих і актуальних засобів сприянню забезпеченню еко-
номічної безпеки держави та окремих суб’єктів господарювання може бути 
цифровізація, котра все швидшими темпами входить у наше повсякденне 
суспільне життя. У загальному вигляді цифровізація є процесом проникнен-
ня інформаційно-комунікаційних технологій у всі процеси діяльності суб’єк-
тів господарювання з метою перетворення їх на більш ефективні та гнучкі. 

У нашій державі найдоступнішим і поширеним прикладом оцифрову-
вання та комунікації з державними установами є застосунок Дія, послуги 
Netflix, електронне врядування, онлайн-навчання. Розпочато трансформа-
ції в галузях медицини, освіти, туризму, безпеки України. Цифровізація має 
відношення до багатьох видів діяльності різних підприємств, а також відчут-
но змінює наше життя та комунікативний процес.

Цифровізація дозволяє вдосконалювати існуючі бізнес-моделі, змінювати 
бізнес процеси, отримувати нові конкурентні переваги. Цифрова трансфор-
мація міжнародного бізнесу забезпечує значний внесок у стійке економічне 
зростання, підвищення конкурентоспроможності базових галузей та іннова-
ційних секторів економіки. Цифрові технології дозволяють суб’єктам госпо-
дарювання автоматизувати простіші процеси та виключати проміжні етапи 
в більш складних процесах, завдяки чому значно підвищується гнучкість 
компаній, котрі тепер можуть значно ефективніше використовувати свої 
ресурси. Застосування цифрових технологій стає навіть обов’язковим для 
багатьох видів бізнесу, який працює в сучасному конкурентному середови-
щі, особливо для економії часу та уникнення непотрібних витрат. Цифрова 
трансформація стає невід’ємною частиною сучасного бізнесу, переростаючи 
з поняття на важливу стратегічну складову [2, с. 324].

Можна наголошувати на необхідності змін в організаційній культурі, нав-
чанні співробітників новим технологіям, посиленні конфіденційності інфор-
мації. Але зміни на ринку праці та ризики кібербезпеки потребують додат-
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кової уваги та ресурсів. Проте, розвиток цифрових технологій не має бути 
кінцевою метою. Їх важливість полягає в ефективному впровадженні та ви-
користанні у господарській діяльності підприємств. 

Досить яскравим прикладом успішності цифровізації в сучасній практиці 
суспільного життя можна визнати оцифровування трудових книжок і пере-
хід на їх електронний варіант, що має спростити комунікації бізнесу та гро-
мадян, працівників і пенсіонерів, із Пенсійним фондом України, прискорити 
вирішення спірних питань і, водночас, гарантувати збереження інформації 
щодо персональних даних громадян. Таким чином, цифрова трансформація 
бізнесу є логічним процесом переходу від традиційного підходу до сучасного 
цифрового, долаючи будь-які кордони.

Переваги бізнес-цифровізації [4]:
•	 персоналізації взаємодії між покупцем і продавцем;
•	 охоплення більшої авдиторії та збільшення доходів;
•	 цифрові технології забезпечують комплексний аналіз даних щодо рин-

ку;
•	 електронна комерція — онлайн;
•	 безперешкодний доступ 24/7;
•	 гнучкість і швидкість, автоматизація бізнес-процесів, що зменшує кіль-

кість помилок та оптимізує час;
•	 ефективне використання ресурсів, ощадливість, мінімізація витрат 

(передусім на операційну діяльність).
Цифрову економіку можна охарактеризувати як сучасну бізнес-модель 

для національної та глобальної економік, що спирається на інформаційні 
технології, інтелектуальний капітал, нематеріальні активи та інновації. Вона 
відкриває нові можливості для підприємств, і створює нові виклики для їх 
економічної безпеки. Для успішного функціонування в умовах цифрової 
економіки підприємствам необхідно приділяти увагу комплексному управ-
лінню загрозами економічної безпеки [1]. 

При цифровізації економіки економічна безпека сучасних підприємств 
значною мірою залежить від їх адаптації до змін і можливостей протидії акту-
альним загрозам. Через це цифрові технології стають невід’ємною складовою 
управління безпекою підприємства. Правильно вироблена стратегія управ-
ління економічною безпекою дає можливість підприємствам залишатись фі-
нансово стабільними та конкурентоспроможними в умовах сучасного ринку.

Без надійного забезпечення економічної безпеки країни практично не-
можливо вирішити жодної із задач, що стоять перед Україною як у внутрі-
державній, так і в міжнародній сферах. Тому запобігання і подолання вказа-
них загроз економічної безпеки України повинне бути предметом постійної 
турботи органів виконавчої влади і органів влади суб’єктів держави.
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ОСОБЛИВОСТІ  СТРАТЕГІЧНОГО  ПЛАНУВАННІ  
БАНКІВСЬКОЇ  ДІЯЛЬНОСТІ  В  УМОВАХ  ЦИФРОВІЗАЦІЇ 

ЕКОНОМІКИ  УКРАЇНИ

Сучасне стратегічне планування діяльності вітчизняних банків відбува-
ється в умовах одночасної реалізації функціональної  багатофакторної ана-
літичної моделі та одночасно практичної моделі діяльності банку. Такий 
складний гібридний підхід до управління діяльністю банку згідно з теоре-
тичними рекомендаціями, вимагає постійного аналізу можливих змін і від-
повідних сценаріїв реакцій на них з боку відповідних структурних підрозді-
лів банку. Як правило, аналізується ряд показників по відповідному фактору 
і порівнюється динаміка їх змін [1, с. 11]. 

Виконання планів дій веде до досягнення основної мети інвестиційної 
стратегії банку, тому вони повинні відображати той стан того чи іншого по-
казника діяльності банку, який необхідно мати в результаті здійснення всіх 
заходів, передбачених у планах дій. Сукупна зміна всіх передбачених показ-
ників діяльності банку приведе до виконання стратегічного плану. 

Таким чином, метою відповідного плану є формування необхідної зміни у 
певному показнику діяльності банку — регульованому факторі. 

Доцільно оцінити  нові вимоги державних регуляторів. Зокрема, для про-
цесу цифровізації планується комунікація з мінфіном, ІТ-консолідація ін-
формаційних ресурсів та ІТ-функцій Мінфіну й центральних органів влади, 
діяльність яких спрямовується і координується КМУ через Мінфін.

Проведем аналіз ключових змін (згідно рекомендаціям [2, с. 88]: 
1. Сегментація ринку. Теоретична модель вимагає досягнення мети се-

гментації через реалізацію інвестиційної стратегії відповідно до пошуків різ-
них критеріїв сегментації. На практиці в результаті нової сегментації банк 


