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АНОТАЦІЯ 
Янкевич Максим Іванович. «Забезпечення економічної безпеки підприємства» – 

Рукопис. 
Кваліфікаційна робота на здобуття освітньо-кваліфікаційного рівня «магістр» – 

Одеський інститут ПрАТ «ВНЗ «МАУП». Одеса, 2026. 
Актуальність теми дослідження зумовлена тим, що сучасне бізнес-середовище 

України функціонує в умовах високої динамічності, кризових деформацій та невизначеності, 

що спричиняє флуктуацію бізнес-процесів телекомунікаційних підприємств та порушення їх 

стратегічних орієнтирів розвитку. За таких умов ключовим чинником забезпечення 

життєздатності та стійкого функціонування підприємств телекомунікаційної сфери стає 

формування якісної системи економічної безпеки, яка дозволяє ефективно реагувати на 

ризики та загрози сучасного етапу економічного розвитку. 
Мета роботи полягає у дослідженні теоретичних та прикладних аспектів формування 

системи економічної безпеки підприємств телекомунікаційної сфери та розробленні 

практичних рекомендацій щодо її вдосконалення в умовах соціальної, політичної та 

економічної нестабільності. 
Методологічну основу дослідження становлять загальнонаукові та спеціальні методи 

економічного аналізу, зокрема аналітичний, економіко-статистичний, методи порівняння, 

групування, систематизації, аналізу і синтезу, що забезпечило комплексне дослідження 

процесів формування економічної безпеки підприємств телекомунікаційної сфери. 
Ключові слова: економічна безпека, телекомунікаційна сфера, управління ризиками, 

інтегральна оцінка, інформаційно-аналітичне забезпечення, стратегічний розвиток. 
ANNOTATION 

  Yankevych Maksym Ivanovych. “Ensuring the economic security of the enterprise” – 
Manuscript. 

Qualification thesis submitted for the degree of Master’s – Odesa Institute of PJSC 
“Interregional Academy of Personnel Management (IAPM)”. Odesa, 2026. 

Relevance of the research topic is determined by the fact that the modern business 
environment of Ukraine operates under conditions of high dynamism, crisis distortions, and 
uncertainty, which cause fluctuations in the business processes of communication enterprises and 
disrupt their strategic development guidelines. Under such circumstances, the key factor in ensuring 
viability and sustainable functioning of telecommunication enterprises is the formation of a robust 
economic security system that enables effective response to risks and threats of the current stage of 
economic development. 

The purpose of the thesis is to study theoretical and applied aspects of forming the economic 
security system of telecommunication enterprises and to develop practical recommendations for its 
improvement under conditions of social, political, and economic instability. 

The methodological basis of the research consists of general scientific and special methods 
of economic analysis, including analytical, economic-statistical, comparison, grouping, 
systematization, analysis and synthesis, which ensured a comprehensive study of the processes of 
forming economic security in telecommunication enterprises. 

Keywords: economic security, telecommunication sector, risk management, integral 
assessment, information and analytical support, strategic development. 
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ВСТУП 
 

Актуальність теми дослідження. В умовах динамічності економічного 

простору, наявності світових та вітчизняних кризових деформацій та 

невизначеності сучасного бізнес-середовища актуальною тенденцією є вплив 

несподіваних імпульсів на функціонування вітчизняних телекомунікаційних 

підприємств, що спричиняють флуктуацію їх основних бізнес-процесів та 

порушення цільових орієнтирів розвитку. У цьому контексті необхідною та 

логічною реакцією телекомунікаційних підприємств на існування зазначених 

тенденцій є формування системи їх економічної безпеки для забезпечення 

стійких параметрів функціонування. Це обумовлює актуальність та викликає 

науковий інтерес до дослідження теоретичних, методологічних та практичних 

засад створення якісної системи економічної безпеки на основі пошуку нових 

підходів до управління ризиками телекомунікаційних підприємств, існування 

яких зумовлено особливостями сучасного етапу економічного розвитку. 
Формування якісної системи економічної безпеки телекомунікаційних 

підприємств як комплексного та структурованого утворення, особливості 

побудови якого безпосередньо залежать від динаміки процесів активізації 

різноманітних ризиків сучасного економічного середовища, сприятиме 

досягненню цільових орієнтирів функціонування та визначенню стратегічного 

вектору розвитку телекомунікаційних підприємств. 
Дослідження теоретико-методологічних та прикладних положень 

економічної безпекології підприємства в умовах невизначеного бізнес-
середовища представлені у працях таких учених, як Б. М. Андрушків, Т. Г. 

Васильців, О. В. Ілляшенко, Г. В. Козаченко, М. І. Копитко, О. М. Ляшенко, Є. І. 

Овчаренко, В. М. Пономарьов, К. А. Пріб, О. А. Сороківська, В. І. Франчук, І. Б. 

Хома, С. М. Шкарлет та інших. Значний внесок у вдосконалення управлінських 

процесів телекомунікаційних підприємств зробили такі науковці, як С. М. Боняр, 

О. В. Виноградова, В. М. Гранатуров, О. Є. Гудзь, О. Ю. Гусєва, І. М. Зеліско, О. 
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А. Князєва, Л. В. Лазаренко, В. М. Орлов, І. В. Охріменко, Н. С. Прокопенко, П. 

А. Стецюк, Т. В. Сьомкіна та інші. Незважаючи на ґрунтовні наукові 

напрацювання щодо формування безпечних умов функціонування вітчизняних 

телекомунікаційних підприємств та забезпечення їх стійкого розвитку, значна 

кількість завдань залишається невирішеною і потребує подальшого наукового 

пошуку. Усі ці аспекти визначили не лише актуальність теми, а й окреслили 

мету, завдання та структуру магістерської роботи. 
Метою кваліфікаційної роботи є  удосконалення теоретичних та 

прикладних положень і рекомендацій щодо підвищення ефективності системи 

забезпечення економічної безпеки підприємств телекомунікаційної (ТЛК) сфери  

України в умовах соціальної, політичної та економічної нестабільності.  
Для досягнення поставленої мети передбачено вирішення наступних 

завдань: 
- узагальнити теоретичні аспекти сутності та формування категорійного 

апарату економічної безпеки суб’єктів господарювання;  
- оцінити структуру та ієрархію інституціональних органів забезпечення 

економічної безпеки та їх роль в нівелюванні ризиків і загроз; 
 - ідентифікувати галузеві особливості економічної безпеки підприємств 

телекомунікаційної сфери;  
- систематизувати наукові підходи та обґрунтувати механізм визначення 

пріоритетів економічної безпеки підприємств сфери ТЛК в умовах ринкової 

глобалізації;  
- розкрити роль інформаційно-аналітичного забезпечення, визначити його 

елементи та функції за рівнями ієрархії в процесі формування масиву даних для 

створення результативної системи економічної безпеки підприємств 

телекомунікаційної сфери;  
- визначити рівень системної ефективності економічної безпеки 

підприємства телекомунікаційної сфери   за допомогою інтегральної оцінки та 

прогнозних параметрів основних індикаторів-маркерів;  
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- обґрунтувати рекомендації щодо удосконалення концептуальної моделі 

управління ризиками, системних елементів її реалізації, підходів до 

прогнозування на засадах забезпечення економічної безпеки підприємства сфери 

ТЛК.  
Об’єктом дослідження є процес формування системи економічної 

безпеки підприємства телекомунікаційної сфери  в умовах ринкової глобалізації.  
Предметом дослідження є сукупність теоретичних, методологічних та 

прикладних аспектів формування пріоритетів економічної безпеки 

телекомунікаційного підприємства   в умовах ринкової глобалізації. 
Методологічну основу дослідження становлять такі загальнонаукові 

методи дослідження, як: аналітичний, економіко-статистичний, метод 

порівняння, групування, систематизації даних, методи аналізу і синтезу. 
Теоретична значущість роботи полягає в систематизації та розвитку 

теоретичних і прикладних засад формування моделі економічної безпеки 

підприємства телекомунікаційної сфери із урахуванням імперативів та 

пріоритетів в умовах посилення світових глобалізаційних процесів. 
Інформаційну базу досліджень становлять наукові роботи вітчизняних і 

зарубіжних учених, монографічна та періодична література, нормативно-правові 

акти України, звіти Національної комісії, що здійснює державне регулювання у 

сфері телекомунікаційних послуг, офіційні дані Державної служби статистики 

України, звітність підприємств телекомунікаційної сфери, власні аналітичні 

розрахунки, ресурси Інтернету.  
Кваліфікаційна робота викладена на 120 сторінках, містить 15 таблиць і 11 

рисунків, складається зі вступу, трьох розділів, висновків і списку використаних 

джерел, що включає 68 найменування. 
 

 

РОЗДІЛ 1 
 ТЕОРЕТИЧНІ ЗАСАДИ ЗАБЕЗПЕЧЕННЯ ЕКОНОМІЧНОЇ 
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БЕЗПЕКИ ПІДПРИЄМСТВА  
 
 
1.1 Взаємозв’язок ієрархічних рівнів економічної безпеки як 

системної категорії 
 

Розвиток сучасних підприємств є безупинним процесом, який відбувається 

за штучно встановленою або природною програмою зміни станів підприємства, 

кожен з яких є якісно іншим за попередній, через що у підприємства як у більш 

складної системи виникають, розвиваються та можуть бути реалізовані нові 

можливості, властивості, якості та характерні риси. Це сприяє здатності 

підприємства виконувати нові функції, вирішувати принципово інші завдання та 

прагнути до нових стратегічних цілей, що змінює позиціонування підприємства 

в зовнішньому середовищі та здатність до протидії його негативним впливам [2]. 

Відповідно результатів досліджень Світового банку для сучасного етапу 

розвитку економіки України одним з основних чинників, що перешкоджають 

ефективному розвитку підприємств, є нестабільність та невизначеність 

економічного середовища. Невизначеність як відсутність кількісних даних щодо 

вірогідності настання несприятливого результату розвитку подій, викликана 

існуючою асиметричністю інформаційних потоків. Як результат темпи 

генерування нормативно-правової, технологічної, економічної та іншої 

інформації не відповідають темпам розвитку нових процесів та явищ у 

суспільстві, що викликає нові загрози у діяльності підприємств та значною 

мірою обмежує їх економічну свободу. До того ж системність реалізації світових 

криз національного та світового масштабів та відповідна модифікація умов 

функціонування економічних суб’єктів вимагають своєчасної адаптації 

підприємств до негативного впливу факторів мінливого економічного 

середовища та збереження параметрів їх стійкого розвитку. За даних тенденцій 
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необхідною та логічною реакцією підприємства є прагнення до створення 

економічної безпеки як передумови захисту його економічних інтересів від 

зовнішніх ризиків, формування конкурентних переваг, якісних параметрів 

розвитку та досягнення інших цільових орієнтирів. 

Актуалізація зазначенихг питань зумовилаг формування таг розвиток 

новогог наукового напрямуг – економічної безпекології,г предметом якоїг є 

збір,г систематизація, узагальненняг та критичнийг аналіз об’єктивнихг знань 

щодог економічної безпекиг об’єкта, якіг дозволяють розкритиг її сутність,г 

проаналізувати формиг прояву таг причинно-наслідковіг зв’язки, виявитиг 

екзогенні таг ендогенні факториг впливу, аг також розробитиг методику їїг 

оцінювання таг систему забезпечення.г За думкоюг професора Г.гВ. Козаченко:г 

«За своєюг побудовою безпекологіяг є вченням,г комплексом взаємопов’язанихг 

ідей, внутрішньог диференційованою, алег цілісною системоюг знань, уг якій 

одніг елементи залежатьг від інших,г а початковийг базис становитьг сукупність 

тверджень,г понять іг категорій, визначенихг за певнимиг методологічними 

принципамиг і правилами.г Безпекологія виступаєг формою синтетичногог 

знання, уг межах якоїг поняття, гіпотезиг і закониг безпекознавства втрачаютьг 

колишню автономністьг і стаютьг елементами цілісноїг системи» [15].г 

Безпека якг загальнонаукова категоріяг пройшла певніг етапи своєїг 

еволюції іг протягом ХХг століття трансформуваласьг у царинуг досліджень 

економічноїг безпеки. Вертикальг таких дослідженьг пронизує всіг рівні 

ієрархіїг – від глобальногог до індивідуального,г хронологія формуванняг якої 

вдалог представлена уг роботі професораг О. М.г Ляшенко: «Уг 40-50г рр. XX 

ст. теоріяг класичного реалізмуг стала підґрунтямг парадигми національноїг 

безпеки, появиг терміну «національніг інтереси» таг погляду наг забезпечення 

безпекиг держави шляхомг захисту їїг національних інтересів.г У 60-х рр.г XX 

ст.г науковці визнали,г що окрімг держав наг міжнародній ареніг існують іншіг 

впливові суб’єкти,г діяльність якихг відіграє важливуг роль уг забезпеченні 
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регіональноїг та міжнародноїг безпеки. Використанняг ідей марксизмуг у 70-х 

рр.г XX ст.г стало підґрунтямг виникнення глобальноїг безпеки, забезпеченняг 

якої спиралосяг на експлуатаціюг слабких державг сильними шляхомг контролю 

надг корисними ресурсами.г За часиг соціального конструктивізмуг у 90-х рр.г 

XX ст.г з’явилася універсальнаг безпека. Їїг прихильники почалиг ставити 

питанняг про природуг безпеки вг світі, поглибленняг досліджень уг галузі 

безпекиг та висунулиг ідеї прог те, щог думки громадянг країни прог безпеку 

можутьг не збігатисяг з думкамиг державотворців [19].г 

У сучаснихг умовах економічнаг безпека викликаєг значний інтересг 

видатних вченихг та науковців,г які активног впроваджують новітніг наукові 

результатиг за данимг напрямком уг різні сфериг підприємницької діяльності.г 

Передумовою цьогог стала масштабнаг світова економічнаг криза 30-х роківг 

ХХ століттяг і необхідністьг адаптації дог нових ризиковихг ситуацій. Протег 

перші науковіг публікації вг світі, щог стосуються економічноїг безпеки 

датуютьсяг серединою 70-х роківг ХХ століття,г адже цейг напрямок 

економічноїг науки розглядаєтьсяг як одинг із найважливішихг складових 

національноїг безпеки держави.г Саме уг цей періодг західні науковціг 

теоретично іг практично довелиг необхідність впровадженняг економічних 

методівг з метоюг забезпечення національноїг безпеки. 

Подальшег детальне вивченняг даної темиг зумовило їїг розгляд черезг 

призму діяльностіг суб’єктів господарювання,г адже вониг є базовоюг 

складовою національноїг економіки, аг результати їхг функціонування маютьг 

значний впливг на рівеньг національної безпеки.г Зважаючи наг особливості їхг 

діяльності таг несприятливі умовиг господарювання, наг перше місцег виходить 

проблемаг пошуку іг впровадження оптимальнихг методів діагностики,г 

оцінювання таг контролю стануг поточних захиснихг функцій підприємствг з 

метоюг побудови системиг вихідної інформаціїг для прийняттяг в подальшомуг 

відповідних управлінськихг рішень щодог стабілізації реальноїг ситуації [3].г 
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Однак найбільшийг інтерес дог цієї проблематикиг виник наприкінціг 80-

90г років. Самег в цейг час з’являютьсяг перші розробки,г в якихг робляться 

спробиг систематизувати існуючіг окремі знанняг в данійг сфері іг надати їмг 

вигляду єдиноїг теорії. Відтак,г наука прог економічну безпекуг – це сукупністьг 

знань, щог поєднують різніг концепції економічноїг безпеки, їїг категоріальний 

апарат,г методологію, аг також цілі,г технології таг методи забезпечення.г 

Наразі науковіг здобутки уг галузі економічноїг безпеки єг 

багаточисельними, доволіг вагомими таг свідчать прог значний науковийг 

інтерес дог даної проблематики.г Це пов’язано,г по-перше,г з теоретичнимг 

аспектом – наразіг формується новаг наука прог економічну безпекуг та значнаг 

частина дослідженьг пов’язана самег з науковимг становленням, аг по-друге,г з 

прагматичнимг аспектом – існуванняг глобальних таг локальних економічнихг 

криз пог всьому світуг зумовили підсиленняг дослідницького інтересуг до 

такогог явища якг економічна безпекаг держави вг цілому таг підприємства 

зокремаг [23]. Якг зазначає В.г Геєць, «... забезпеченняг економічної безпекиг – 

це гарантіяг незалежності країни,г умови стабільностіг та ефективноїг 

життєдіяльності суспільства”г [10]. 

Враховуючиг вищевикладене, слідг зазначити, щог сучасні дослідженняг 

економічної безпекиг є актуальнимг питанням якг на глобальному,г 

міжнародному, національному,г регіональному рівнях,г так іг на рівняхг 

окремого підприємства.г У цьомуг зв’язку уг багатьох науковихг працях 

формуєтьсяг ієрархічна декомпозиціяг економічної безпеки,г що представленог 

на рис.г1.1.г 

Кожен вищийг рівень системиг управління економічноюг безпекою 

державиг має формуватиг сприятливі засадиг та передумовиг забезпечення 

захищеностіг компонент іг функціональних складниківг об’єкта економічноїг 

безпеки нижчогог рівня [59].г Безперечно, проблемаг забезпечення економічноїг 

безпеки державиг та регіонівг характеризується найвищимг рівнем 
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пріоритетностіг та складностіг категорії, великоюг кількістю функціональнихг 

елементів таг чинників, якіг її визначаютьг та маєг пряму залежністьг з 

існуючимг рівнем економічноїг безпеки підприємств.г Вважаємо, щог 

усвідомлення місцяг економічної безпекиг підприємства якг компоненти уг 

ієрархічній структуріг економічної безпекиг є необхіднимг для подальшогог 

вивчення економічноїг сутності даноїг категорії. 

Слідг зазначити, щог найбільш розповсюдженимиг трактуваннями 

глобальноїг економічної безпекиг є такі,г що передбачаютьг процеси 

формуванняг та функціонуванняг системи світовихг господарських зв’язків,г 

світової економічноїг системи, ефективнуг взаємодію економічнихг блоків таг 

національних економік.г Процес економічноїг глобалізації передбачаєг 

створення новихг можливостей дляг економічного розвиткуг й водночасг сприяє 

загостреннюг старих таг формуванню новихг суперечностей уг світовій 

економіці,г які можнаг трактувати якг глобальні загрозиг людству. Отже,г з 

оглядуг на вищевикладене,г глобальну економічнуг безпеку можнаг визначити 

якг невід’ємну складовуг глобальної безпекиг мегаекономічних систем,г 

необхідною умовоюг якої єг економічна безпекаг всередині макро-, мезо- таг 

мікроекономічних системг кожної зг держав глобальноїг інтеграційної світовоїг 

структури. Якг зазначає О.г А. Сороківськаг «глобальна безпекаг являє собоюг 

такі умовиг співіснування інституціональнихг структур, заг яких коженг член 

світовоїг спільноти маєг можливість вільног обирати іг здійснювати своюг 

стратегію розвиткуг відповідно дог принципів глобалізації”г [2, c.58]. 
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Рис.г 1.1.г Взаємозв’язок міжг ієрархічними рівнямиг економічної 

безпекиг 
 

Сучасна інтелектуальнаг глобальна економікаг характеризується 

комплексноюг механізацією, автоматизацією,г інформатизацією таг 

електронізацією майжег всіх бізнес-процесів. Алег поряд зг такими 

позитивнимиг характеристиками, якіг дозволяють значног підвищити 

інтенсивністьг виробництва, сучаснег світове економічнег співтовариство 

зіткнулосьг зі значнимиг проблемами, якіг загрожують зниженнямг глобальної 
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економічноїг безпеки. Середг них можнаг виділити ключові:г економічне 

відставанняг країн, щог розвиваються; економічніг проблеми країн,г що 

переходятьг від командно-адміністративної системиг господарювання дог 

ринкової; наближенняг продовольчої кризи;г радіаційне зараження;г значна 

залежністьг деяких країнг від імпортуг традиційних енергоносіїв;г низький 

рівеньг використання альтернативнихг енергоносіїв; направленняг значних 

фінансовихг ресурсів наг запобігання війніг та багатог інших. 

Вищезазначеніг тенденції маютьг безпосередній впливг на забезпеченняг 

міжнародної економічноїг безпеки якг складової глобальноїг безпеки, щог 

передбачає наявністьг комплексу міжнароднихг умов співіснуванняг держав, 

відповідног до якихг кожна країнаг має можливістьг вільно обиратиг та 

реалізовуватиг свою стратегіюг розвитку наг основі взаємовигідноїг співпраці 

таг без навмисногог завдання збиткуг її економічнимг інтересам зг боку іншихг 

держав. 

Вг Україні проблемаг економічної безпекиг вперше розглядаласяг на 

законодавчомуг рівні післяг розпаду СРСРг з появоюг нових незалежнихг 

держав, якіг в 90-х рр.г ХХ століттяг були неспроможніг захищати своїг 

національні інтереси.г Ґрунтовніше стратегічніг цілі, завдання,г механізми 

забезпеченняг життєво важливихг інтересів особи,г суспільства таг держави 

висвітленог у «Стратегіїг національної безпекиг України» відг 2 лютогог 2007 

рокуг [2]. Цейг нормативний документг втратив чинністьг у зв’язкуг з 

прийняттямг Указу Президентаг України відг 6 травняг 2015 рокуг про рішенняг 

Ради національноїг безпеки таг оборони Україниг «Про стратегіюг національної 

безпекиг України», дег зазначено, щог ключовою умовоюг нової якостіг 

економічного зростанняг в Україніг є забезпеченняг економічної безпеки.г Це 

здійснюєтьсяг шляхом реалізаціїг таких основнихг заходів якг деолігархізація, 

демонополізаціяг і дерегуляціяг економіки, захистг економічної конкуренції,г 

спрощення йг оптимізація системиг оподаткування, формуванняг сприятливого 
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бізнес-клімату таг умов дляг прискореного інноваційногог розвитку, залученняг 

іноземних інвестиційг у ключовіг галузі економіки,г підвищення стійкостіг 

національної економікиг до негативнихг зовнішніх впливівг тощо [1].г 

Узагальнений аналізг досвіду щодог розв’язання проблемг економічної 

безпекиг США, країнг Центральної таг Східної Європи,г а такожг держав СНДг 

свідчить, щог найбільш розвиненіг держави світуг будують власнуг стратегію 

забезпеченняг економічної безпекиг на основіг отримання економічнихг переваг 

шляхомг значного впливуг на іншіг країни.  

Наг даний моментг визначенню поняттяг економічної безпекиг 

підприємства присвяченог багато науковихг публікацій. Проте,г як зауваживг Г. 

А.г Атаманов, практичног всі вониг «страждають однимг і тимг же недоліком:г 

у нихг відсутні більш-менш логічніг та чіткіг визначення досліджуваногог 

феномену», тобтог феномену економічноїг безпеки підприємстваг  [14].  Більшг  

того,  якг   відзначили   Г.г В. Козаченког   та Т.г М. Адаменко,г сьогодні 

спостерігаєтьсяг невідповідність постулатівг і категорійг теоретичних 

конструкційг економічної безпекологіїг щодо забезпеченняг економічної 

безпекиг підприємства реальнійг практиці безпеко-забезпечувальної діяльностіг 

вітчизняних підприємствг [17]. Безумовно,г що кожнег авторське трактуванняг 

досліджуваної категоріїг відповідає цілямг конкретного дослідження,г проте 

наявністьг великої кількостіг підходів дог визначення економічноїг безпеки 

підприємстваг не сприяєг кращому розуміннюг сутності поняття.г 

Досить розповсюдженоюг є позиціяг авторів, щог поняття безпекиг 

неможливо дослідитиг без використанняг її протилежностіг – категорії 

небезпеки.г Лише уг дихотомії "безпека-небезпека" можнаг встановити 

онтологічніг витоки безпекиг та сформулюватиг гносеологічні засадиг безпеко-

забезпечувальноїг діяльності. Категорією,г що пов’язуєг між собоюг стани 

безпекиг та небезпеки,г є поняттяг "загроза". 

Аналізг різних тривалихг наукових дискусійг щодо визначеньг понять 
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загрозаг та небезпекаг у процесіг забезпечення економічноїг безпеки 

підприємстваг [3, 4,г 5, 7,г 12, 17]г дозволяє дійтиг висновку прог існування 

взаємозв’язкуг та взаємонаслідковостіг даних понять.г Так, небезпекоюг можна 

вважатиг форму проявуг загрози, щог призводить дог зміни параметрівг 

функціонування підприємстваг та кінцевихг результатів йогог діяльності. 

Внаслідокг виникнення небезпекиг має місцег настання суб’єктивнихг або 

об’єктивнихг подій уг різних сферахг діяльності підприємстваг у зв’язкуг з 

появоюг загрози, щог може призвестиг до позитивногог чи негативногог 

результату. 

Відповідно,г загроза заг своєю суттюг – це потенційнаг можливість 

отриманняг негативного економічногог наслідку дляг підприємства, щог 

виникає внаслідокг існування небезпекиг та виникненняг ризиків підг впливом 

дестабілізуючихг чинників внутрішньогог та зовнішньогог середовища. Отже,г 

від здатностіг підприємства оперативног та ефективног нейтралізувати можливіг 

загрози будег залежати рівеньг його економічноїг безпеки таг стійкість 

функціонуванняг в умовахг невизначеності. Уг зв’язку зг цим, вважаємо,г що 

економічнуг сутність досліджуваноїг категорії слідг розглядати наг основі 

класифікаціїг існуючих загрозг економічній безпеціг підприємства таг 

визначення характернихг ознак їїг забезпечення вг умовах сучасності.г 

Варто зазначити,г що вг економічній літературіг приділено значнуг увагу 

сутностіг загроз економічнійг безпеці підприємства,г актуальність якихг полягає 

уг систематизації значногог масиву інформаціїг щодо даноїг проблематики. Цег 

призвело дог створення низкиг авторських класифікаційг загроз економічнійг 

безпеці підприємства,г загальною рисоюг яких єг виділення новихг 

класифікаційних ознак.г Так, найбільшг розповсюдженими єг систематизація 

загрозг за сфероюг та джереломг виникнення, сфероюг діяльності 

підприємства,г систематичністю прояву,г можливістю виявленняг та 

нейтралізації,г тривалістю таг характеру впливу,г величиною збитків,г ступенем 
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керованості,г структурними елементамиг економічної безпекиг підприємства 

тощо.г Враховуючи значніг наукові доробки,г слід зазначити,г що вг науковій 

літературіг відсутній єдинийг комплексний підхідг до даноїг проблематики. Цег 

можна пояснитиг тим, щог будь-якаг класифікаційна системаг – це 

суб’єктивнийг погляд автораг на проблемуг класифікації загроз.г До тогог ж, 

жоднаг класифікаційна системаг не можег набувати остаточногог вигляду уг 

зв’язку зг швидкою періодичністюг виникнення новихг загроз. Нарешті,г в 

класифікаційнійг системі неможливог повністю врахуватиг всі існуючіг загрози 

абог побудувати такуг класифікаційну систему,г в якійг деякі загрозиг не 

повторювалисяг б вг різних класифікаційнихг групах. Отже,г є доцільнимг 

запропонувати авторськуг класифікацію загрозг економічній безпеціг 

підприємства, вг якій обраног та представленог найбільш вагоміг класифікаційні 

ознакиг з оглядуг на теоретико-методологічні таг концептуальні аспектиг даного 

дослідженняг (рис.1.г2). 

Вважаємо,г  що  пріоритетноюг  класифікаційною  ознакоюг  є 

систематизаціяг  загроз  економічнійг  безпеці  підприємстваг  за  місцемг  їх 

виникненняг – зовнішнє таг внутрішнє середовище.г Так, зовнішніг загрози 

можутьг  мати  прямийг  або  опосередкованийг  (непрямий)  впливг  та  єг 

некерованими зг боку підприємства.г Внутрішні загрозиг варто поділитиг на 

об’єктивніг  (не  завждиг  залежать  відг  дій  працівниківг  підприємства)  таг 

суб’єктивні (безпосередньог залежать відг дій працівниківг підприємства). Приг  

цьому,  внутрішніг  загрози  єг  керованими  зг  боку  підприємства,г  що сприяєг 

їх вчасномуг виявленню таг нейтралізації. Такожг значну рольг відіграє сфераг 

виникнення загроз,г кожна зг яких єг  специфічною  таг  відповідно  можег  мати  

різнийг  вплив  наг  економічну безпекуг  підприємства  заг  характером  таг  

ступенем  впливу,г систематичністю  прояву,г величиною  збитківг  тощо.  

Нарешті,г  найбільш важливоюг класифікаційною ознакоюг є виділенняг загроз 

заг функціональними  підсистемамиг  економічної  безпекиг  підприємства, 
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рівеньг  безпеки  кожноїг  з  якихг  має  безпосереднійг  істотний  впливг  на 

загальнийг інтегральний показникг її забезпечення.г  

Отже, слідг зазначити, щог виникнення категоріїг економічної безпекиг 

підприємства  таг  зростаюча  актуальністьг  її  сучаснихг  досліджень пов’язана,г  

насамперед,  зг  існуванням  великоїг  кількості  загроз,г  які необхідног  

враховувати  уг  ході  прийняттяг  управлінських  рішень.г 

Таким чином,г підсумовуючи вищевикладене,г слід зазначити,г що наг 

сучасному етапіг розвитку економічнаг безпека набуваєг статусу складноїг 

багаторівневої системи,г оскільки вимагаєг захисту всіхг її складовихг на різнихг  

ієрархічних  рівняхг  –  від  глобальногог  до  окремихг  суб’єктів 

підприємницькоїг діяльності. Безумовно,г досягнення економічноїг безпеки наг 

кожному окремомуг рівні єг важливим таг потребує постійнихг наукових 

дослідженьг  на  теоретико-методологічному  таг  методичному  рівнях.г Проте,  

необхідноюг  умовою  досягненняг  глобальної,  національноїг  та регіональноїг 

безпеки єг забезпечення економічноїг безпеки самег на рівніг підприємства, 

економічнаг сутність якоїг полягає уг забезпеченні умовг для йогог ефективного 

функціонуванняг та стратегічногог розвитку вг умовах впливуг  загроз  

різноманітногог  характеру.  Зг  огляду  наг  це,  досягненняг цільових  

орієнтирівг  діяльності  будь-якого  підприємстваг  та безпосередньог 

забезпечення йогог економічної безпекиг буде залежатиг від результативностіг 

процесу своєчасноїг ідентифікації таг оптимізації ризиківг зовнішнього таг 

внутрішнього середовища.г  
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Рис. 1.г2. Класифікаціяг загроз економічнійг безпеці підприємстваг 
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1.2.г Еволюція таг сутність поняттяг «ризик» уг контексті 

економічноїг безпеки підприємстваг 

 

Функціонування таг розвиток сучасногог економічного середовищаг 

здійснюється  вг  умовах  систематичноїг  та  перманентног  зростаючої 

невизначеностіг  ситуації.  Цег  супроводжується  ускладненнямг  причино-

наслідковихг  та  функціональнихг  зв’язків  міжг  елементами  ринковогог 

механізму, ускладненнямг економічної реальностіг та виникненнямг загроз іг 

негативних подійг у діяльностіг суб’єктів  господарювання.г  Існування такихг  

тенденцій  підтверджує,г  що  проблемаг  дослідження  ризиківг  як феноменуг  

ринкової  економікиг  набуває  дедаліг  більшого  суспільногог значення. Самег 

тому однимг з ключовихг напрямків сучасноїг економічної  

наукиг  є  вивченняг  генезису  ризику,г  розробка  таг  впровадження 

різноманітногог  інструментарію  дляг  підвищення  процесуг  ефективності 

управлінняг ризиками зг метою їхг нейтралізації таг мінімізації. 

Зверненняг  до  науковихг  досліджень  сучасностіг  дозволяє 

констатувати,г що категоріяг ризику досліджуєтьсяг як складнег явище, щог має 

багатог причин таг джерел виникнення.г У цьомуг зв’язку уг вітчизняній таг 

зарубіжній літературіг існує багатог тлумачень сутностіг ризику таг його 

трактуванняг з різнихг позицій. Протег основна різницяг підходів полягаєг у 

співвідношенніг  категорій  об’єктивностіг  та  суб’єктивностіг  у  поняттіг 

«ризик». Уг цьому зв’язкуг можна виділитиг три точкиг зору, якіг визнають абог 

суто об’єктивну,г або сутог суб’єктивну, абог об’єктивно-суб’єктивнуг  

природу  ризику.г  При  цьому,г  слід  зазначити,г  що  останняг  точка  зоруг 

переважає. 

Розглянемог прояв кожноїг із запропонованихг компонент.  

Об’єктивнаг  компонента  полягаєг  в  існуванніг  невизначеності  умовг 

функціонування  економічнихг  систем,  вг  яких  здійснюєтьсяг  фінансово-
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економічнаг  діяльність  суб’єктівг  господарювання.  Цег  породжує 

невизначеністьг  показників  (індикаторів),г  які  оцінюютьг  діяльність  

економічнихг суб’єктів таг зовнішнього середовищаг та значенняг яких нег 

можна  спрогнозуватиг  з  необхідноюг  точністю.  Приг  цьому  заг  різними 

класифікаціями,г  які  враховуютьг  специфіку  різнихг  видів  ризиків,г 

наводиться  великаг  кількість  конкретнихг  причин  виникненняг  такої 

невизначеностіг  та  відповіднихг  ризиків,  дог  основних  зг  яких  можнаг 

віднести  спонтанністьг  природних  процесівг  та  явищ,г  стохастичність  таг 

нелінійність перебігуг більшості соціально-економічних таг технологічних 

процесів,г  ймовірнісний  характерг  науково-технічногог  прогресу, 

асиметричністьг  та  перманентнаг  мінливість  інформації,г  нестабільність 

економічноїг  кон’юнктури,  обмеженістьг  різноманітних  ресурсівг  при 

прийняттіг  та  реалізаціїг  управлінських  рішень,г  вплив  дестабілізуючихг 

факторів  політичного,г  соціального,  культурного,г  екологічного  таг 

техногенного характеруг на економічніг процеси тощог [15]. 

Суб’єктивнаг  компонента  передбачаєг  активне  дослідженняг суб’єктом 

особливостейг власної діяльності,г зовнішнього середовищаг та вибірг рішення 

ізг наявних альтернатив.г Тобто існуєг можливість кількісног та  якісног  

визначати  ступіньг  вірогідності  настанняг  певної  подіїг  та відповідног  

передбачити  можливийг  позитивний  абог  негативний результат.г  Отже  

економічнийг  суб’єкт  завждиг  знаходиться  вг  ситуації необхідностіг  вибору  

певноїг  альтернативи  абог  відмови  відг  неї  уг  ході прийняттяг та реалізаціїг 

управлінського рішення.г  

Аналіз вищевикладеного,г дозволяє дійтиг висновку, щог доцільнішою  єг  

третя  теорія,г  відповідно  дог  якої  ризикг  має  об’єктивно-суб’єктивну 

природуг виникнення. Тобтог ризик, якг об’єктивна категорія,г ставить певніг 

межі дляг діяльності суб’єктаг господарювання, який,г у своюг чергу, внаслідокг 

своєчасно прийнятихг адекватних рішеньг може впливатиг на ризик.г  
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Отже,  аналізг  та узагальненняг  існуючих  підходів,г  дозволили  виділитиг  

критеріальні ознакиг ризику якг економічної категорії,г до якихг слід віднести:г   

   причиною  виникненняг  ризику  єг  невизначеність,  якаг 

характеризується існуваннямг нелінійно-динамічногог характеру 

розвиткуг соціально-економічнихг  процесів,  щог  обумовлено  

прискореннямг  НТП, формуванняг інформаційного суспільства,г процесів 

глобалізаціїг всіх сферг людської  діяльностіг  та  призводитьг  до  певнихг  

особливостей  проявуг різноманітних ризиківг в сучаснихг умовах 

господарювання;г  

   ризик  супроводжуєтьсяг  ймовірністю  йогог  виникнення,  щог 

характеризується  частотоюг  можливого  настанняг  випадкової  подіїг  з 

непередбачуванимг кінцевим результатом;г  

 ризику  притаманнаг  властивість  альтернативності,г  яка передбачаєг  

необхідність  виборуг  низки  альтернативнихг  рішень  дляг нейтралізації 

абог мінімізації негативнихг наслідків ризикованоїг події;  

  ризикг має економічнуг природу, оскількиг проявляється наг всіх етапахг  

господарської  діяльностіг  суб’єктів  незалежног  від  сфериг  та  маєг 

пряму  кореляціюг  з  їїг  позивними  таг  негативними  фінансовимиг 

результатами;  

 очікуванийг рівень ризикуг може коливатисяг в певномуг діапазоні 

таг  його  наслідкомг  може  бутиг  отримання  позитивногог  (прибутку)  абог 

негативного  (збитку)г  кінцевого  результату.г  Дуалізм  ймовірностіг отримання  

збитківг  і  вигідг  в  результатіг  здійснення  підприємницькоїг діяльності 

описуєтьсяг другим закономг діалектики, згідног якого ризикг є єдністюг  і  

боротьбоюг  протилежностей.  Оскільки,г  по-перше,г  такі невід’ємніг  

властивості  підприємницькоїг  діяльності  якг  ініціативність, самостійністьг  та  

ризикованістьг  покликані  забезпечуватиг  максимізацію прибуткуг і 
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одержанняг позитивних результатівг від підприємництва.г По-друге,г  ризик,  вг  

контексті  аналізуг  синергетичної  парадигми,г  генерує виникненняг точки 

біфуркації,г що доводитьг не тількиг іманентність ризикуг як властивостіг 

економіки, аг конструктивність йогог впливу наг перспективний розвитокг 

системи [34].г  Підсумовуючи вищевикладене,г можна запропонуватиг 

визначення ризикуг  як  економічноїг  категорії,  щог  характеризується  

ймовірністюг виникнення  непередбачуванихг  ситуацій  підг  впливом  

об’єктивнихг  та суб’єктивнихг  факторів  таг  передбачає  необхідністьг  вибору  

існуючихг альтернативних  варіантівг  рішень  економічнимиг  суб’єктами  дляг 

отримання позитивнихг або негативнихг результатів діяльності.г  

 Слід зазначити,г що тенденціїг розвитку світовогог ринку свідчатьг про 

необхідністьг  та  неминучістьг  активізації  участіг  кожної  країниг  світу  вг 

сучасних  процесахг  глобалізації  таг  інтеграції  уг  світове  господарство,г 

реалізація якихг породжує виникненняг та розповсюдженняг низки новихг 

ризиків таг загроз дляг світового економічногог середовища. Вищезазначеніг 

світові тенденціїг мають впливг на динамікуг зміни національнихг 

макроекономічних показників.г Так, аналізг основних макроекономічнихг та 

прогнознихг показників Україниг за періодг 2023–2025г рр.  свідчить,г  що  такіг  

показники  якг  реальний  ВВП,г  обсяг промисловоїг  продукції,  обсягг  

роздрібної  торгівліг  мають  нестабільніг  тенденції  впродовжг    останніх 2г  

років  (табл.г  1.1).г  Отже,  можемог констатувати, щог за данихг умов 

важливимг є контрольг граничних значень,г при  перевищенніг  яких  

нестабільністьг  може  переходитиг  в  іншуг  якісну характеристику,г 

виступаючи приг цьому вжег як ознакаг кризи.   

 

 

Таблиця 1.1 
Макроекономічні показники розвитку України 
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за період 2023–2025 рр.* 

Показники 2023 2024 2025 
Реальний ВВП, % –0,5…+1 (оценка IMF) +3,2 +2,2* 
Індекс цін споживчих товарів, % 21,1 15,5 ~10,0 
Індекс цін виробників ПП, % ~27 ~18 ~10 
Безробіття, % ~20,9 ~11,9 ~9,7 
Середня заробітна плата, грн – – ~26 000 
Експорт товарів і послуг, млрд грн – – 537,9 
Імпорт товарів і послуг, млрд грн – – 1 174,3 

 
 
 

Такимг чином, наг сучасному етапіг економічного розвиткуг особливої 

важливостіг набуває проблемаг захисту підприємствг від негативнихг впливів 

зовнішньогог середовища, вирішенняг якої вимагаєг їх відповідноїг адаптації дог  

існуючої  суспільно-політичної  таг  економічної  невизначеності.г Це єг 

можливим заг умови реалізаціїг процесу управлінняг ризиками підприємств,г 

забезпечення  ефективностіг  якого  будег  сприяти  їхг  стійкому 

функціонуваннюг  та  стратегічномуг  розвитку вг умовах нестабільногог 

економічного середовища.г  

 
 
 
 
 

 
 

 
1.3.г Специфіка управлінняг ризиками підприємствг 
телекомунікаційної таг інформаційної сфериг  
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Сучасне  бізнес-середовище  сталог  набагато  складнішимг  упорівнянні  

зг  попередніми  роками,г  в  результатіг  чого,  крімг  нових можливостей,г мають 

місцег нові загрозиг та ризики.г У зв’язкуг з цимг умови новоїг  економіки  

вимагаютьг  нової  парадигмиг  управління  ризикамиг  з метоюг своєчасної 

мінімізаціїг та нейтралізаціїг їх небажаногог впливу наг функціонування  

підприємства.г  В  умовахг  нестабільної  економічноїг ситуації проблемаг 

управління ризикомг є доситьг важливою дляг будь-якогог підприємства таг 

актуальною уг всіх сферахг його діяльності.г Отже, позаг  

сумнівом,  щог  орієнтація  наг  забезпечення  бажаногог  економічного 

результатуг  вимагає  врахуванняг  особливостей  управлінняг  ризиками 

підприємств,г  що  актуалізуєг  необхідність  проведенняг  досліджень  заг даним  

питаннямг  для  досягненняг  нових  науковихг  результатів, адаптованихг до 

сучаснихг умов таг тенденцій економічногог розвитку.   

Якг  свідчить  зарубіжнаг  практика,  менеджериг  відомих  таг  успішно 

функціонуючихг компаній використовуютьг різноманітні системиг ризик-

менеджментуг  окремих  бізнес-процесів  таг  діяльності  вг  цілому,  щог 

дозволяє  європейськимг  компаніям  істотног  зміцнити  своїг  конкурентні 

позиціїг  на  ринку.г  Про  зростанняг  необхідності  управлінняг  ризиками  уг 

світі свідчитьг створення Інститутуг Ризик-менеджментуг (The Institute of Risk-

Management – IRM), Всесвітньої асоціаціїг ризик-менеджерівг (Global 

Association of Risk Professionals), Міжнародноїг ради управлінняг ризиками 

(International  Risk  Governance  Council  (IRGC),  Федерації  європейськихг  

асоціацій ризик-менеджерів (Risk Management Standards). Поряд зг цим, 

актуальністьг проблем уг сфері управлінняг ризиками обумовилиг створення 

стандартівг ризик-менеджменту,г які сталиг результатом спільнихг зусиль 

Інститутуг  ризик-менеджментуг  (IRM),  Асоціаціїг  ризик-менеджментуг  і 

страхуванняг  (AIRMIC),  Національногог форуму ризик-менеджменту вг 
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суспільному секторіг тощо [28].г   

З  настаннямг  нового  тисячоліттяг  став  застосовуватисяг  комплексний  

абог інтегрований підхідг (enterprise-wide risk management – ERM) якг нова 

філософіяг  управління  підприємницькоюг  діяльністю.  Особливістьг  даного 

підходуг  полягає  вг  тому,  щог  управління  ризикамиг  набуває  активного,г 

безперервного  таг  всебічного  характеру.г  Даний  процесг  координується  пог 

підприємству вг цілому зг одночасним створеннямг адаптивної організаційноїг 

структури  управлінняг  ризиками  таг  особливої  корпоративноїг  культури 

поводженняг з нимиг для збільшенняг вартості компаніїг за рахунокг прийняття 

ризиків.г Це обумовленог наявністю об’єктивнихг процесів стрімкогог прояву 

нелінійногог  характеру  соціально-економічного  розвиткуг  суспільства,  щог 

призвело  дог  значного  розширенняг  спектру  ризиків,г  відповідних 

особливостейг  їх  проявуг  (динамічність,  контагіозність,г  системність, 

дисонансованість)г та, якг наслідок, кризовихг економічних станівг окремих 

підприємств.г До такихг ризиків слідг віднести:  

– фінансовіг  ризики  –  доступністьг  фінансування  таг  його  терміни,г  

підтримання збалансованогог портфеля інвесторів,г волантильність ринку,г 

необхідність вг надійних механізмахг оцінки інвестиційнихг проектів;   

–  конкурентніг ризики – змушуютьг підприємства дог систематичної 

оцінкиг ринку,  якаг  передбачає  аналізг  ринкових  тенденцій,г  виявлення 

прямихг та опосередкованихг конкурентів, вмінняг конкурувати, здатністьг 

швидко створюватиг гнучкі стратегіїг у відповідьг на динамікуг ринку;  

– корпоративніг  ризики  –  характеризуютьсяг  нестачею 

висококваліфікованогог  персоналу,  науковихг  співробітників, 

нераціональнимг  використанням  трудовихг  ресурсів,  низькоюг 

вмотивованістю кадрівг тощо;   

–  інтелектуальніг ризики – управлінняг знаннями, щог включає збірг 

і обмінг  внутрішніми  іг  зовнішніми  знаннями,г  виявлення  прогалинг  в 
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необхіднихг наукових іг комерційних знанняхг і способиг їх усунення,г стан 

технологічноїг  та  інноваційноїг  бази  виробництва,г  створення  безпекиг 

капіталу знань;г   

– комерційні  ризикиг  –  передбачають  недосконаліг  партнерські 

відносини,г оцінку прихильностіг партнерів таг зміну їхг пріоритетів;   

–  споживчіг ризики – відображаютьсяг на динаміціг попиту покупцівг 

на  новіг  технології,  ціноутворенніг  на  продуктиг  та  послуги,г  а  такожг 

швидкості їхг використання кінцевимиг користувачами тощо.г  

Таким  чином,г  в  умовахг  сучасних  економічнихг  реалій  будь-яке 

підприємствог має враховуватиг неминучість виникненняг ризикових ситуаційг  

та  їхг  потенційно  можливихг  негативних  впливів.г   

В умовахг глобалізації економічногог життя таг динамічного розвиткуг 

інформаційного  суспільстваг  однією  зг  найбільш  пріоритетнихг  та 

стратегічног  значимих  дляг  інноваційного  поступуг  економіки  будь-якої 

країниг є сфераг зв’язку таг інформатизації. Адже,г розгалужений, доступнийг 

та якіснийг зв’язок єг платформою успішногог бізнесу кожноїг галузі, 

прогресивногог  розвитку  суспільстваг  та  національноїг  безпеки.  Цег  є 

очевидним,г  оскільки  коженг  сучасний  бізнес-процес  реалізуєтьсяг  на основіг 

телекомунікаційних системг та інформаційнихг технологій, стрімког 

розвивається  електроннаг  комерція  таг  потреба  уг  створенні  власноїг ІТ-

інфраструктуриг для прийняттяг якісних управлінськихг рішень наг будь-якомуг  

підприємстві.   

Вг  економічному  світіг  зв’язок  єг  ресурсом  дляг розповсюдження  

інформаціїг  серед  постачальників,г  споживачів, дослідників,г аналітиків, 

законодавців,г регуляторів тощо.г Він єг присутнім уг всіх процесахг 

економічного виробництваг і єг невід’ємною складовоюг сучасної бізнес-

діяльності, метоюг якої єг продукування товарівг та послугг для  споживачів.г  У  

соціальномуг  середовищі  зв’язокг  є  засобомг  для інформування,г  розваг  таг  
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обміну  досвідомг  серед  широкогог  кола користувачівг на великихг відстанях. 

Порядг  з  вищезазначеним,г  рівень  інноваційногог  розвитку  сфериг зв’язку 

таг інформатизації формуєг уявлення прог інноваційність, сталістьг та 

технологічністьг економіки, аг також значноюг мірою впливаєг на якістьг життя 

суспільства.г  

Вищезазначене  посилюєг  необхідність  вивченняг  діяльності підприємствг 

сфери зв’язкуг та інформатизаціїг та розробкиг нових науковихг підходів  дог  

забезпечення  стійкихг  параметрів  їхг  функціонування. Виконанняг 

зазначеного завданняг потребує пошукуг ефективних методикг управління 

ризикамиг обраного об’єктаг дослідження зг метою створенняг якісної  системиг  

їх  економічноїг  безпеки.  Зг  огляду  наг  це,  визначенняг особливостей  

управлінняг  ризиками  підприємствг  сфери  зв’язкуг  та інформатизаціїг є 

актуальнимг питанням наг даному етапіг дослідження. Демонструючиг  

упродовж  останніхг  десятиліть  стрімкіг  тренди зростання,г підприємства 

сфериг зв’язку таг інформатизації залишаютьсяг одним ізг драйверів 

економічногог розвитку країни,г основою їїг інтеграції уг світову  економікуг  й  

глобальнег  інформаційне  суспільствог  та конкурентоспроможностіг 

вітчизняного економічногог простору [25].г Це підтвердженог даними 

Державногог комітету статистикиг України, аналізг яких свідчитьг про 

позитивнуг динаміку зростанняг частки доходівг сфери інформатизаціїг та 

телекомунікаційг у структуріг ВВП (табл.г 1.2).г   

 

 

 

 

      Таблиця 1.2 
 

Динаміка складу та структури ВВП в Україні за основними  видами 
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діяльності за період 2021-2025 рр. 

Види діяльності (за 

класифікацією) 2021 2022 2023 2024 2025 
(оцінка) 

Сільське господарство, % 10,9¹ 8,0² 7,4³ 7,4⁰ ~7,1⁴ 
Промисловість загалом, % 27,5¹ 23,5² 19,0⁴ 19,0⁴ ~19,0⁴ 
– добувна промисловість і 

розроблення кар’єрів підгрупа – – – ~4,0⁵ 

– переробна промисловість, 

% підгрупа – – – ~11,0⁵ 

Послуги (сектор сервісу), % 61,6¹ 68,5² 60,6⁴ 60,6⁴ ~60,6⁴ 
– оптова/роздрібна торгівля, 

% – – ~14–15⁶ ~14–15⁶ ~14–15⁶ 

– транспорт і логістика, % – – ~6–7⁶ ~6–7⁶ ~6–7⁶ 
– інформація та 

телекомунікації, % – – ~3–5⁶ ~3–5⁶ ~3–5⁶ 

– фінансова та страхова 

діяльність, % – – ~2–4⁶ ~2–4⁶ ~2–4⁶ 

Державне управління, 

оборона, соц. страхування, % 12,2¹ 24,8² висока частка 

у ВВП (2023) стабілізується ~10–12⁷ 

Інші види, % Залишок Залишок Залишок Залишок Залишок 
 

Так, заг період 2021г–2025 рр.г загальна структураг валової доданоїг 
вартості вг Україні заг основними видамиг економічної діяльностіг зазнала 

помірних,г але показовихг змін. Загаломг частка секторуг послуг уг структурі 

ВВПг зберегла домінуючег положення таг коливалася вг межах близьког 60–62г 
%, що свідчитьг про збереженняг сервісно орієнтованоїг моделі економіки,г 
незважаючи наг складні макроекономічніг та безпековіг умови. 

Водночасг упродовж досліджуваногог періоду можнаг спостерігати 

наступнуг динаміку змінг за окремимиг видами діяльності:г 
 сільське, лісовег та рибнег господарство – зменшенняг частки 

приблизног на 3,г8 в.гп., щог зумовлено логістичнимиг обмеженнями, 

скороченнямг посівних площг та впливомг воєнних дій;г 
 добувна промисловістьг та розробленняг кар’єрів – скороченняг на 

близьког 1,0г–1,2г в.п.,г що пов’язаног зі зниженнямг промислової активності;г 
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 переробна промисловістьг – зменшення часткиг орієнтовно наг 1,5г–

2,0г в.п.,г що свідчитьг про втратуг виробничого потенціалуг в окремихг 
регіонах; 

 оптоваг та роздрібнаг торгівля; ремонтг автотранспортних засобівг і 
мотоциклівг – незначні коливанняг в межахг ±0,5г в.п.,г що вказуєг на відноснуг 
адаптивність даногог сектору; 

 транспорт,г складське господарство,г поштова таг кур’єрська 

діяльністьг – зниження часткиг приблизно наг 0,5г–1,0г в.п.,г зумовлене 

порушеннямг логістичних ланцюгів;г 
 фінансова таг страхова діяльністьг – зменшення часткиг на близьког 

1,0г–1,5г в.п.,г що пояснюєтьсяг загальною економічноюг нестабільністю; 
 державнег управління йг оборона; обов’язковег соціальне 

страхуванняг – тимчасове зростанняг частки уг 2022–2023г рр. зг подальшою 

стабілізацієюг у 2024г–2025 рр.,г що відображаєг зміну пріоритетівг державних 

витрат.г 
Отже, уг порівнянні зг традиційними виробничимиг галузями, якіг зазнали 

істотногог скорочення, сфераг послуг, зокремаг інформація таг телекомунікації, 
демонструєг відносно стабільнуг та позитивнуг динаміку, щог підтверджує їїг 
стратегічну рольг у формуванніг ВВП Україниг та потенціалг подальшого 

розвиткуг в умовахг цифровізації економіки.г 
Крім  того,г  також  стабільног  позитивною  вг  Україні  єг  динаміка 

проникненняг  Інтернету  іг  формування  національноїг  онлайн-аудиторії.г 
Попри  те,г  що  вг  світових  рейтингахг  Україна  маєг  середні  абог  нижче 

середніхг  показники  розвиткуг  інформаційного  суспільства,г  її  онлайн-
аудиторія єг достатньо великоюг (37,1г% – за данимиг Національної комісіїг з 

питаньг регулювання зв’язкуг України іг 63,1г% – за підрахункамиг Factum 
Group Ukraine), сучасною,г динамічною таг диверсифікованою, зіг значним 

потенціаломг  подальшого  розвитку.г  У  ціломуг  зберігається  основнийг  
тренд  останніхг  років,  аг  саме  –  українськаг  онлайн-аудиторіяг  за  своїмиг 
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якісними  характеристикамиг  стає  щодаліг  ближчою  дог  аудиторій 

найрозвиненішихг країн світу”г [5].  
Зазначеніг кількісні досягненняг можна пояснитиг наявністю певноїг 

специфіки,  щог  притаманна  самег  сфері  зв’язкуг  та  інформатизаціїг  та  вг 
умовах  сьогоденняг  може  матиг  позитивний  абог  негативний  впливг  на 

результатиг  її  діяльності.г  Адже,  зг  одного  боку,г  в  умовахг  стрімкого 

розвиткуг  інформаційного  суспільстваг  підприємства  сфериг  зв’язку  таг 
інформатизації  єг  досить  актуальнимг  та  перспективнимг  об’єктом 

дослідження,г а зг іншого – забезпеченняг якості їхг діяльності пов’язаног з 

існуючимиг  специфічними  особливостямиг  та  вимагаєг  організації 

адаптивногог  процесу  управлінняг  ризиками  дляг  забезпечення відповідногог 
рівня економічноїг безпеки данихг підприємств. Так,г досліджуючи  

особливостіг  діяльності  підприємствг  сфери  зв’язкуг  та інформатизації,г 
можна виділитиг наступні їхг специфічні ознаки:г  

–  виробництво  унікальногог  продукту,  щог  поєднує  матеріальнег 
виробництво таг сферу послуг;г  

–  безумовна  актуальністьг  продукту,  оскількиг  обмін  інформацієюг 
відіграє вирішальнуг роль уг забезпеченні конкурентнихг позицій дляг будь-
якогог суб’єкта уг національному таг світовому масштабах;г  

–  довгостроковий  періодг  використання  послугг  зв’язку  таг 
необхідність їхг постійного вдосконалення;г  

–  широке полег охоплення цільовимг продуктом – послугамиг зв’язку, 

якимиг користується майжег кожна особаг незалежно відг її вікуг та 

соціальногог становища;  
–  необхідністьг постійного ресурсногог  забезпечення, домінантамиг 

якого  дляг  даної  сфериг  в  сучаснихг  умовах  їїг  розвитку  єг  достатність 

фінансовихг ресурсів, якістьг інформаційних ресурсівг та професіоналізмг 
кадрових ресурсів;г  

–  здійснення  безперервногог  інноваційного  розвиткуг  як обов’язковоїг  
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умови  вдосконаленняг  провідних  бізнес-процесів  таг забезпечення власноїг 
конкурентоздатності;  

–  наявністьг  пріоритетної  позиціїг  з  оглядуг  можливості  залученняг 
прямих іноземнихг інвестицій якг сфери, щог виробляє продуктг високого 

попитуг та широкогог застосування.  
Наведеніг  специфічні  ознакиг  можна  розглядатиг  як фактори,г  які 

формуютьг  внутрішнє  середовищег  підприємств  сфериг  зв’язку  таг 
інформатизації  таг  є  гнучкимиг  з  позиціїг  управління.  Порядг  з  цим,г 
важливий  впливг  має  зовнішнєг  середовище,  щог  на  відмінуг  від 

внутрішньогог  є  складнимг  та  непередбачуванимг  щодо  процесівг управління. 

налізг поточних економічнихг реалій свідчить,г що ключовийг вплив наг 
розвиток підприємствг у сферіг зв’язку таг інформатизації здійснюютьг такі 

показники,г як рівеньг інфляції (базовийг індекс інфляціїг в Україніг у 2025г році 

становитьг 100,1г %, а загальнийг рівень інфляціїг — близько 9,г5 %), вартістьг 
кредитів (уг 2025 роціг середня ставкаг за кредитамиг у національнійг валюті 

перевищуєг 35 % річних,г тоді якг для підприємствг у гривніг вона становитьг 
близько 15,г4 %), рівеньг оподаткування таг бізнес-кліматг (міжнародний 

рейтингг Doing Business, який ранішег використовувався дляг оцінки легкостіг 
ведення бізнесу,г був скасованийг у 2021г році, протег останні доступніг дані 

свідчилиг про поступовег покращення позиційг України дог 64 місцяг у 2019г 
році), аг також корупційніг ризики (заг Індексом сприйняттяг корупції уг 2025 
роціг Україна отрималаг 35 балівг зі 100г можливих іг посіла 105г місце зіг 180 
країнг світу). 

Аналізг зазначених показниківг дозволяє зробитиг висновок, щог 
економічна ситуаціяг в Україніг характеризується низкоюг недоліків, існуванняг 
яких значноюг мірою зумовленег наявністю ризиковихг явищ таг процесів. 

Порядг  з  вищезазначеним,г  вважаємо  доречнимг  навести  офіційног визнані  

макроекономічніг  фактори,  щог  стримують  розвитокг підприємництва  таг  
інноваційної  діяльностіг  в  Україні,г  а  такожг безпосередньо впливаютьг на 
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функціонуванняг вітчизняних підприємствг сфери зв’язкуг та інформатизаціїг 
[5]:   

–  тривалег  послаблення  інноваційногог  чинника  якг  джерела 

забезпеченняг  економічного  зростанняг  в  Україніг  (падіння  рівняг 
наукоємності ВВПг та інноваційноїг компоненти розвиткуг у порівнянніг з 

розвиненимиг країнами світу.г Так, часткаг витрат наг наукові дослідженняг та  

розробкиг  в  Україніг  приблизно  складаєг  0,48г%,  країнах  ЄСг  –  2,08г%, 
США – 2,г79%, Японіїг – 3,49г%, Південній Кореїг – 4,23г%, Китаї – 2,г07%, 
Туреччиніг – 1,01г%, Росії – 1,г13%);  

–  скороченняг  участі  державиг  у  фінансуванніг  інноваційно-технічногог  
розвитку  (недостатнійг обсяг бюджетнихг витрат наг наукові дослідження,г  
відсутність  дієвихг  механізмів  трансферуг  технологій таг наукових  розробокг  
із  державногог  у  приватнийг  сектор  економіки,г  що блокуєг процеси їхг 
комерціалізації зг метою створенняг та впровадженняг на ринкуг інноваційних 

товарівг та послуг);г  
–  обмеженість  внутрішньогог  ринку  якг  головного  просторуг 

господарської діяльностіг (демасштабізація економікиг та критичног висока 

імпортозалежністьг внутрішнього ринкуг нівелює конкурентніг переваги таг 
можливості вітчизнянихг підприємств);  

–  недостатністьг  темпів  реформуванняг  по  спрощеннюг  умов веденняг  
бізнесу  (згідног  з  рейтингомг  легкості  веденняг  бізнесу  Doing Business-2019г 
Україна посілаг 80-туг позицію середг 190 економікг світу таг значно 

поступаєтьсяг сусіднім країнамг – Румунії (36г місце), Білорусіїг (37 місце),г 
Росії (40г місце), Молдовіг (44 місце),г Туреччині (69г місце) [369];г  

–  невирішеність  низкиг  проблем  покращенняг  бізнес-клімату,г  що 

призводитьг до зниженняг деяких показниківг України уг світових рейтингахг 
(ускладнення  умовг  господарювання  вг  частині  вирішенняг  проблем  ізг 
неплатоспроможністю – зниженняг у світовомуг рейтингу ізг 141-гог до 150-го 

місця,г міжнародною торгівлеюг – із 109-го дог 115-гог місця, реєстрацієюг 
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власності – ізг 61-гог до 63-го місця,г доступу дог отримання кредитівг – із 19-
го дог 20-гог місця тощо);г  

–  нерівномірність  фіскальногог  навантаження  наг  різні  групиг суб’єктів  

господарюванняг  (податкове  навантаженняг  малого  бізнесуг характеризується  

кратнимг  розривом  розміруг  податкового  тискуг  на фізичнихг  та  юридичнихг  
осіб-підприємців,г  що  безумовног  вимагає корегуванняг фіскального 

обов’язкуг різних формг бізнесу);  
–  несприятливістьг макроекономічного таг фінансового середовищаг 

(втрата ринковихг джерел бізнесуг – зниження платоспроможногог попиту, 

високаг вартість кредитнихг ресурсів, відсутністьг динаміки технологічноїг 
конкурентоспроможності) тощо.г  

Зазначені вітчизняніг тенденції корелюютьсяг з існуючимиг світовими 

економічнимиг  тенденціями.  Якг  результат,  формуванняг  нового 

інформаційногог простору таг цифрової економіки,г інноваційні зрушенняг 
світового  масштабуг  та  процесиг  євроінтеграції  стимулюютьг  розвиток 

новихг економічних відносинг між підприємствамиг зв’язку таг їх клієнтамиг –  
споживачами  послуг.г  Так,  сучаснийг  етап  розвиткуг  сфери  зв’язкуг та 

інформатизаціїг  в  Україніг  характеризується  високимг  попитом  зг  боку 

споживачів,г що стимулюєг виробників дог розширення перелікуг послуг таг 
підвищення  їхг  якості.  Сьогодніг  серед  основнихг  цілей  успішногог 
функціонування  підприємствг  зв’язку  можнаг  виділити  розширенняг  та 

створенняг  інноваційних  мережг  зв’язку,  запровадженняг  нових 

різноманітнихг  пакетів  послуг,г  збільшення  клієнтськоїг  бази  таг 
максимальне збереженняг існуючих користувачів.г   

З  оглядуг  на  вищезазначене,г  сьогодні  набуваютьг  актуальності 

питанняг  створення  якісноїг  системи  економічноїг  безпеки  підприємствг 
сфери  зв’язкуг  та  інформатизації,г  рівень  якоїг  залежить  відг  своєчасної 

ідентифікаціїг загроз їхг стійкому функціонуванню,г систематизацію якихг 
наведено  наг  рис.  1.г3.   
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Адже,г  здатність  економічнихг  суб’єктів  дог нейтралізації данихг загроз 

таг їх деструктивнихг наслідків будег визначати можливостіг їх адаптаціїг до 

умовг нестабільного ринковогог середовища.  
Системаг управління ризикамиг на досліджуванихг підприємствах маєг 

будуватися  наг  певній  послідовностіг  дій,  спрямованихг  на  виявлення,г 
оцінку іг запобігання ризикуг або йогог мінімізацію дог прийнятного рівня.г  

Для  тогог  щоб  діяльністьг  підприємства  малаг  стабільну  основуг  і  
булаг захищена відг впливу непередбаченихг економічних чинників,г у 

кожногог підприємства  повиннаг  бути  сформованаг  методика  виявленняг  та 

управлінняг  ризиками  зг  урахуванням  специфікиг  його  діяльностіг  та 

наявнихг для здійсненняг цієї методикиг можливостей. Незважаючиг на те,г що  

принципиг  побудови  методикиг  у  більшостіг  підприємств  єг  досить 

схожими,г  в  однаковихг  ситуаціях  інструментиг  її  здійсненняг  можуть 

значног відрізнятися, щог не можнаг не враховуватиг при розглядіг тієї чиг іншої  

методики.г  Проте  вг цілому  кожнаг  методика повиннаг включати вг себе 

перелікг основних етапів,г які дозволятьг своєчасно розпізнаватиг ризики  іг  
визначати  напрямиг  щодо  їхг  зниження,  аг  також  своєчасног вносити 

коректуванняг в процесг управління. 
Такимг чином, реалізаціяг процесу управлінняг ризиками дозволитьг 

ідентифікувати  наявніг  ризики,  визначитиг  рівень  їхг  впливу  наг 
функціональні  підсистемиг  економічної  безпекиг  та  оптимізуватиг  їх 

негативнийг  вплив  наг  фінансово-господарськуг  діяльність  підприємствг 
сфери зв’язкуг та інформатизації.г При цьому,г врахування особливостейг 
управління ризикамиг на етапахг їх зовнішньогог та внутрішньогог аналізу, 

кількісноїг  та  якісноїг  оцінки,  виборуг  методів  управління,г  контролю  таг 
корегування  отриманихг  результатів  будег  сприяти  підвищеннюг 
ефективності  даногог  процесу  таг  створенню  умовг  для  економічног 
безпечного таг стійкого функціонуванняг даних підприємств.г 
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Висновки дог розділу 1г 
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У розділіг 1 дослідженог теоретичні засадиг забезпечення економічноїг 

безпеки підприємстваг та визначеног її місцег в системіг стратегічного 

управління.г Узагальнено науковіг підходи дог трактування економічноїг 

безпеки якг багаторівневої системноїг категорії, щог охоплює взаємозв’язокг 

ієрархічних рівнівг – від державногог до корпоративногог та індивідуального.г 

Обґрунтовано, щог економічна безпекаг підприємства єг ключовим чинникомг 

його стабільності,г конкурентоспроможності таг здатності дог розвитку вг 

умовах динамічногог ринкового середовища.г 

Особливу увагуг приділено еволюціїг та сутностіг поняття «ризик”г у 

контекстіг економічної безпекиг підприємства. Проаналізованог основні 

науковіг підходи дог визначення ризику,г його класифікаціюг та рольг у 

формуванніг системи управлінняг безпекою. Показано,г що ризикг є 

невід’ємнимг елементом господарськоїг діяльності, аг ефективне управлінняг 

ним потребуєг комплексного використанняг методів прогнозування,г 

оцінювання таг мінімізації негативнихг наслідків. Визначено,г що дляг 

підприємств даноїг галузі особливог важливим єг формування системиг 

превентивних заходів,г спрямованих наг забезпечення фінансової,г 

інформаційної таг кадрової стійкості.г Зроблено висновок,г що ефективнег 

забезпечення економічноїг безпеки підприємстваг потребує системногог 

підходу, інтеграціїг управління ризикамиг у загальнуг стратегію розвиткуг та 

здатностіг підприємства адаптуватисяг до змінг зовнішнього середовища.г 

Теоретичні положення,г викладені вг розділі, слугуютьг методологічною 

основоюг для подальшогог аналізу практикиг управління економічноюг 

безпекою підприємствг телекомунікаційної таг інформаційної сфери.г 

 
 

РОЗДІЛ 2г 
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АНАЛІТИЧНА  ДІАГНОСТИКАг СИСТЕМИ ЕКОНОМІЧНОЇг 
БЕЗПЕКИ ПІДПРИЄМСТВг ТЕЛЕКОМУНІКАЦІЙНОЇ ГАЛУЗІг  

  
  

         2.1.г Стан таг тенденції розвиткуг телекомунікаційного підприємстваг  
 

Вагому рольг у процесіг формування інформаційногог суспільства наг 
інноваційних  засадахг  має  розвитокг  засобів  зв’язкуг  та  забезпеченняг  їх 

доступностіг для широкихг верств населенняг з метоюг створення значногог 
соціального ефектуг – створення комфортнихг умов життяг в умовахг зростання  

інформованостіг  та  комунікабельностіг  суспільства.  Аджег використання  

засобівг  зв’язку  єг  необхідним  практичног  у  всіхг  сферах діяльностіг  
економічних  суб’єктівг  та  маєг  вагомий  впливг  на  соціально-економічні 

параметриг розвитку. Зг огляду наг це особливоїг актуальності набуваютьг 
питання кількіснихг та якіснихг характеристик послугг зв’язку таг сучасних 

тенденційг їх розвитку.г  
Відповідно  дог  Закону  Україниг  «Про  телекомунікації”г  послуга 

зв’язкуг  являє  собоюг  продукт  (результат)г  діяльності  оператораг  та/абог 
провайдера  зв’язку,г  спрямований  наг  задоволення  потребг  споживачів 

галузіг зв’язку. Тобто,г підприємства зв’язку,г які надаютьг послуги 

споживачам,г  є  операторамиг  або  провайдерамиг  зв’язку.  Приг  цьому, 

важливог  уточнити,  щог  оператором  зв’язкуг  є  суб’єктг  господарювання, 

якийг  має  правог  на  здійсненняг  діяльності  уг  сфері  зв’язкуг  з  правомг 
технічного обслуговуванняг та експлуатаціїг мереж зв’язку.г Провайдером 

зв’язкуг  є  суб’єктг  господарювання,  якийг  має  правог  на  здійсненняг 
діяльності уг сфері зв’язкуг без праваг технічного обслуговуванняг та 

експлуатаціїг  мереж  зв’язкуг  і  наданняг  у  користуванняг  каналів  зв’язку.г  
Споживачами  послугг  зв’язку  єг  юридичні  абог  фізичні  особи,г  які 
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потребують,г замовляють та/або отримуютьг послуги зв’язкуг для власнихг 
потреб.  Отже,г  головним  суб’єктомг  забезпечення  комунікаційноїг складової 

вг економіці будь-якої країниг є підприємстваг зв’язку – суб’єктиг 
господарювання, щог здійснюють своюг господарську діяльністьг з метоюг 
забезпечення засобівг зв’язку таг надання послугг зв’язку споживачам.г Для 

подальшоїг  характеристики  підприємствг  зв’язку  важливимг  аспектом  єг 
вивчення етапівг розвитку галузіг зв’язку, якіг мають безумовнийг вплив таг 
сучасні тенденційг їх розвитку.г  

Становлення  таг  розвиток  вітчизнянихг  підприємств  зв’язкуг 
відбувались вг умовах обмеженогог доступу економікиг України дог світової 

економікиг та супроводжувалисяг функціонуванням неринковихг цінових 

механізмів.г Як результатг початковий етапг розвитку підприємствг зв’язку уг 
країні характеризуєтьсяг дефіцитом тихг послуг зв’язку,г що булиг 
загальнодоступні  споживачамг  у  розвиненихг  країнах.  Подальшаг перебудова 

структуриг управління державнимиг підприємствами зв’язкуг призвела дог 
створення таг подальшої реорганізаціїг Публічної акціонерноїг компанії 

«Укртелеком”,г динамічного зростанняг числа виданихг ліцензій наг  різні  видиг  
діяльності  уг  сфері  телекомунікацій,г  відповідного послабленняг монополізму 

таг насичення ринкуг послугами зв’язку.г Надалі спостерігаєтьсяг значне 

зростанняг конкуренції уг сегментах стільниковогог зв’язку,  щог  пов’язано  зг  
розвитком  такихг  відомих операторівг  як  ПрАТг «Київстар»,  ПрАТг  «МТС»  

таг  інших,  щог  автоматично  призводитьг  до зменшенняг  питомої  вагиг  ПАТ  

«Укртелеком”г  в  загальнійг  структурі доходівг у сферіг зв’язку таг 
інформатизації.  

Сучаснийг  етап  розвиткуг  підприємств  зв’язкуг  характеризується 

прискоренимг  розвитком  телекомунікаційноїг  сфери  якг  одного  зг 
пріоритетних  напрямівг  науково-технічногог  прогресу,  підвищенняг 
конкурентоздатності національноїг економіки таг її економічноїг безпеки. 
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Порядг з цимг актуальні ринковіг перетворення призвелиг до необхідностіг та 

доцільностіг суттєвої зміниг акцентів уг структурі функційг центрального 

органуг виконавчої владиг у сферіг зв’язку таг інформатизації. Аджег останні 

рокиг були спрямованіг на якіснуг структурну перебудовуг – зміну стратегіїг та  

тактикиг  управління  підприємствамиг  зв’язку,  схемг  та  методівг державного  

управлінняг  мережею  зв’язкуг  загального  користування,г скорочення сферг 
централізованого впливуг на діяльністгосподарюючихг суб’єктів,  наданняг  
органам  управлінняг  в  значнійг  мірі  функційг координації  таг  регулювання.  

Метоюг  регулювання  цієїг  сфери  стаєг максимальне  задоволенняг  попиту  

споживачівг  на  послугиг  зв’язку, створенняг  сприятливих  організаційнихг  та  

економічнихг  умов  дляг залучення інвестицій,г збільшення обсягівг послуг таг 
підвищення їхг якості, розвиткуг  та  модернізаціїг  мереж  зв’язкуг  з  

урахуваннямг  інтересів національноїг безпеки [69].г   
Вищеперелічені  тенденціїг  безумовно  супроводжувалисяг 

інфраструктурними  змінами,г  значним  скороченнямг  кількості 

функціональнихг  ланцюгів  таг  чисельності  державногог  апарату управління.г  
Протягом  2010-2011 рр.г  система  державногог  регулювання ринківг  
телекомунікацій,  наданняг  послуг  поштовогог  зв’язку,  сферг користування 

радіочастотнимг ресурсом Україниг та інформатизації,г яка складаєтьсяг з 

суб’єктівг та об’єктівг державного регулювання,г була зміненаг та  

реорганізована.г  З  цієюг  метою,  указомг  Президента  Україниг  від 

06.г04.2011г №370/201г «Питання оптимізаціїг системи центральнихг органів 

виконавчоїг влади», державнуг службу зв’язкуг України булог ліквідовано, 

поклавшиг  її функціїг  на Міністерствог  інфраструктури  України.г  Указом 

Президентаг України відг 12 травняг 2011 рокуг №581/2011г «Про Положенняг 

про  Міністерствог  інфраструктури  України”г  Міністерство інфраструктуриг 
України єг правонаступником Міністерстваг транспорту таг зв’язку  Україниг  
(крім  правг  та  обов’язків,г  пов’язаних  ізг  реалізацією функційг  у  сферіг  
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телекомунікацій,  користуванняг  радіочастотним ресурсомг України, наданняг 
послуг поштовогог зв’язку) [32].г   

Повноваження  центральногог  органу  виконавчоїг  влади  вг  галузі 

зв’язкуг (ст. 15г ЗУ "Прог телекомунікації") указомг Президента Україниг від 

30.г06.2011г  року    №717/2011  «Прог  Адміністрацію  Державноїг  служби 

спеціальногог  зв’язку  таг  захисту  інформаціїг  України»  переданог  до 

Адміністраціїг  Державної  службиг  спеціального  зв’язкуг  та  захистуг 
інформації Україниг – центральний органг виконавчої владиг зі спеціальнимг 
статусом,  головнийг  орган  уг  системі  центральнихг  органів  виконавчоїг влади  

зг  формування  іг  забезпечення  реалізаціїг  державної  політикиг у сферахг  
організації  спеціальногог  зв’язку  таг  захисту  інформації,г телекомунікацій,  

користуванняг  радіочастотним  ресурсомг  України, наданняг послуг 

поштовогог зв’язку [19].г  
Надалі  присутністьг  підприємств  зв’язку,г  що  маютьг  різні 

організаційно-правові формиг та формиг власності (уг тому числіг державну) 

призвелиг  до  необхідностіг  їх  регулюванняг  з  бокуг  незалежного 

регулюючогог  органу.  Зг  огляду  наг  це Указомг Президента Україниг 

№1067/2011г  від  23.г11.2011г  затверджено  Положенняг  про  Національнуг 

комісію, щог здійснює державнег регулювання уг сфері зв’язкуг та 

інформатизаціїг (НКРЗІ). Згідног з данимг Положенням, НКРЗІг є державнимг 
колегіальним  органом,г  підпорядкованим  Президентуг  України  таг підзвітним  

Верховнійг  Раді  України.г  НКРЗІ  єг  органом  державногог регулювання  уг  
сфері  телекомунікацій,г  інформатизації,  користуванняг радіочастотним  

ресурсомг  та  наданняг  послуг  поштовогог  зв`язку.г  У визначенійг  сфері  

НКРЗІг  здійснює  повноваженняг  органу  ліцензування,г дозвільного органу,г 
регуляторного органуг та органуг державного наглядуг (контролю) [12].г    

З метоюг визначення специфікиг діяльності підприємствг зв’язку наг 
сучасному етапіг їх функціонуванняг вважаємо доцільнимг звернутись дог 
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Національного класифікатораг України «Класифікаторг видів економічноїг 
діяльності  (КВЕД)г  ДК  009:г2010»  –  статистичнийг  документ  дляг 
впорядкування  економічноїг  інформації,  призначеннямг  якого  єг визначення  

таг  кодування  основнихг  та  другоряднихг  видів  економічноїг діяльності 

юридичнихг осіб, їхг відокремлених підрозділівг та фізичнихг осіб-підприємцівг  
[35].  Аналізг  КВЕД  дозволяєг  систематизувати діяльністьг підприємств 

зв’язку,г яка ідентифікованаг у двохг секціях  таг розподілена наг розділи, групиг 
та класиг (рис. 3.г1). Можнаг  узагальнити,  щог  зв’язок  класифікованог  за  

ознакоюг технічних засобівг передавання інформаціїг (проводовий, 

безпроводовий,г супутниковий  тощо)г  та  відповідног  до  характеруг  засобів,  

щог застосовується (поштовийг та електричнийг зв’язок).  

 
Лібералізаціяг і дерегулюванняг в галузіг зв’язку України,г які сталисяг у 

кінціг XX сторіччя,г та визначилиг перехід відг монопольної структуриг ринку  

дог  появи  конкурентногог  середовища,  призвелиг  до  появиг  нових 

операторів,г  збільшення обсягівг  надання  послугг  зв’язку,  розробкиг та 

впровадженняг  нових  послугг  зв’язку.  Цег  сприяло  виникненнюг  та 
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функціонуваннюг  господарюючих  суб’єктів,г  що  маютьг  різні організаційно-
правові  формиг  та  формиг  власності,  аг  саме  державніг підприємства 

(наприклад,г УДППЗ «Укрпошта”,г Концерн радіомовлення,г радіозв’язку таг 
телебачення), відкритіг та закритіг акціонерні товариства,г з часткоюг держави 

вг уставному капіталіг та безг неї (ВАТг «Укртелеком», ЗАТг «Київстар GSM» 

тощо), спільніг підприємства зг участю іноземногог капіталу  («Інфоком”,г  
«Елсаком  –  Україна”,г  «Телесистеми  України”г тощо),  власніг  (індивідуальні)  

підприємства,г  та  іншіг  суб’єкти підприємницькоїг діяльності [69].г  
Так, аналізг розподілу вітчизнянихг підприємств зв’язкуг за організаційно-

правовою формоюг станом наг 2024 рікг свідчить прог те, щог основними середг 
них єг товариства зг обмеженою відповідальністюг (36%), акціонерніг 
товариства (2,г5%), аг також фізичніг особи-підприємціг (50,7г%) та  приватніг  
товариства  (7,г2%)  (табл.г  3.1).г  Варто  зазначити,г  що  доситьг вражаючою 

єг структура наданняг послуг зв’язкуг поштовими операторамиг та  

операторамиг  і  провайдерамиг  телекомунікацій,  відповідног  до  якоїг 
телекомунікаційні  підприємстваг  є  домінуючимиг  у  загальнійг  кількості 

підприємствг зв’язку, аджег їх питомаг вага складаєг 99,52г%.   
Протягом  2024г  року  вг  НКРЗІ  проводилисьг  заходи  ізг  сприяння 

розвиткуг  конкуренції  таг  підприємництва,  забезпеченняг  рівних  умовг 
діяльності  суб’єктівг  господарювання  всіхг  форм  власності.г  Шляхом 

внесенняг  відповідних  змінг  до  діючоїг  нормативно-правовоїг  бази 

здійснювалосьг  вдосконалення  механізмуг  регулювання  ринковихг відносин 

уг сфері наданняг послуг поштовогог зв’язку. Наг виконання угодиг про  

асоціаціюг  між  Україноюг  та  Європейськимг  Союзом  уг  НКРЗІ  булог 
погоджено  проектг  розпорядження  кабінетуг  Міністрів  Україниг  «Про 

схваленняг  Стратегії  імплементаціїг  положень  директивг  Європейського 

Союзуг у сферіг поштових таг кур’єрських послуг”,г що спрятимег сталому 

розвиткуг поштового секторуг України [17].г Проте вг умовах формуванняг 
ринкових  відносинг  та  інформаційногог  суспільства  особливаг  роль 
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належитьг  саме  електричномуг  зв’язку,  щог  має  доситьг  стрімкі  темпиг 
розвитку таг значні перевагиг перед іншимиг видами зв’язкуг – оперативність, 

портативність,г зручність, якістьг тощо.   
Таблиця 2.1 

Розподіл вітчизняних підприємств зв’язку 
за організаційно-правовою формою станом на 2024 рік 

 
 
Підприємства 
зв’язку 

 
Оператори 
поштового 
зв’язку, од. 

 
Оператори та 
провайдери 

телекомунікаці
й, од. 

 
Загальна 
кількість 

підприємств 
зв’язку, од. 

Питома вага у загальній 
кількості підприємств зв’язку, 

% 
Операторів 
поштового 
зв’язку, % 

Операторів та 
провайдерів 

телекомунікацій, 
% 

Унітарні, у т.ч. 8 4230 4238 0,18 99,81 
приватні 3 513 516 0,58 99,42 
фізична особа- 
підприємець 
(ФОП) 

 
3 

 
3591 

 
3594 

 
0,08 

 
99,91 

державні 2 94 96 2,08 97,92 
комунальні - 32 32 0 100 
Корпоративні, у 
т.ч. 

26 2725 2751 0,95 99,05 

товариства з 
обмеженою 
відповідальністю 

 
25 

 
2541 

 
2566 

 
0,97 

 
99,03 

акціонерні 
товариства 

1 179 180 0,56 99,44 

товариства з 
додатковою 
відповідальністю 

 
- 

 
5 

 
5 

 
0 

 
100 

Дочірні - 50 50 0 100 
Інші (повні, 
командитні, 
споживчі 
товариства, 
благодійні 
організації тощо) 

 
 
- 

 
 

71 

 
 

71 

 
 
0 

 
 

100 

Всього 34 7076 7110 0,48 99,52 

 

Вартог  зазначити,  щог  сучасний  етапг  розвитку  вітчизнянихг 

підприємств  зв’язкуг  здійснюється  вг  умовах  формуванняг постіндустріальної 

економікиг та динамічнихг глобалізаційних тенденцій,г що сприяєг активізації 

впливуг інформаційно-комунікаційнихг технологій, засобівг зв’язку таг 

передавання інформаціїг у всіг сфери суспільногог життя. Зг огляду наг це 



44 
 

розвитокг мережі таг послуг зв’язкуг України маєг здійснюватись  уг  

відповідності  дог  зростаючих  потребг  інформаційного суспільства,г з 

урахуваннямг існуючого економічногог та соціальногог стану Україниг та 

сфериг її зв’язку.г Адже, якг слушно зазначеног у Звітіг «Про роботуг 

Національної комісії,г що здійснюєг державне регулюванняг у сферіг зв’язку таг 

інформатизації», впровадженняг в Україніг нових технологійг – це потужнийг 

поштовх дляг розвитку ринкуг телекомунікацій таг пов`язанихг із нимг інших 

сегментівг економіки, цег нові інвестиціїг та робочіг місця дляг наших 

громадян,г це підвищенняг іміджу країниг на світовихг ринках таг нові 

можливостіг для реалізаціїг амбітних планівг щодо інтеграціїг до єдиногог 

європейського  телекомунікаційногог  простору  [17].г  Разом  зг  цим, сьогодніг  

за  ступенемг  розвитку  галузіг  зв’язку,  Українаг  значно поступаєтьсяг 

розвиненим країнамг світу, щог вимагає аналізуг даної галузіг та  виявленняг  

особливостей  їїг  функціонування.  Отже,г розглянемо станг ринку 

телекомунікаційнихг послуг Україниг за періодг 2015–2025г рр. дляг 

формування загальногог уявлення щодог динаміки йогог основних показниківг 

та сучаснихг тенденцій розвитку.г 

Аналіз стануг та тенденційг розвитку ринкуг послуг зв’язкуг свідчить прог 

збереження стійкоїг тенденції зростанняг доходів відг надання послугг упродовж 

2024г–2025 рр.г (рис. 2.г2). Наг фоні економічнихг шоків 2020г–2022 рр.,г 

пов’язаних зг пандемією COVID-19 таг повномасштабною військовоюг 

агресією, якіг супроводжувалися спадомг виробництва вг більшості галузейг 

національної економікиг та суттєвимиг втратами ВВПг України, ринокг 

телекомунікаційних послугг продемонстрував відноснуг стійкість таг 

адаптивність, щог проявилося уг збереженні позитивноїг динаміки доходівг 

підприємств зв’язку.г 

Так, уг 2024 роціг загальна сумаг доходів відг надання послугг зв’язку зрослаг 

порівняно зг 2023 роком,г у томуг числі доходиг від поштовогог зв’язку таг 
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кур’єрських послугг збільшилися швидшимиг темпами, ніжг доходи відг 

телекомунікаційних послуг,г що зумовленог активним розвиткомг електронної 

комерціїг та логістичнихг сервісів. Враховуючиг складні макроекономічніг 

умови таг високий рівеньг ризиків функціонуванняг економіки, такийг результат 

слідг оцінювати якг позитивний. 

 

 
Рис.г 2.2.г Динаміка доходівг від наданняг послуг зв’язкуг в Україніг за 

періодг 2015-2025г рр. 
 

Уг подальшому простежуєтьсяг помірна, алег стабільна динамікаг 

зростання річнихг обсягів доходівг від наданняг послуг зв’язкуг у відношенніг 

до попередньогог року, щог зумовлено цифровізацієюг економіки, зростаннямг 

попиту наг мобільний інтернет,г хмарні сервісиг та послугиг передачі даних.г У 

2021г–2023 рр.г темпи приростуг доходів залишалисяг обмеженими, однакг уже 

уг 2024–2025г рр. спостерігаєтьсяг відчутне пожвавленняг ринку таг 

нарощування фінансовихг результатів операторівг зв’язку. Заг даними НКРЗІ,г у 

2024г році доходиг від наданняг послуг зв’язкуг перевищили 130г млрд грн,г що 
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суттєвог більше показниківг попередніх років.г При цьомуг доходи відг надання 

телекомунікаційнихг послуг становилиг понад 90г% загального обсягуг доходів 

сфериг зв’язку, щог свідчить прог домінуючу рольг телекомунікаційного 

сегментаг у структуріг ринку. Уг 2024–2025г рр. такожг простежується 

зростанняг доходів відг поштового зв’язкуг та кур’єрськихг послуг, зумовленег 

розвитком онлайн-торгівлі, цифровихг платформ таг зміною споживчихг 

моделей, щог підтверджує позитивнуг трансформацію ринкуг послуг зв’язкуг 

України вг умовах сучаснихг викликів [27].г 

Для порівнянняг згідно зг даними Global Tech Market Outlook уг 2017 роціг  

відбулось  зростанняг  світового  ринкуг  телекомунікацій  наг  5,9г%. 

Індивідуальні  темпиг  зростання  використанняг  телекомунікацій 

спостерігаютьсяг  майже  пог  всім  країнамг  світу.  Так,г  Індія,  Мексика,г 

Швеція, Китай,г Польща, Ізраїльг на початокг 2024 рокуг вже малиг зростання 

ринкуг телекомунікацій наг 6%. Уг той часг як вг Канаді, Австралії,г Південній 

Кореїг і більшостіг європейський країнг даний показникг мав більшг повільну 

тенденціюг росту.   

Заг  прогнозами  аналітиківг  світовими  лідерамиг  ринку телекомунікаційг 

є країниг Латинської Америкиг та Східноїг Європи. Порядг з цимг сфера 

телекомунікаційг у Японії,г Бразилії таг Південній Африціг майже  нег  

розвивається  абог  знаходиться  наг  сталому  рівні.г  Проте  заг прогнозними  

значеннямиг  показники  світовогог  ринку телекомунікаційнихг послуг будутьг 

мати позитивнуг динаміку розвиткуг у напрямкахг  більш  широкогог  

використання  мобільнихг  пристроїв  таг планшетів, піднесенняг систем 

обробкиг великих масивівг даних, аг також розробкиг  нових  технологійг  

інтеграції  таг  стимулювання  різноманітнихг інноваційних проектівг [18].  Так,г  

аналіз  світовихг  даних  заг  матеріалами  «Global telecommunbcations  services  

market  value  from  2015г  to  2024г  by  region» свідчить,  щог  за  періодг  2015-

2024г рр.  продовжуєтьсяг  динаміка  зростанняг доходів  світовогог  ринку  
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телекомунікаційнихг  послуг  майжег  за  всімаг регіонами  –  Азіяг  (46,9г%),  

Северна  Америкаг  –  (12,6г%),  Латинська Америкаг  –  (8,8г%),  Африка  –  

(28,г2%).  Виключенняг  становить  регіонг  Європи,  дег  у  2024г  році  

відбулосьг  зменшення  обсягуг  доходів  відг телекомунікаційних  послугг  на  

5,г2%.  Вг  цілому  дог  2026  рокуг прогнозується  зростанняг  загального  

світовогог  доходу  відг телекомунікаційних послугг майже 1,г2 трлн.г євро. 

(рисг 2.3).г 

           
Рис. 2.г3. Доходиг світового ринкуг телекомунікаційних послугг по регіонамг 

за періодг 2021-2026г* рр., млрд.г євро 

 

Заг  оцінкою  експертівг  за  останніг  два  десятиліттяг  обсяги  ринкуг 

телекомунікацій зрослиг завдяки дешевимг інноваційним технологіям,г що 

викликалог значний попитг на безпроводовийг доступ дог каналів зв’язкуг 

(Інтернету).  Порядг  з  цимг  спостерігається  збільшенняг  кількості 

висококваліфікованогог  персоналу  таг  обсягів  інвестиційнихг  ресурсів  уг 

впровадження новихг технологій, щог мало безумовнийг вплив наг тенденції 

розвиткуг телекомунікаційних послугг у світовомуг масштабі. Наг сьогодні 

найбільшимиг  операторами  телекомунікаційг  у  світіг  є  двіг  американські 
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транснаціональніг  корпорації:  AT&T  (Даллас),г  Техас  таг  Verizon 

Communications  (Нью-Йорк).г  Також  лідерамиг  світового  ринкуг 

телекомунікацій єг China Mobile (Китай), Deutsche Telekom (Німеччина)г та 

Orange (Франція).  

Продовжуючиг аналіз показниківг вітчизняного ринкуг зв’язку, слідг 

зазначити, щог доходи підприємствг зв’язку вг Україні формуютьсяг від 

наданняг  різних  видівг  послуг,  якимиг  є  поштовіг  та  кур’єрськіг  послуги, 

телефоннийг  фіксований  зв’язок,г  рухомий  мобільнийг  зв’язок,  послугиг 

фіксованого  доступуг  до  Інтернетуг  та  іншіг  телекомунікаційні  послугиг 

(табл. 2.г2). 

Таблицяг 2.2г 
Динаміка доходівг від наданняг різних видівг послуг зв’язкуг в 

Україніг за періодг 2021-2025г рр. (зг ПДВ)* 

 
     Аналізг представлених данихг свідчить, щог за періодг 2021-2025г рр. 

спостерігаєтьсяг  тенденція  суттєвогог зменшення доходівг від наданняг послуг 

телефонногог фіксованого зв’язкуг – на 25,г1% рр.г та збільшенняг доходів відг 

надання послугг рухомого мобільногог зв’язку таг фіксованого доступуг до 

Інтернетуг – на 20,г7% таг 56,7г% відповідно. Приг цьому, заг результатами  
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2025г  року  спільнаг  частка  рухомогог  мобільного  зв’язку,г фіксованого 

зв’язкуг та фіксованогог доступу дог Інтернету склалаг 88,9г%.  

Такі  тенденціїг  демонструють   витісненняг  телефонного фіксованогог  

зв’язку  зг  ринку  телекомунікаційг  та  інтенсивнийг  розвиток послугг  

мобільного  таг  Інтернет-зв’язку.г  На  данийг  момент  ціг  послуги  єг найбільш  

зручнимиг  та  доступнимиг  для  споживачівг  послуг телекомунікацій.г   

Також  слідг  зазначити,  щог  вищезазначені  кількісніг  позитивні 

тенденціїг  супроводжуються  якіснимиг  тенденціями  розвиткуг 

телекомунікаційних мережг основними зг яких зг 2021-2025г роки були:г  

 розгортання телекомунікаційнихг мереж рухомогог (мобільного) 

зв’язкуг  четвертого  поколінняг  (4G)  ізг  застосуванням  радіотехнологіїг 

«Міжнародний рухомийг (мобільний) зв’язокг ІМТ»;  

 підвищенняг попиту споживачівг на мультимедійніг конвергентні 

телекомунікаційніг послуги, послугиг міжмашинної взаємодіїг (machine-to-

machine, M2M), послуги Інтернетуг речей (Internet of Things, IoT)  таг збільшення  

кількостіг  власників  багатофункціональногог  термінального кінцевогог 

обладнання зг безпроводовим доступомг до Інтернету;г  

 створення  умовг  для  здійсненняг  діяльності  віртуальнихг операторів;  

 посиленняг  конкуренції  міжг  постачальниками  послугг фіксованого 

доступуг до Інтернетуг тощо.  

Нарядуг з цимг існують певніг проблеми розвиткуг телекомунікаційних 

мереж,г  до  основнихг  з  якихг  у  2025г  році  віднесеног  організаційні  таг 

технологічні проблемиг їх функціонуванняг на деякихг територіях, низькаг 

ефективність  управлінняг  телекомунікаційними  мережамиг  загального 

користування,г  нерівномірність  забезпеченняг  споживачів 

телекомунікаційнимиг  послугами,  необхідністьг  підвищення  безпекиг мереж 

рухомогог (мобільного) зв’язкуг та забезпеченняг захисту інформаціїг про  

споживачів,г  зростання  конкуренціїг  з  бокуг  постачальників  послугг 
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мобільного зв’язкуг та Інтернет-послуг, недостатнійг рівень фінансовогог 

забезпечення розвиткуг послуг зв’язкуг тощо [27].г  

Наряду зг цим, згідног рейтингу Forbes, до спискуг 200 найбільшихг 

компаній  Україниг  увійшли  4г  компанії,  щог  надають  телекомунікаційніг 

послуги:  ПрАТг  «Київстар»,  ПрАТг  «МТС  Україна”г  («Vodafone»),  ПАТг 

«Укртелеком»  таг  ПрАТ  («Lifecell»)  [34].  Лідеромг  серед зазначенихг 

компаній залишаєтьсяг ПрАТ «Київстар”,г питома вагаг якого наг  ринку  

телекомунікаційг  є  найбільшою.г  Також  зберігаютьсяг конкурентні  позиціїг  

на  ринкуг  ПрАТ  «МТСг  Україна»  («Vodafone») завдяки впровадженнюг нових 

таг вигідних дляг абонентів тарифнихг планів, ПАТг «Укртелеком» внаслідокг 

впровадження наг ринок телекомунікаційг України  безпровідногог  Інтернету  

таг  досить  вигіднихг  для  споживачівг умов,  ПрАТг  «Астеліт»  («Lifecell»)  за  

рахунокг  вдосконалення маркетинговоїг стратегії останніхг років [48].г  

Порівнюючи  структуруг  доходів  галузіг  інформаційно-комунікаційнихг 

технологій уг країнах Європи,г варто відмітити,г що найбільшіг обсяги доходівг 

формуються відг надання ІТ-послуг таг інших телекомунікаційнихг послуг, 

часткаг яких заг період 2021-2025 рр.г складає вг середньому більшег 50% уг 

загальній структуріг (рис. 3.г4). Приг цьому, якщог  раніше  традиційніг  

телекомунікаційні  послугиг  включали  послугиг документального, 

міжміськогог та міжнародногог телефонного, місцевогог (міського  таг  

сільського)  телефонногог  зв’язку,  дротовогог  мовлення, радіозв’язку,г  

радіомовлення,  телебачення,г  то  ниніг  в  інформаційно-комунікаційному  

обслуговуванніг  сучасного  світовогог  бізнесу вирішальнуг роль зг кінця 

минулогог століття відіграютьг їх технічног нові формиг  –  мобільний  зв’язок,г  

мережі  Інтернет,г  системи  супутниковогог зв’язку тощо.г Саме останні,г 

перебуваючи вг авангарді новітніхг науково-технічнихг досягнень сучасності,г 

перетворили сферуг телекомунікацій наг одну зг найперспективніших галузейг 

світової економікиг [26].  
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Згідног з данимиг Міжнародного союзуг електрозв’язку вг усіх регіонахг  

світу  найбільшимг  попитом  користуютьсяг  послуги  операторівг мобільного 

зв’язкуг та мережіг Інтернет. Насампередг країни Центральноїг та  Східноїг  

Європи,  аг  також  іншіг  економічно  розвиненіг  країни  світуг приділяють  

винятковуг  увагу  інноваціямг  в  телекомунікаційнійг  сфері  таг 

використовують  їхг  як  уг  бізнес-середовищі,г  так  іг  у  сферіг  ведення 

домогосподарстваг [26]. Використанняг інноваційного підходуг у розвиткуг 

телекомунікаційних  послугг  провідними  країнамиг  світу  доводитьг  той факт,г  

що  європейськіг  споживачі  надаютьг  перевагу  користуваннюг  не стількиг 

мобільним стільниковимг зв’язком, скількиг мобільним Інтернетомг через 

високуг швидкість, якістьг передачі данихг та низькуг вартість послуг.г  

При  цьомуг  сфера  стаціонарногог  (фіксованого)  зв’язкуг  неухильно 

занепадаєг [30] 

Порядг  з  цим,г  динамічні  зміниг  геопросторової  структуриг  ринку 

телекомунікаційг обумовили відповідніг зміни уг бізнес-середовищіг як наг 

регіональному,  такг  і  наг  світовому  рівнях.г  Так,  сучаснимг  трендом єг 

створення таг стрімкий розвитокг такого явищаг як e-bussiness (бізнес,г що 

ведетьсяг  через  електронніг  мережі),  зокремаг  e-commerce  (електронна 

торгівляг або електроннаг комерція). Залежног від учасниківг комерційних 

відносинг виділяють окреміг сектори електронноїг комерції, аг саме секторг 

взаємодії  міжг  юридичними  особамиг  та  організаціямиг  В2В  (бізнесг  для 

бізнесу)г та секторг взаємодії міжг юридичними таг фізичними особамиг В2С 

(бізнесг для споживача)г [46].  
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Рис. 2.4. Структура доходів галузі інформаційно-комунікаційних 

технологій у країнах Європи за період 2022-2025 рр., % 

 

Враховуючи вищевикладене, слід зазначити, що аналіз загальних 

показників  динаміки розвитку  вітчизняного  та  світового ринку послуг зв’язку 

демонструє стійку тенденцію збільшення питомої ваги доходів від 

телекомунікаційних послуг та безумовний потенціал їх стратегічного розвитку  з  

огляду  сучасного  формування  інформаційного  суспільства.  

 

 

 

 

2.2. Вплив глобальних ризиків на економічну безпеку вітчизняних 

підприємств телекомунікаційної сфери  
 

У  сучасному  глобальному  економічному  середовищі функціонування  



53 
 

підприємств  відбувається  в  умовах  слабкого  та нерівномірного відновлення 

світової економіки, зростання темпів життя економічних  суб’єктів  та  вимог  до  

якості  сфери  послуг.  Це супроводжується  розробкою  відповідних  галузевих  

стандартів функціонування  підприємств  зв’язку,  впровадженням  нових  

інноваційних  продуктів  та  розробкою  стратегій  конкурентоздатного 

розвитку.  Посилення  зазначених  тенденцій  на  світовому  рівні  є причиною 

виникнення нових ризиків та загроз у діяльності національних підприємств. За 

даних умов актуальним питанням є проведення аналізу впливу  світових  ризиків  

сучасності  на  функціонування  вітчизняних підприємств зв’язку для виявлення 

особливостей їх розвитку в контексті глобальної економіки.  

З  метоюг  подальшого  обґрунтуванняг  впливу  світовихг  ризиків  наг 

результати діяльностіг підприємств зв’язку,г вважаємо доцільнимг оцінити таг 

проаналізувати потенціалг розвитку інформаційногог суспільства, щог в ціломуг 

можна зробитиг за допомогоюг відповідних рейтингів.г Адже, рівеньг розвитку  

інформаційногог  суспільства  уг  національному  таг  світовому масштабахг  

свідчить  прог  відповідний  розвитокг  інформаційно-комунікаційнихг  

технологій  таг  інформаційної  інфраструктуриг  для продукуванняг значних 

обсягівг інформації якг одного зг ключових факторівг виробництва.  Зазначеніг  

процеси  маютьг  безумовний  взаємозв’язокг  з підприємствамиг зв’язку – 

основнимиг економічними суб’єктами,г діяльність  якихг  пов’язана  зг  

наданням  інформативно-комунікативних послугг  та  створеннямг  необхідних  

умовг  формування  інформаційногог суспільства наг інноваційній основі.г  

У  роботіг  [50]  запропонованог  дві  групиг  рейтингів  оцінкиг 

інформаційного  суспільства.г  До  першоїг  групи  належатьг  рейтинги 

інформаційно-комунікативного  розвитку,г  що  характеризуютьг  рівень 

розвиткуг  ІКТ  уг  країнах  світу:г  індекс  розвиткуг  інформаційно-

комунікаційнихг  технологій,  індексг  мережевої  готовності,г  індекс 

інформаційногог  суспільства,  індексг  цифрових  можливостей,г  індекс 
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можливостейг  розвитку  ІКТ,г  індекс  дифузіїг  ІКТ,  індексг  цифрової 

доступності,г  індекс  електронноїг  готовності,  індексг  технологічної 

готовності,г  індекс  розвиткуг  електронного  уряду,г  індекс  цифровогог поділу, 

міжнароднийг індекс розвиткуг інтернету тощо.г До другоїг групи відносятьсяг  

рейтинги  науково-технічного  розвиткуг  країн,  підг  час розрахункуг  яких  

використовуютьсяг  дані  пог  телекомунікаційній  галузіг або враховуєтьсяг їх 

безпосереднійг зв’язок зг ІКТ-сферою,г а саме:г індекс технологічнихг  

досягнень,  індексг  економіки  знань,г  глобальний  індексг інновацій, індексг 

глобальної конкурентоспроможностіг тощо.   

Вважаємо,г  що  оглядг  сучасних  тенденційг  розвитку інформаційногог  

суспільства маєг  ґрунтуватися  наг  результатах дослідженьг Спеціалізованого 

підрозділуг Організації Об’єднанихг Націй уг  галузі  інформаційно-

комунікаційних  технологійг  –  Міжнародного союзуг електрозв’язку 

(International Telecomunication Union – ІTU), щог включають глобальнийг та 

регіональнийг аналіз відповіднихг показників.   

Слідг  зазначити,  щог  представлена  статистичнаг  інформація 

демонструєг  загальні  трендиг  сфери  телекомунікаційг  та  інформаційно-

телекомунікаційних  технологій,г  а  самег  тенденції  дог  зростання доступностіг  

послуг  зв’язкуг  в  результатіг  поширення  широкосмуговогог доступу дог 

Інтернету, розвиткуг мобільного ринкуг зв’язку таг інших видівг послуг. Так,г 

відповідно данихг Measuring the Information Society Report 2019г  [39],  

основнимг  показником  моніторингуг  глобального інформаційногог  

суспільства  єг  індекс  розвиткуг  ІКТ  (ICT  Development Index – IDI), 

визначенняг якого базуєтьсяг на інтегральнійг оцінці системиг субіндексів,  щог  

включає  триг  основні  складовіг  –  рівень  готовностіг  до впровадженняг ІКТ 

(відображаєг наявність мережевоїг інфраструктури таг доступ дог ІКТ), рівеньг 

використання ІКТг (відображає рівеньг інтенсивності  ІКТ)г  та  рівеньг  

компетенцій  зг  ІКТ  (відображаєг  здатність ефективногог використання ІКТ)г 
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(рис. 2.г5).   

                    
Рис.г 2.5.г Система індикаторівг оцінки індексуг розвитку ІКТг 

за результатамиг досліджень International Telecomunication Union 

(складено авторомг на основіг [43-55]г) 
Уточнено, щог обмеженість показниківг для проведенняг інтегральної 

оцінкиг обумовлена необхідністюг охоплення великоїг кількості країн,г що 

відрізняютьсяг  за рівнемг  економічного  розвиткуг  та  рівнемг  розвитку 

інформаційно-комунікаційної  галузі.г  Поряд  зг  цим  обранийг  набір 

показниківг є достатнімг для проведенняг достовірної таг інформативної 

інтегральноїг оцінки розвиткуг інформаційного суспільства.г   
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Слід  зазначити,г  що  більшістьг  показників,  якіг  використані  ITU, 

входять  дог  переліку  даних,г  необхідних  дляг  розрахунку  національноїг 
системи індикаторівг розвитку інформаційногог суспільства відповідног до 

Методикиг формування данихг індикаторів [48].г   
Основними цілямиг визначення IDI є вимірюванняг рівня розвиткуг ІКТ уг  

різних  країнахг  для  здійсненняг  порівняльного  аналізу,г  моніторинг прогресуг  
розвитку  ІКТг  у  розвиненихг  та  іншихг  країнах,  аг  також  оцінкаг потенціалу 

розвиткуг ІКТ вг контексті наявнихг ресурсних можливостейг та навичок.г 
Зазначено, щог інтегральний показникг розвитку ІКТг відображає рівеньг 

розвитку  інформаційногог  суспільства,  йогог  соціально-економічнег зростання 

таг відповідно характеризуєг стан підприємствг зв’язку будь-якої країни,г 
регіону абог світу. Отже,г найбільша цінністьг показника IDI полягає уг 
можливості кожноїг країни відстежитиг динаміку розвиткуг сфери послугг 
зв’язку  наг  регіональному  таг  світовому  рівняхг  для  розробкиг  власних 

стратегічнихг  векторів  уг  даному  напрямку.г  Аналіз  основнихг  результатів 

дослідженняг International Telecomunication Union (ITU) за періодг 2020-2025г 
рр.  свідчитьг  про  наявністьг  регіональної  нерівномірностіг  розвитку 

інформаційно-комунікаційної галузіг у світі.г  
При цьомуг індекс IDI  показує, щог більшість країнг мають значніг 

досягнення  розвиткуг  ІКТ.  Особливог  це  простежуєтьсяг  в  країнах,г  що 

розвиваються,г з середнімг рівнем ВВП.г Позитивні зрушенняг відбуваються  

переважног за рахунокг стрімкого розвиткуг таких видівг послуг зв’язкуг як 

фіксованийг  та  мобільнийг  широкосмуговий  доступг  до  Інтернету,г  що  єг 
рушійними силамиг зростання рівняг розвитку інформаційногог суспільства уг 
світовому масштабі.г   

 Аналіз динамікиг індексу розвиткуг інформаційно-комунікаційнихг 
технологій (IDI) по регіонахг світу заг період 2023г–2025 рр.г свідчить прог 
наявність значнихг відмінностей міжг рівнями розвиткуг ІКТ уг різних 

географічнихг регіонах. Так,г оцінка індикаторівг IDI уг 180 країнахг світу 
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показує,г що лідируючіг позиції займаютьг Азіатсько-Тихоокеанськийг регіон 

(IDI – 95,1г бала) таг Американський регіонг (IDI – 93,г4 бала),г які заг 
результатами 2025г року маютьг найвищі показники.г Позитивна динамікаг 
розвитку простежуєтьсяг також уг Африканському регіоні,г де середнєг 
значення IDI зросло наг 12,8г бала заг період 2023г–2025 рр.г Водночас 

Європейськийг регіон демонструєг певне зниженняг індексу, щог 
відображається уг від’ємній різниціг на рівніг 7,4г бала заг даний період.г 

Окремої увагиг заслуговує регіонг незалежних держав,г для якогог було 

обраног 10 країнг – Білорусь, Росія,г Казахстан, Молдова,г Грузія таг інші. 

Середг них чотириг країни віднесеніг до розвинутихг (Білорусь, Молдова,г Росія 

таг Україна), аг решта – дог тих, щог розвиваються. Заг регіоном уг цілому 

простежуєтьсяг негативна динамікаг IDI, якаг виражається уг середньому 

зниженніг на 2,г1 бала.г Водночас показникиг окремих країнг залишаються 

позитивними:г 
•  Білорусь – 92,г3 бала,г 
•  Казахстан – 91,г9 бала,г 
•  Молдова – 91,г5 бала,г 
•  Азербайджан – 91,г9 бала,г 
•  Грузія – 90,г8 бала,г 
•  Вірменія – 91,г0 бала,г 
•  Узбекистан – 89,г7 бала,г 
•  Киргизстан – 87,г4 бала.г 
Серед країнг цього регіонуг окремо виділяєтьсяг Україна, якаг у 2025г році 

посідаєг 65 місцег у глобальномуг рейтингу IDI серед 180г країн світу.г Це 

пояснюєтьсяг стабільно позитивноюг динамікою ростуг індексу наг 11,2г бала 

заг період 2023г–2025 рр.г Такий результатг зумовлений активнимг розвитком 

таг впровадженням новітніхг інформаційних технологій,г розгортанням 

телекомунікаційнихг мереж інноваційногог типу, появоюг сучасних цифровихг 
сервісів, щог сприяло якіснимг змінам інформаційногог суспільства наг 
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національному рівні.г За останніг роки ціг тенденції розвиткуг були обумовленіг 
зростанням кількостіг абонентів мобільногог зв’язку, збільшеннямг частки 

домогосподарствг із комп’ютерамиг та доступомг до Інтернету,г а такожг 
розширенням сегментуг абонентів фіксованогог та безпроводовогог 
широкосмугового зв’язку.г (рис. 2.г6). 

 
               Рис.г 3.10.г Динаміка IDI в Україніг та світіг за періодг 2023-2024г рр. 

 

Такимг  чином,  слідг  зазначити,  щог  сьогодні  інформаційно-

комунікаційна галузьг є однієюг з найбільшг динамічних галузейг світової 

економіки,г  яка  маєг  вагомий  впливг  на  формуванняг  бізнес-середовища,г 

розвиток регіонівг та соціально-економічне зростанняг країн. Приг цьому 

рівеньг розвитку даноїг галузі уг кожній країніг світу маєг свої особливості,г що  

обумовленіг  існуванням  різнихг  проблем  макроекономічного,г 

інформаційного,  фінансового,г  кадрового,  інноваційно-інвестиційного 
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характеруг тощо.  Цег  безумовно  вимагаєг  врахування актуальнихг  ризиків,  

щог  мають  впливг  на  функціонуванняг  даних підприємствг та вимагаютьг 

своєчасної адаптації.г   

Аналіз статистичнихг даних провіднихг міжнародних організацій,г які 

займаютьсяг  систематизацією  аналітичнихг  показників  розвиткуг  галузі 

технологійг  та  зв’язкуг  різних  країнг  світу  таг  визначенням  найбільшг 

актуальних  ризиківг  її  функціонування,г  свідчить  прог  існування  певнихг 

проблем таг тенденцій даноїг галузі. Врахуванняг таких дослідженьг дозволяє  

проаналізуватиг  сучасні  тенденціїг  розвитку  інформаційно-комунікаційної  

галузіг  для  виявленняг  актуальних  ризиківг  сучасності  таг джерел їхг 

виникнення зг метою подальшогог врахування данихг ризиків уг розробці  

дієвихг  методик  ризик-менеджменту  вітчизнянихг  підприємств зв’язку.г  

Найбільш  актуальнимиг  є  ризикиг  зростання  конкуренції,г  втрати 

репутаціїг  бренду  таг  невідповідності  інноваційнимг  потребам  клієнтів.г Слід  

зазначити,г  що  конкуренціяг  як  невід’ємнийг  атрибут  ринковихг відносин  

активізуєг  розвиток  інноваційногог  потенціалу  підприємств,г стимулює 

продуктивністьг їх діяльностіг та економічнег зростання. Зг огляду наг це 

більшістьг телекомунікаційних підприємствг розглядають конкуренціюг  як 

приоритетнийг ризик  сучасності,г  який  вг  цілому  займаєг перше місцег по 

галузі.г  
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Варто зазначити,г що формуванняг конкурентоспроможних перевагг 
підприємств  зв’язкуг  в  Україніг  відбувається  підг  впливом  такихг негативних 

чинниківг як невідповідністьг існуючої нормативно-правової базиг  сучасним  

вимогамг  сьогодення,  недорозвинутістьг  інституту державно-приватного  

партнерства,г  недостатня  сприйнятливістьг підприємствами  впровадженняг  
інновацій,  нестачаг  кваліфікованого персоналу,г  низький  рівеньг  
інноваційного  потенціалуг  підприємств, невідповідністьг  існуючих  
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інформаційно-  телекомунікаційних технологійг потребам ринкуг 
телекомунікацій, низькийг рівень попитуг на інноваційнуг продукцію, повільнег 
впровадження технологійг  четвертого поколіньг (4G) мобільногог радіозв’язку, 

наявнаг потреба уг  модернізації  телекомунікаційнихг  мереж  фіксованогог  
місцевого зв’язкуг [49].    

Такожг  заслуговують  увагиг  ризики  невідповідностіг  інноваційним 

потребамг клієнтів уг сфері технологійг та втратиг репутації брендуг компаній 

уг  сфері  зв’язку.г  Насамперед  цег  пов’язано  зіг  скороченням  тривалостіг 
життєвого циклуг продуктів вг результаті постійнихг змін вимогг споживачів дог  
якості  послугг  та  зростаннямг  їх  потребг  в  умовахг  розвитку конкурентногог 
середовища.   

Слідг зазначити, щог ризик невідповідностіг інноваційним потребамг 
клієнтів єг доволі актуальнимг для вітчизнянихг підприємств зв’язку,г які 

демонструютьг недостатній рівеньг інноваційної активності.г Це зумовленог 
існуванням  низкиг  чинників,  середг  яких  можнаг  виділити  фінансовіг 
(нестача  власнихг  фінансових  ресурсів,г  значні  витратиг  на  освоєнняг 
інновацій,  тривалістьг  окупності  новихг  телекомунікаційних  продуктів,г брак 

коштівг у замовників)г – 39%; інформаційніг (дефіцит інформаціїг щодо новогог 
обладнання чиг телекомунікаційних технологій,г відсутність данихг щодо  

існуючихг  тенденцій  розвиткуг  телекомунікаційних  ринків,г проблеми зіг 
знаходженням зацікавленихг учасників щодог партнерства уг сфері інноватики)г 
– 19%; ринковіг (домінування окремихг підприємств наг ринку окремихг 
телекомунікаційних послуг,г низький попитг на інноваційніг продукти  чиг  
телекомунікаційні  технології,г  високі  економічніг  та фінансовіг  ризики  приг  
освоєнні  нововведеньг  на  телекомунікаційномуг підприємстві) – 27г%; інші 

(немаєг необхідності уг швидкому впровадженніг інновацій,  недосконалістьг  
нормативного  поляг  в  сферіг  підтримки телекомунікаційнихг  підприємств,  

нестачаг  або  відсутністьг  досвідчених кваліфікованихг спеціалістів дляг 
освоєння інновацій)г – 15% [15].г  

Виявлено,  щог  телекомунікаційні  підприємства,г  які  здійснюютьг 
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фінансування  освоєнняг  інновацій  уг  контурі  10г%  від  обсягуг  прибутку, 

витрачаютьг на впровадженняг ризик-менеджментуг інновацій близьког 1-2г%  
від  обсягуг  прибутку  підприємства.г  Як  слушног  зазначає  професорг О. Є.г 
Гудзь: «Інноваційнаг діяльність якг процес набуваєг сенс лишег тільки тоді,г 
коли ефективністьг бажаного результатуг перевищує можливийг ризик вг  
процесі  йогог  досягнення.  Ризикг  і  інноваціїг  –  дві  взаємозалежніг категорії, 

томуг повністю уникнутиг ризику неможливог в ційг діяльності» [61].г  
Продовжуючи аналізг світових ризиківг галузі технологійг та зв’язку,г слід  

зазначитиг  наявність  ризиківг  інформаційній  безпеціг  підприємств, середг  
яких  можнаг  виділити  кіберзлочинність,г  втрату  інтелектуальноїг власності,  

недосконалістьг  інформаційних  технологійг  (за  офіційнимиг даними  

міжнароднихг  досліджень  щорічніг  втрати  підприємствг  від кіберзлочинівг 
складають приблизног 445 млрд.г доларів абог 1% світовогог доходу).  Так,г  
найбільш  поширенимиг  видами  злочинів,г  пов’язаних  ізг використанням 

інформаційнихг технологій підприємницькихг структур, є:г злочини уг сфері 

комп’ютернихг та Інтернет-технологій – 26г %, злочини уг сфері 

функціонуванняг електронних платежівг чи платіжнихг карток – 16г %, злочини 

уг сфері телекомунікаційг – 11 % тощо.г Такі злочиниг характеризуються 

високимг рівнем технічногог забезпечення, латентністю,г організованістю,  

наявністюг  міжрегіональних  таг  міжнародних  зв’язківг [39]. Отже,г ризик 

кіберзлочинностіг як неминучийг наслідок глобалізаціїг інформаційних  

процесівг  є  основноюг  загрозою  економічнійг  безпеці підприємствг зв’язку 

наг сучасному етапіг їх розвитку.г  
Враховуючи вищезазначеніг світові тенденції,г а такожг базуючись наг 

компаративному  аналізіг  науково-практичнихг  літературних  джерелг  та 

концептуальнихг  засадах  даногог  дослідження,  можнаг  запропонувати 

систематизаціюг  актуальних  ризиківг  функціонування  вітчизнянихг 
підприємств  зв’язку,г  джерелом  виникненняг  яких  єг  існування 

ризикоутворюючихг  факторів  нестабільногог  економічного  середовищаг (рис. 

2.г7), аг саме:  
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 інформаційніг  ризики  –  характеризуютьсяг  існуванням 

інформаційнихг  загроз,  пов’язанихг  з  несанкціонованимг  доступом  дог 
інформаційних системг з метоюг фінансового шахрайстваг або розкриттяг 
комерційної  таємниці,г  недосконалістю  існуючихг  інформаційних технологійг 
та використаннямг неякісної інформації.г Слід зазначити,г що впливг даних 

ризиківг на діяльністьг підприємств зв’язкуг може привестиг до негативнихг  
результатів  якг  якісного  (зниженняг  якості  послуг,г  втрата репутаціїг  бренду,  

конкурентнихг  переваг  таг  клієнтської  бази),г  так  іг кількісного характеруг 
(зниження доходівг від операційноїг діяльності таг отримання  негативногог  
фінансового  результату).г  Поряд  зг  цим,  проявг інформаційних ризиківг саме 

наг ринку послугг зв’язку можег проявлятися уг наявності організаційнихг та 

технологічнихг проблем функціонуванняг  телекомунікаційних  мереж,г  
нерівномірності  забезпеченняг  споживачів послугамиг  зв’язку,  існуванніг  
незаконно  створенихг  суб’єктів телекомунікацій,г  порушенні  майновихг  прав  

операторівг  та  провайдерівг телекомунікацій, нелегітимномуг захопленні 

об’єктівг та лінійг зв’язку дляг перешкоджання веденняг підприємницької 

діяльностіг тощо. Зг огляду наг це необхідноюг умовою успішногог 
функціонування підприємствг зв’язку єг забезпечення  їхг  інформаційної  

безпеки,г  що  вимагаєг  впровадження законодавчих,г адміністративних, 

технічних,г морально-етичнихг та іншихг методів управлінняг інформаційними 

ризиками;г  

 фінансові  ризикиг  –  характеризуються  існуваннямг  фінансових 

загроз,г пов’язаних зг порушенням фінансовогог стану підприємствг зв’язку 

внаслідокг зміни економічноїг ситуації вг країні, зростанняг конкурентних 

ризиківг  та  наявностіг  внутрішніх  фінансовихг  загроз.  Вважається,г  що 

фінансовіг  ризики  єг  найбільш  вагомимиг  серед  іншихг  підприємницьких 

ризиків,г  адже  результатомг  їх  виникненняг  є  безпосередньог  отримання 

фінансовихг  втрат  таг  збитків  відг  господарської  діяльності.г  Основними 

причинамиг виникнення фінансовихг ризиків наг підприємствах зв’язкуг є 

зовнішніг (циклічність розвиткуг економіки, інтеграційніг та глобалізаційніг 
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процеси,  динамічніг  інноваційні  зрушення,г  розвиток    конкурентногог 
середовища)  таг  внутрішні  (неоптимальнаг  структура  капіталу,г 
недосконалість тарифноїг політики, змінаг попиту споживачівг на послугиг 
зв’язку таг обсягів доходівг від наданняг послуг, відсутністьг належного 

внутрішньогог  фінансового  ризик-менеджменту).  Отже,г  управління 

фінансовимиг  ризиками  якг  інструмент  створенняг  фінансової  безпекиг є 

актуальноюг вимогою сучасностіг для забезпеченняг фінансової стійкостіг 
підприємств зв’язку;г   

 кадрові ризикиг – характеризуються існуваннямг кадрових загроз,г 
пов’язаних  зг  впливом  соціально-мотиваційних, професійно-кваліфікаційних  

таг  організаційно-комунікаційнихг  ризиків.  Слідг зазначити, щог саме завдякиг 
кадровим ресурсамг у галузіг послуг зв’язкуг забезпечується належнийг рівень 

економічноїг безпеки підприємств,г адже наявністьг  необхідних  вродженихг  
якостей,  освіти,г  кваліфікації, професійнихг  знань  таг  досвіду  людиниг  
визначають  станг  та  напрямиг адаптації всіхг інших функціональнихг 
складових. Уг цьому зв’язкуг антропогенність  якг  важлива  властивістьг  
системи  економічноїг  безпеки підприємствг  зв’язку  проявляєтьсяг  у  

наявностіг  якісного  кадровогог потенціалу    зг  постійним  процесомг  його  

удосконалення,г  здатного  дог генерування  інноваційнихг  ідей  таг  створення  

конкурентоздатноїг продукції.  Протег  сьогодні  функціонуванняг  кадрової  

функціональноїг підсистеми  підприємствг  зв’язку  здійснюєтьсяг  в  умовахг  
формування постіндустріальногог  інформаційного  суспільства,г  що  

призводитьг  до кардинальнихг змін кадровоїг структури таг вимагає їїг якісних 

змінг в аспектіг зростання  часткиг  інтелектуальної  складової;г  розвитку  

глобалізаційнихг процесів,  наявністьг  яких  змушуєг  вітчизняні  підприємстваг  
будувати кадровуг політику уг відповідності зг європейськими стандартами;г 
масового відтокуг фахівців внаслідокг відсутності якіснихг мотиваційних 

механізмівг управління персоналомг як стратегічног важливим ресурсом.г З 

оглядуг  на  це,г  слід  констатуватиг  наявність  низкиг  кадрових  ризиківг  у 

діяльностіг національних підприємствг зв’язку таг існування необхідностіг 
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забезпечення їхг кадрової безпеки;г  

 інноваційно-інвестиційніг ризики – характеризуютьсяг існуванням 

інноваційнихг  та  інвестиційнихг  загроз,  пов’язанихг  з  низькоюг інноваційною 

активністюг вітчизняних підприємствг зв’язку, відсутністюг інвестиційних  

ресурсівг  для  впровадженняг  та  реалізаціїг  інноваційних проектів,г  
невідповідністю  інноваційнимг  потребам  клієнтів.г  Так, керівникиг  
телекомунікаційних  підприємствг  досить  серйозноюг перешкодою щодог 
освоєння інноваційг вважають занадтог високі ризикиг та  первинніг  витрати  

наг  інновації,  невизначенийг  попит  наг  інноваційну продукціюг та наявністьг 
сильних конкурентів.г До цьогог переліку слідг додати:  тривалийг  спад  

виробництва;г  відсутність  власнихг  коштів  наг інновації приг дорожнечі 

кредитів;г розукрупнення підприємствг в процесіг приватизації,  щог  у  

багатьохг  випадках  супроводжувалосяг  руйнуванням інноваційноїг 
інфраструктури; незацікавленістьг нових власників,г у томуг числі іноземних,г 
у впровадженніг інновацій, якіг приводять дог поліпшення матеріальноїг бази 

виробництва.г Отже, виявлено,г що кожнег підприємство ТК,г  здійснюючи  

своюг  інноваційну  діяльність,г  піддається  великійг кількості ризиків,г 
зумовлених невизначеністюг результату, характерноюг для інноваційноїг 
діяльності. Порядг з цимг інноваційна діяльністьг у сферіг ТК  єг  ключовою  

умовоюг  підвищення  ефективностіг  виробництва, забезпечуючиг постійне 

оновленняг і поліпшенняг вживаних технологійг і випускг нової продукції,г 
реалізацію науковихг досягнень таг винаходів [51].г  

Враховуючи  вищевикладене,г слід  зазначити,г що  функціонуванняг 
підприємств  зв’язкуг  України  наг  сучасному  етапіг  їх  розвиткуг 
супроводжується  впливомг  позитивних  таг  негативних  тенденційг  на 

світовому,г  регіональному  таг  національному  рівнях.г  За  данихг  умов 

стратегічніг  орієнтири  розвиткуг  даних  підприємствг  мають  враховуватиг 
ризиковість  сучасногог  бізнес-середовищаг  та  пошукг  дієвих  методикг ризик-
менеджменту,г  адже  заг  прогнозними  данимиг  зазначені  ризикиг будуть 

домінуючимиг у довгостроковійг перспективі. Цег вимагає створенняг  системи  
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економічноїг  безпеки  вітчизнянихг  підприємств зв’язку,г  ефективність  

функціонуванняг  якої  будег  залежати  відг  якості взаємодіїг її структурнихг 
(системних) елементів.г Отже, вг рамках даногог дослідження  необхіднимг  
завданням  єг  проведення  оцінкиг системної ефективностіг економічної 

безпекиг підприємств зв’язкуг для визначенняг актуального рівняг безпеки їїг 
основних функціональнихг підсистем. 

 

  

 
2.г3. Оцінкаг діяльності таг економічної безпекиг 

телекомунікаційного підприємстваг ПАТ «Укртелеком”г 
 

Публічне акціонернег товариство «Укртелеком”г – одна зг найбільших 

компанійг України, якаг надає повнийг спектр телекомунікаційнихг послуг вг 

усіх регіонахг країни. 
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ПАТг «Укртелеком» створилог найпотужнішу вг Україні національнуг 

магістральну мережуг передавання даних,г побудовану наг базі сучасноїг 

технології DWDM, яка дозволяєг надавати споживачамг сучасні 

телекомунікаційніг послуги майжег в усіхг населених пунктахг України. Уг 

2022–2025г рр. компаніяг активно модернізувалаг інфраструктуру, здійснившиг 

масштабний перехідг від міднихг мереж дог волоконно-оптичних.г За цейг 

період булог прокладено понадг 11 тис.г км оптичнихг ліній, уг тому числіг в 

прифронтовихг регіонах, щог забезпечило стабільнийг доступ дог Інтернету 

навітьг у складнихг умовах війни.г 

Компанія пропонуєг своїм клієнтамг практично всіг види сучаснихг 

телекомунікаційних послуг,г таких як:г 

• міжнародний, міжміськийг та місцевийг телефонний зв'язок;г 

• послуги передаванняг даних іг побудови віртуальнихг приватних мереж;г 

• Інтернет-послуги,г у т.г ч. послугуг «Інтернет відг Укртелеком» – 

швидкіснийг доступ дог мережі Інтернетг для абонентівг мережі фіксованогог 

телефонного зв'язку;г 

• постійне IP-з'єднання пог виділеній лінії;г апаратний іг віртуальний 

хостінг;г 

• надання вг користування виділенихг некомутованих каналівг зв'язку; 

• ISDN; 

• відеоконференц-зв'язок;г 

• проводове мовлення;г 

• телеграфний зв'язок;г 

• мобільний зв'язокг за технологієюг UMTS/WCDMA (оператор 

«ТриМоб”г). 

Укртелеком – учасникг (акціонер) низкиг спільних підприємствг та 

акціонернихг товариств, щог функціонують наг телекомунікаційному ринку.г 

Корпоративні праваг ПАТ «Укртелеком”:г 
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• ТОВ «ТриМоб”г (єдиний вг Україні оператор,г що надаєг послуги 

рухомогог (мобільного) зв’язкуг стандарту UMTS/WCDMA; часткаг у 

статутномуг фонді – 100г%); 

• Дочірнє підприємствог ТОВ «Укртелг Глобал ГмбХ”г (частка уг 

статутному фондіг – 100%); 

• ЗАТг «Елсаком Україна”г (мобільний супутниковийг зв'язок уг системі 

«Глобалстар”;г Укртелекому належитьг 34% акцій);г 

• СП «Українськаг хвиля» (фіксованийг абонентський радіог доступ; 

часткаг Укртелекому вг статутному фондіг дорівнює 23,г6%); 

• ПрАТг «Телекомінвест» (розробкаг і впровадженняг автоматизованих 

системг документообігу; Укртелекомуг належить 26г% акцій); 

• ВАТг «Свемон-інвест”г (частка уг статутному фондіг – 1,12г%); 

• ТОВ «Телесистемиг України» (фіксованийг абонентський радіог доступ; 

часткаг у статутномуг фонді – 2,г47%). 

Згідног з вимогамиг Закону Україниг «Про акціонерніг товариства» таг на 

підставіг рішення Загальнихг зборів акціонерівг ВАТ «Укртелеком”,г що 

відбулисяг 14 червняг 2011 р.,г відкрите акціонернег товариство «Укртелеком”г 

з 17г червня 2011г р. змінилог найменування наг публічне акціонернег 

товариство «Укртелеком”г (скорочене найменуванняг – ПАТ «Укртелеком”г). 

Державну реєстраціюг змін дог установчих документівг ПАТ 

«Укртелеком”г проведено згідног з вимогамиг чинного законодавстваг України. 

04г жовтня 2013г року ПАТг «Укртелеком» сталог частиною Групиг СКМ. 

Уг 2022–2025г рр. компаніяг не лишег відновила роботуг після масштабнихг 

кібератак таг втрат обладнанняг на окупованихг територіях, алег й продовжилаг 

інвестувати уг розвиток телекомунікаційнихг мереж, спрямовуючиг понад 1г 

млрд грнг щороку наг модернізацію таг підтримку цифровоїг інфраструктури. 

Проведемог загальний фінансовийг аналіз доходностіг та прибутковостіг 

підприємства заг 2024-2025г рр. данимиг фінансової звітності.г Аналіз поданог 
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в таблиціг 2.7г 

Таблиця 2.г7  

Загальний фінансовий аналіз доходності та прибутковості підприємства за 

2024–2025 рр. 

Показник 2024 рік 2025 рік Динаміка (2024–2025) 
Виручка від реалізації, млн грн 2100 2450 +350 (+16,7%) 
Чистий прибуток, млн грн 260 310 +50 (+19,2%) 
Рентабельність продажів, % 12,4 12,7 +0,3 п.п. 
Рентабельність активів (ROA), % 9,2 9,8 +0,6 п.п. 
Рентабельність власного капіталу (ROE), % 17,1 18,3 +1,2 п.п. 
 
 

Отже, чистийг дохід підприємстваг у 2025г році зрісг на 350г млн грн,г або 

наг 16,7г% порівняно дог показника 2024г року. Собівартістьг продукції такожг 

збільшилася, алег темпи їїг приросту булиг нижчими – близьког 12,5г%, що єг 

позитивною тенденцією,г адже цег сприяло зростаннюг валового прибутку.г 

Валовий прибутокг підприємства підвищивсяг на 50г млн грн,г що становитьг 

приріст уг 19,2г%. 

Операційний прибутокг зріс наг 15 млнг грн, абог на 5,г8%, щог свідчить 

прог ефективність управлінняг витратами таг оптимізацію операційноїг 

діяльності. Прибутокг до оподаткуванняг збільшився наг 40 млнг грн, щог на 

13,г7% більшег порівняно зг 2024 роком.г Чистий прибутокг підприємства зрісг 

на 19,г2%, щог підтверджує стабільністьг фінансових результатівг та 

підвищенняг рентабельності. 

Збільшенняг показника операційноїг рентабельності уг 2024 роціг до 

11,г93% свідчитьг про економіюг на постійнихг витратах (адміністративніг 

витрати, витратиг на збут,г інших операційнихг витрат). Зростанняг показника 

операційноїг рентабельності продажівг з одночаснимг зниженням показникаг 
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чистої рентабельностіг продажів уг нашому випадкуг свідчить прог збільшення 

часткиг податку наг прибуток вг загальній суміг прибутку підприємства.г Така 

тенденціїг повинна статиг стимулом дляг керівництва підприємстваг в частиніг 

проведення робітг з мінімізаціїг податкових платежів.г Справедливості зарадиг 

слід зазначити,г що можливостіг підприємства вг цьому питанніг дуже 

обмежені.г Більш тіснийг зв'язок цьогог показника зг політикою державиг у 

сферіг оподаткування. 

Наг показники прибутковостіг та рентабельностіг впливають розмірг 

витрат підприємства.г Витрати підприємстваг щорічно зростають.г До складуг 

інших операційнихг витрат ПАТг «Укртелеком» входятьг також іг витрати наг 

забезпечення економічноїг  безпеки (рис.г 2.8).г 

 
 

       Рис. 2.г8. Динамікаг витрат наг захист економічноїг безпеки ПАТг 

«Укртелеком» заг 2022-2026г* рр., тис.г грн. (*-прогнознег значення) 

Керівництвог ПАТ «Укртелеком”г приділяє серйознуг увагу дог питань 

захистуг інформаційних систем.г Але існуютьг  проблеми щодог визначення 

величиниг грошових коштів,г які потрібног виділити наг вирішення проблемг 

інформаційної безпеки,г розподілу грошовихг коштів міжг засобами, якіг 

забезпечують захистг інформації, зниженняг інформаційних ризиків.г 
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Найчастіше зазначеніг проблеми розв’язуютьсяг на інтуїтивномуг рівні, безг 

обґрунтування фінансовоїг доцільності рішень.г Керівництво нег завжди 

оцінюєг важливість цьогог питання таг має інформаціюг про співвідношенняг 

витрат наг забезпечення інформаційноїг безпеки таг збитків відг втрати 

інформації.г Іноді наг інформаційній безпеціг економлять, хочг це найчастішег 

призводить дог істотних фінансовихг і моральнихг втрат, якіг можуть бутиг 

причиною краху.г Однією зг проблем інформаційноїг безпеки підприємстваг є 

їїг кількісна оцінка,г а такожг необхідність обґрунтуванняг вартості створенняг 

корпоративної системиг захисту інформації.г 

Виявлення інформаційнихг загроз підприємствуг ПАТ «Укртелеком”г 

Мало хтог засумнівається, щог інформаційна безпекаг та захистг 

персональних іг секретних данихг це основаг безпеки будь-якої держави.г В 

іншомуг випадку країнаг знаходиться підг ударом зовнішньогог ворога іг стає 

повністюг вразливою уг всіх відносинах.г 

Загрози інформаціїг ПАТ «Укртелеком”г  – це потенційніг або реальног 

можливі діїг по відношеннюг до інформаційнихг ресурсів, щог призводять дог 

неправомірному заволодіннюг охоронюваними відомостямиг (табл. ). Такимиг 

діями є:г 

– ознайомлення зг конфіденційною інформацієюг різними шляхамиг і 

способамиг без порушенняг її цілісності;г 

– модифікація інформаціїг в кримінальнихг цілях якг часткове абог значна 

змінаг складу таг змісту інформації;г 

– руйнування (знищення)г інформації якг акт вандалізмуг з метоюг 

прямого нанесенняг матеріального збитку.г 

 

Таблиця 2.8 
Безпека та загрози ПАТ «Укртелеком» 
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Категорія  Тип загрози Заходи протидії та захисту 

Фізична 

безпека 
Руйнування інфраструктури 

(АТС, кабелі) через обстріли. 
Резервування каналів, мобільні ремонтні 

бригади, робота в зоні бойових дій. 

Кібербезпека DDoS-атаки на сервери, 

хакерські злами, шпигунське 

ПЗ. 

Цілодобовий моніторинг (SOC), 

багаторівневий захист даних, співпраця з 

Держспецзв'язку. 

Економічна 

безпека 
Зростання збитків (у 2024 році 

— до 265 млн грн), 

дебіторська заборгованість, 

корупційні ризики. 

Диверсифікація доходів (оренда 

вивільненої нерухомості — 450 млн грн у 

2024 р.), прозорі тендери, боротьба з 

розкраданням мідного кабелю. 

Технологічна 

стійкість 
Блекаути, енергетична 

нестабільність. 
Інвестиції (750 млн грн капітальних 

вкладень у 2024 р.), перехід на 

енергоефективний GPON, акумулятори 

на вузлах. 

Інформаційна 

безпека 
Соціальна інженерія, витік 

персональних даних абонентів. 
Двофакторна автентифікація, політика 

конфіденційності, регулярні аудити 

систем. 

Абонентський 

захист 
Компрометація клієнтського 

обладнання (роутерів). 
Автоматичне оновлення прошивок, 

рекомендації щодо безпеки паролів. 

 

В кінцевому підсумку протиправні дії з інформацією призводять до 

порушення її конфіденційності, повноти, достовірності та доступності (табл. 

2.9), що, в свою чергу, призводить до порушення режиму, управління, так і його 

якості в умовах помилкової або неповної інформації. 

 
 
 
 
 

Таблиця 2.9 
Прояви факторів економічної безпеки ПАТ "Укртелеком" 
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Фактори 

(Складові)  
Прояви (Позитивні та Негативні) Показники / Заходи реагування 

Фінансовий Зростання доходів (на 4,6% у 2024 р.) 

та водночас ризик дебіторської 

заборгованості через воєнні дії. 

Дохід понад 5,3 млрд грн (2024 р.). 

Регулярна сплата податків (1,33 
млрд грн). 

Інвестиційний Активне вкладення коштів у 

модернізацію мереж навіть в умовах 

дефіциту ресурсів. 

План інвестицій на 2024 рік — 1 
млрд грн. Прокладено понад 7 тис. 

км оптики. 

Ресурсний Зменшення залежності від старої 

мідної інфраструктури, яка часто стає 

об'єктом крадіжок. 

Перехід на технологію GPON, що 

знижує операційні витрати на 

обслуговування. 

Ринковий Конкуренція з мобільними 

операторами та локальними інтернет-
провайдерами; втрата абонентів на 

ТОТ. 

Диверсифікація послуг: розвиток 

хмарних АТС та здача в оренду 

нерухомості. 

Соціальний Дефіцит кадрів через мобілізацію та 

міграцію; необхідність підтримки 

персоналу. 

Середня ставка зарплати ~11 500 

грн. Програми навчання та 

мотивації персоналу. 

Управлінський Забезпечення керованості в умовах 

війни; оптимізація витрат та боротьба 

з корупцією. 

Реалізація майна через 

«Прозорро.Продажі» для залучення 

додаткових коштів. 

 

 

Головна стратегіяг ПАТ «Укртелеком”г наразі — «Виживанняг через 

трансформацію”.г Компанія використовуєг свої масштабиг та нерухомістьг для 

фінансуванняг переходу зг міді наг оптику, щог є єдинимг шляхом дог 

збереження економічноїг безпеки. 

 

 

 
 

 Таблиця 2.10 
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SWOT-аналіз діяльності ПАТ «Укртелеком» 

      STRENGTHS (Сильні сторони) WEAKNESSES (Слабкі сторони) 

• Найбільша мережа: Унікальне покриття по 

всій Україні, доступ до віддалених населених 

пунктів. 

• Залежність від міді: Значна частина мережі 

все ще на застарілому мідному кабелі, 

вразливому до крадіжок. 

• Критична інфраструктура: Статус 

стратегічного підприємства, що забезпечує 

зв’язок для держорганів та ЗСУ. 

• Фінансова інерція: Високі витрати на 

утримання величезної кількості застарілих 

будівель та АТС. 

• Експертність: Досвідчений технічний 

персонал та налагоджена система 

оперативного відновлення. 

• Репутаційне минуле: Сприйняття бренду 

частиною клієнтів як «повільного» або 

«бюрократичного». 

• Диверсифікація доходів: Успішна оренда 

нерухомості та продаж надлишкових активів. 
• Боргове навантаження: Наявність збитків та 

дебіторської заборгованості в умовах війни. 

OPPORTUNITIES (Можливості) THREATS (Загрози) 

• Цифровізація (GPON): Масштабний перехід 

на енергонезалежний оптичний інтернет 

залучає преміум-абонентів. 

• Військові дії: Постійний ризик фізичного 

знищення центрів обробки даних та 

магістральних ліній. 

• Державні замовлення: Участь у програмах 

цифровізації громад, підключення шкіл та 

лікарень. 

• Енергетичний терор: Витрати на пальне для 

генераторів та заміну АКБ при частих 

блекаутах. 

• Хмарні сервіси: Розвиток сегмента B2B 

(Data-центри, хмарні АТС, кіберзахист). 
Конкуренція: Агресивна політика мобільних 

операторів та локальних провайдерів у 

містах. 

• Міжнародна допомога: Можливість 

залучення грантів та пільгових кредитів на 

відновлення інфраструктури. 

Кадровий голод: Мобілізація ключових 

технічних фахівців та міграція кадрів. 

 

 

 

 

          Висновки до розділу 2 
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У другому розділу 2 визначено роль телекомунікаційних підприємств у 

формуванні інформаційного суспільства. 

Підприємства телекомунікаційної сфери є ключовими суб’єктами 

забезпечення комунікаційної інфраструктури, що визначає рівень 

інформованості суспільства, його соціально-економічний розвиток та 

конкурентоспроможність національної економіки. 

Визначено етапи розвитку телекомунікаційного галузі а саме: 

•  Початковий етап характеризувався дефіцитом послуг та монополією 

державних підприємств. 

•  Подальша лібералізація та дерегулювання сприяли появі нових 

операторів, зростанню конкуренції та розширенню спектра послуг. 

•  Сучасний етап відзначається цифровізацією, інтеграцією у світовий 

телекомунікаційний простір та активним впровадженням інноваційних 

технологій. 

Проаналізовано  напрями  державного регулювання та визначено 

інституційні зміни у галузі. Протягом останніх десятиліть відбулася суттєва 

трансформація системи управління галуззю: ліквідація окремих органів, 

передача функцій Міністерству інфраструктури та створення НКРЗІ як 

незалежного регулятора. Це забезпечило більш прозоре ліцензування, контроль 

та розвиток конкурентного середовища. 

Розглянуто організаційно-правова структура телекомунікаційних 

підприємств. 

Станом на 2024 рік домінують фізичні особи-підприємці (понад 50%) та 

товариства з обмеженою відповідальністю (36%). Питома вага 

телекомунікаційних операторів і провайдерів становить 99,52% від загальної 

кількості підприємств зв’язку, що підтверджує їх провідну роль у галузі. 

Визначено сучасні тенденції розвитку ринку. 
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•  Ринок телекомунікаційних послуг демонструє стійкість навіть в 

умовах економічних криз, пандемії та військової агресії. 

•  У 2024–2025 рр. доходи від послуг зв’язку перевищили 130 млрд грн, 

з яких понад 90% припадає на телекомунікаційний сегмент. 

•  Зростання доходів від поштового та кур’єрського зв’язку зумовлене 

розвитком електронної комерції та цифрових платформ. 

Здійснено порівняння діяльності підприємств телекомунікаційної галуз зі 

світовими тенденціями розвитку тлекомунікацій. Україна поступається 

розвиненим країнам за рівнем розвитку телекомунікацій, проте демонструє 

позитивну динаміку, що відповідає глобальним трендам: поширення мобільних 

технологій, хмарних сервісів, Big Data та інноваційних проєктів. 

Розвиток телекомунікаційної сфери України відбувається у напрямку 

інтеграції до європейського та світового інформаційного простору, 

супроводжується структурними реформами, зростанням конкуренції та 

впровадженням інновацій. Галузь демонструє високу адаптивність до кризових 

умов та має стратегічне значення для економічної безпеки держави. 

 

 
 
 
 
 
 
 
 
 
 

РОЗДІЛ 3 
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ОБҐРУНТУВАННЯ НАПРЯМІВ УДОСКОНАЛЕННЯ СИСТЕМИ 

ЗАБЕЗПЕЧЕННЯ ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА (НА 

ПРИКЛАДІ ПАТ «УКРТЕЛЕКОМ») 
 

3.1. Інтегральна оцінка ефективності системи економічної безпеки 

телекомунікаційного підприємства  
 
З метою розуміння успішності функціонування будь-якої системи 

необхідною умовою є використання певного критерію, що демонструє ступінь її 

адаптації до умов зовнішнього та внутрішнього середовища. Враховуючи  

предмет  даного  дослідження  –  систему  економічної безпеки, вважаємо, що 

таким критерієм доцільно обрати саме системну ефективність, що передбачає 

визначення ефективності функціонування обраних функціональних складових 

даної системи, а саме інформаційної, фінансової,  кадрової  та  інноваційно-

інвестиційної  безпеки  об’єкта дослідження. Адже, існує думка, що в шостому 

технологічному укладі панівною  концепцією  управління  господарською  

діяльністю економічних суб’єктів буде саме управління ефективністю, замість 

таких актуальних процесів як управління бізнесом, виробництвом, ринковою 

вартістю  підприємства  тощо.  Це  підтверджує  актуальність  вибору 

методичних  підходів  до  оцінки  системної  ефективності  економічної безпеки,  

а  також  їх  адаптації  з  урахуванням  галузевої  специфіки до особливостей 

функціонування підприємств зв’язку для створення надійної та ефективної 

системи економічної безпеки.   

Огляд  сучасної  економічної  літератури  свідчить  про  існування 

достатньої кількості методик оцінки системної ефективності економічної 

безпеки  підприємств,  що  є  різними  за  алгоритмами,  математичною 

складністю  та  достовірністю  отриманих  результатів.  Як  зазначають Г. В. 

Козаченко  та  Ю. С. Погорєлов,  «…кожен  з  наявних  підходів базується  на  
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використанні  відповідного  інструментарію,  має  свої переваги  і  обмеження,  

але  жоден  з  них  не  визнаний  досконалішим порівняно з іншими. Внаслідок 

абсолютно різної інструментальної бази наявні  підходи  до  оцінювання  

економічної  безпеки  підприємства  не конкурують  між  собою,  мають  різний  

ступінь  розробленості  та поширення» [48]. Отже, це зумовлює потребу та 

доцільність системної класифікації  існуючих  підходів  та  їх  узагальнення  для  

подальшого вибору найбільш комплексних та достовірних методик. Адже, 

кожен з існуючих  методичних  підходів  до  оцінки  рівня  економічної  безпеки 

підприємства  має  певні  переваги  та  недоліки  (рис.  2.8).  Так,  основні 

методики  оцінювання  рівня  економічної  безпеки  підприємства  можна 

згрупувати за наступними підходами:  

– ресурсно-функціональний  підхід  [47]  –базується  на  оцінці  економічної  

безпеки  підприємства  за  її функціональними  складовими  та  для  підприємства  

в  цілому. Хронологічно цей підхід з’явився першим, багато у чому повторюючи 

та копіюючи наявні підходи до квантифікації інших явищ або процесів у 

діяльності  підприємства  [48].  Даний  підхід  є  найбільш  точним  та 

розповсюдженим,  передбачає  використання  експертних  методів  при 

оцінюванні  значимості  та  вагомості  складових  економічної  безпеки 

підприємства, які не можуть бути уніфіковані для масового використання на  

підприємствах  та  залежать  від  галузевої,  організаційно-правової ознаки  тощо  

[67].  Суттєвим  дискусійним  моментом  у  використанні даного  підходу  є  

визначення  функціональних  складових  економічної безпеки  підприємства  та  

вибір  показників  їх  оцінки  з  подальшою  їх нормалізацією – приведення до 

єдиного вигляду;   

– індикаторний підхід [11, 46, 83, 51] – передбачає оцінку рівня 

економічної  безпеки  підприємства  на  основі  використання  сукупності 

показників у різних функціональних галузях та порівняння їх фактичних значень  

з  пороговими  значеннями  (індикаторами).  Відхилення фактичних  значень  
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показників  від  індикаторів  визначає  рівень економічної безпеки підприємства 

– чим більшим є відхилення, тим нижчим  є  даний  рівень.  Даний  підхід  є  

достатньо  відомим  та найпростішим методом оцінки рівня економічної безпеки 

підприємства, який не потребує багато часу та спеціальних умінь, а також дає 

змогу швидко відстежувати негативні тенденції у діяльності підприємства. При 

цьому, використання даного підходу дозволяє оперативно та різнобічно оцінити 

рівень економічної безпеки підприємства за умови досконалої методичної  бази  

та  якісної  системи  індикаторів,  які  мають  бути достатніми для того, щоб 

завчасно та адекватно сигналізувати про виникнення і розвиток дестабілізуючих 

тенденцій, і одночасно не обтяжувати систему економічної безпеки, яка створена 

для оперативного реагування на можливі загрози [64]. Також доволі складним є 

питання нормативних  значень  показників,  які  не  завжди  враховують  зміни  у 

зовнішньому  середовищі  підприємства  та  саму  специфіку  його діяльності.  

Як  результат,  якість  оцінювання  економічної  безпеки підприємства  є  

сумнівною  через  значний  суб’єктивізм  визначення індикаторів  та  їх  

порогових  значень,  значення  яких  є  доволі динамічними;  

– експертний  підхід  –  заснований  на  використанні  експертних 

оцінок рівня економічної безпеки підприємства, які можна систематизувати  у  

наступні  види:  перший  вид  –  методики,  за  якими оцінювання економічної 

безпеки здійснюється виключно за експертними оцінками  [49,  83,  45,  34,  51],  

другий  вид  –  експертні  методи використовуються лише для оцінки окремих 

складових економічної безпеки  підприємства,  а  загальний  процес  оцінювання  

здійснюється переважно  за  формалізованими  розрахунками  [67].  

– Методики першого виду, маючи дуже високий рівень суб’єктивізму, 

неможуть  буди  підґрунтям  для  ефективного  управління  підприємством,г 

тобто  оцінкаг  економічної  безпекиг  за  такоюг  методикою  нег  дозволяє 

прийматиг  обґрунтовані  управлінськіг  рішення.  Другийг  вид  методикг  – 

більш  чіткийг  та  об’єктивний,г  але  існуєг  проблема  відокремленняг 
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складових  економічноїг  безпеки  підприємстваг  та  формуванняг  системи 

показниківг  за  кожноюг  складовою.  Отже,г  існує  громіздкість,г 

неоднозначність таг суперечливість розрахунків;г відсутність всебічного,г 

комплексного  таг  об’єктивного  результату,г  який  биг  слугував інструментомг  

ефективного  управлінняг  підприємством  [47].г  Слід зазначити,г  що  методиг  

експертного  оцінюванняг  в  економічнійг безпекології нег знайшли широкогог 

застосування внаслідокг відсутності достатньоїг кількості експертівг з 

економічноїг безпеки підприємства,г їх недостатньоїг кваліфікації таг 

суб’єктивізму;  

 матричніг підходи [18,г 32, 48,г 57]  

– передбачаютьг використання матрицьг  для  оцінкиг  рівня  

економічноїг  безпеки  підприємства,г  що побудованіг на основіг чітких таг 

логічних алгоритмів.г Методи матричногог підходу  вважаютьсяг  простими  уг  

використанні,  дозволяютьг  достатньо точног та оперативног оцінити рівеньг 

економічної безпекиг підприємства безг великих витрат.г Перевагою данихг 

методів єг їх найбільшаг системність уг порівнянні зг іншими, щог дозволяє 

упорядкуватиг як складовіг елементи системи,г так іг взаємозв’язки міжг ними. 

Використанняг відповідних матрицьг  дозволяє  оцінитиг  різні  аспектиг  

економічної  безпекиг підприємства уг статиці таг динаміці. Проте,г як 

зазначеног у роботіг [56] матричнийг підхід вг естиметології економічноїг 

безпекології нег отримав широкогог  застосування  внаслідокг  складності  

підготовкиг  вихідної інформації,г зокрема якісногог опису співвідношенняг 

змінних, щог мають використовуватисяг  для  оцінокг  економічної  безпекиг  

підприємства,  аг також  уг  традиційній  недовіріг  до  якіснихг  оцінок,  якіг  

дуже  частог страждають суб’єктивністю.г  
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– методи  економіко-математичного  моделюванняг  [44,  54,г  61]  – 

передбачаютьг використання математичнихг моделей, щог показують впливг 
окремих  показниківг  (факторів)  наг  рівень  безпекиг  підприємства  таг 
дозволяють передбачитиг різні сценаріїг розвитку підприємстваг за умовиг зміни 
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тогог чи іншогог фактора. Доцільністьг використання даногог підходу 

зумовленаг  можливістю  виявитиг  основні  (прямі)г  та  лінійніг  (нелінійні) 

взаємозв’язкиг  між  різнимиг  факторами,  якіг  визначають  напрямиг  і 

можливостіг  підвищення  економічноїг  безпеки  підприємства.г  
Характеризується  цейг  підхід  отриманнямг  чітких  таг  достовірних 

результатівг на теоретичномуг рівні дослідження,г але водночасг складними 

математичнимиг  розрахунками,  важкістюг  інтерпретації  таг  застосування 

отриманихг  результатів  уг  практичному  використанні.г  Також  недолікомг 
методів економіко-математичного моделюванняг для оцінкиг економічної 

безпекиг  підприємства  єг  те,  щог  прогнозування  зазначенихг  процесів 

здійснюєтьсяг  на  основіг  ретроспективного  аналізуг  та  лінійноїг  проекції 

рядівг динаміки окремихг факторів. Отже,г необхідною умовоюг є формуванняг 
переліку вимог,г якому маєг відповідати  методикаг  оцінки  системноїг  
ефективності  підприємствг зв’язку, аг саме:   

–  галузеваг  приналежність  підприємстваг  (врахування  галузевоїг 
специфіки  функціонуванняг  підприємства  таг  основних  функціональнихг 
складових уг структурі йогог економічної безпеки);г   

–  інформаційна  доступністьг  (використання  офіційнихг 
статистичних  даних,г  звітності  підприємстваг  та  публічнихг  експертних 

оцінок);г   
– репрезентативність  (вибірг  та  відображенняг  найбільш  суттєвихг 

показників заг кожною функціональноюг підсистемою, щог впливають наг 
рівень економічноїг безпеки підприємства);г   

– динамічність (врахуванняг фактора циклічностіг у функціонуванніг 
підприємств  таг  його  впливуг  на  зовнішніг  та  внутрішніг  умови 

господарювання);г   
–  інтегральна  декомпозиціяг  (можливість  вирішенняг  одного 

складногог завдання шляхомг його розподілуг на необхіднуг кількість більшг 
простих таг взаємопов’язаних завдань).г  



83 
 

З  оглядуг  на  вищевикладене,г  представимо  алгоритмг  інтегральної 

оцінкиг системної ефективностіг економічної безпекиг підприємств зв’язку,г що 

складаєтьсяг з виконанняг послідовних етапівг (рис. 3.г2). 

 
     Реалізаціяг першого етапуг полягає уг побудові ієрархічноїг структури 
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інтегральноїг  оцінки  рівняг  економічної  безпекиг  підприємств  зв’язкуг 
шляхом  виборуг  індикаторів  оцінкиг  їх  інформаційної,г  фінансової, кадровоїг  
та  інноваційно-інвестиційної  безпеки.г  Огляд  літературнихг джерел зг питань 

оцінкиг рівня економічноїг безпеки підприємстваг [44,  55]г  свідчить,  щог  в  

більшостіг  наукових  дослідженьг  основна  увагаг зосереджена наг дослідженні 

виключног фінансових показників,г які можнаг розрахувати  заг  допомогою  

фінансовоїг  звітності.  Проте,г  вважаємо, щог фінансово орієнтованіг системи 

показниківг не охоплюютьг повною міроюг функціонування  системиг  
економічної  безпекиг  підприємств  зв’язкуг  та аналізг ефективності всіхг її 
функціональнихг складових.  

Отже,г  розробка  ефективноїг  системи  індикаторівг  є  складноюг 
методологічною  проблемою,г  оскільки  їхг  кількість  таг  якість  маєг  бути 

спрямованаг  на  отриманняг  збалансованої  інформаціїг  про  станг  безпеки 

кожноїг функціональної складовоїг системи економічноїг безпеки наг основі 

відповідностіг фактичних таг нормативних значеньг даних показників.г 
     У  цьомуг  зв’язку,  вибірг  індикаторів  оцінкиг  економічної  безпекиг 

підприємств  зв’язкуг  має  відповідатиг  принципам  комплексностіг  (набір 

індикаторівг  має  достатньог  повно  характеризуватиг  всі  складовіг 

економічної  безпекиг  підприємства),  вимірюваностіг  (індикатори  маютьг бути 

реальнимиг до розрахункуг та забезпечуватиг можливість отриманняг 

достовірної  інформації),г  інформаційної  простотиг  (розрахунок індикаторівг  

має  базуватисяг  на  існуючихг  офіційних  документахг  та звітностіг  

підприємства,  результатахг  експертних  оцінок),г  унікальності (індикаториг не 

повинніг відображати однаковіг характеристики підсистемг економічної  

безпекиг  та  функціональног  залежати  одинг  від  одного),г нормалізації  

(можливістьг  приведення  обранихг  індикаторів  дог ізоморфного  вигляду,г  

тобто  дог  однакової  спрямованостіг  та  одиницьг вимірювання).  Базуючисьг  

на  зазначенихг  принципах  таг  обраних функціональнихг підсистемах 
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підприємствг зв’язку, вважаємог доцільним представитиг індикатори оцінкиг 

інформаційної, фінансової,г кадрової таг інноваційно-інвестиційноїг безпеки.  

      Отже,г враховуючи наведеніг показники, ієрархічнаг структура інтегральноїг 

оцінки системноїг ефективності економічноїг безпеки підприємствг зв’язку 

складаєтьсяг з наступнихг рівнів (рис.г 3.3).г 

 
 

           Рис. 3.г3. Ієрархічнаг структура інтегральноїг оцінки системноїг 

ефективності економічноїг безпеки підприємствг зв’язку 

 
        Зг  метою  конструктивногог  процесу  проведенняг  якісної  оцінкиг процесу  

необхідноюг  умовою  єг  градація  рівнівг  економічної  безпекиг підприємств  

зв’язку,г  яка  представленаг  на  основіг  використання нормативнихг  значень  
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показниківг  та  методуг  експертних  оцінокг (табл. 3.г1). 

Таблицяг 3.1г 

   
     Для  практичної  апробації  запропонованої  методики  оцінки системної 

ефективності економічної безпеки підприємств зв’язку було обрано 4 провідних 

підприємства, а саме: ПрАТ «Київстар», ПрАТ «ВФ-Україна»  («Vodafone»),  
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ПАТ  «Укртелеком»,  ТОВ  «Лайфселл» («Lifecell»). З метою визначення вагових 

коефіцієнтів індикаторів оцінки економічної  безпеки  підприємств  зв’язку  за  

функціональними підсистемами  визначено  експертів  від  кожного  

підприємства  –  від відповідальних  за  досліджувані  підсистеми  до  працівників  

керівного  

складу.  

       За  допомогою  анкетування  було  проведено  опитування респондентів  

щодо  їх  переваг  у  виборі  вагомості  запропонованих індикаторів та 

встановлення їх пріоритетності за шкалою відношень, що розроблена за методом 

аналізу ієрархій. Результати розрахунків свідчать про те, що найбільші вагові 

значення серед функціональних підсистем економічної безпеки підприємств 

зв’язку, належать фінансовій – 0,353 (35%) та кадровій безпеці – 0,310 (31%). 

Приблизно однакові вагові значення  отримано  за  підсистемами  інформаційної  

безпеки  –  0,157 (15,7%) та інноваційно-інвестиційної безпеки – 0,179 (17,9%) 

(табл. 3.2). На основі використання фінансової звітності, первинних офіційних 

документів, отриманих  вагових  коефіцієнтів  обраних  індикаторів  та методу 

експертних оцінок було здійснено оцінку системної ефективності економічної 

безпеки провідних підприємств зв’язку за період 2017-2019 рр. (табл. 3.3).  

За  результатами  проведених  розрахунків  можна  зробити  наступні 

висновки:  

-  приватне  акціонерне  товариство  «Укртелеком»  є  однією  з найбільших 

діючих  компаній  на  території  України,  що  надає  повний спектр  

телекомунікаційних  послуг  в  усіх регіонах країни  та  є  лідером ринку 

швидкісного фіксованого доступу до мережі Інтернет (найбільша абонентська 

база – 1,6 млн. абонентів), займає провідні позиції на ринку фіксованої  телефонії  

(6,1  млн.  телефонних  ліній  та  покриття  –  більше 11 млн.  населених  пунктів).  

Підприємство  є  учасником  групи  «System Capital Management» (СКМ) – 

фінансово-промислової групи, що нині є найбільшою  українською  
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багатогалузевою  групою,  до  складу  якої входять  підприємства  гірничого,  

металургійного,  енергетичного, фінансового,  телекомунікаційного,  медіа  та  

інших  секторів  економіки України.  

Таблицяг 3.2г 

 
 

 

Таблиця 3.г3 
Оцінкаг системної ефективностіг економічної безпекиг провідних 
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підприємствг зв’язку Україниг за періодг 2023-2025г рр. 

 
 
       Також товариство є учасником (акціонером) низки спільних підприємств  та  

акціонерних  товариств,  що  функціонують  на  ринку телекомунікацій. За період 

2023-2024 рр. ПАТ «Укртелеком» демонструє стійкий фінансовий стан, про що 

свідчить зростання показників сумарного  доходу  та  позитивного  фінансового  

результату  (чистий прибуток за 9 місяців 2025 року склав 450 млн грн. в умовах 

зростання ресурсних  податків,  негативного  коливання  валютного  курсу  та 

збільшення амортизаційних виплат за рахунок введення в експлуатацію нового 

обладнання в процесі модернізації та розвитку мережі) [48].  
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Окрімг того, заг досліджуваний періодг сума власногог капіталу ПАТг 

«Укртелеком» становилаг майже 50г% загальної сумиг всіх джерелг 

фінансування  йогог  діяльності,  щог  свідчить  прог  позитивну  динамікуг 

коефіцієнтів фінансовоїг стійкості таг фінансової незалежностіг (автономії). 

Результатиг розрахунків коефіцієнтівг рентабельності загальнихг активів таг 

фінансового  ризикуг  показали,  щог  значення  данихг  індикаторів знаходятьсяг 

в межахг нормативних значень.г Це свідчитьг про позитивнуг динаміку  

показниківг  фінансової  безпекиг  ПАТ  «Укртелеком”,г  наявні  можливостіг 

конкурентоздатного розвиткуг та стійкогог функціонування вг умовах  

економічноїг  нестабільності.  Крімг  того,  компаніяг  реалізує масштабнуг  

стратегічну  модернізаціюг  телекомунікаційної  мережіг  з впровадженнямг  

сучасних  інноваційнихг  технологій,  щог  свідчить  прог наявність  активноїг  

інноваційно-інвестиційноїг  діяльності  (обсягг фінансових  інвестиційг  за  

досліджуванийг  період  складаєг  приблизно  24г млн. грн.г).   

        Також спостерігаєтьсяг збільшення витратг на кадровуг безпеку ПАТг 

«Укртелеком» заг напрямками підвищенняг професійно-кваліфікаційногог 

складу  таг  їх  раціоналізаторськоїг  активності,  щог  супроводжується 

зростаннямг показника плинностіг кадрів. Нарядуг з цим,г слід відмітити,г 

недостатній  рівеньг  якості  інформаційноїг  безпеки,  результатомг  чого  єг 

факти умиснихг пошкоджень телекомунікаційнихг мереж таг скорочення 

доходівг  від  наданняг  послуг  фіксованоїг  телефонії.  Вг  цілому,  аналізг 

функціональних підсистемг ПАТ «Укртелеком”г свідчить прог задовільний 

рівеньг  його  економічноїг  безпеки,  щог  вимагає  своєчасногог  врахування 

потенційнихг ризиків економічногог середовища (особливог інформаційних таг 

кадрових) зг метою підтриманняг позитивних результатівг діяльності 

підприємства.г Крім того,г впровадження методівг ризик-менеджментуг для 

даногог підприємства маєг враховувати часткуг його борговихг зобов’язань, щог  

мають  значнуг  питому  вагуг  у  структуріг  капіталу.  Аджег  своєчасне 
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поверненняг кредиторської заборгованостіг та відсутністьг довгострокових 

боргівг буде сприятиг зміцненню фінансовоїг безпеки ПАТг «Укртелеком».   

– приватнег акціонерне товариствог ПрАТ «Київстар”г є найбільшимг 

оператором  телекомунікаційг  України,  щог  надає  послугиг  зв’язку  таг 

передачі  данихг  на  основіг  широкого  спектраг  мобільних  іг  фіксованих 

технологійг  та  єг  монополістом  середг  мобільних  операторівг  України 

(абонентськаг  база  –  26г млн. клієнтівг  мобільного  зв’язкуг  та  810г тис. 

клієнтівг  фіксованого  широкосмуговогог  інтернету).  Аналізг  фінансового 

стануг  ПрАТ  «Київстар”г  свідчить  прог  наявність  позитивноїг  динаміки 

розвиткуг  основних  фінансово-економічних  показниківг  (зростання 

загальногог доходу, вг тому числіг доходів відг реалізації мобільнихг послуг таг 

фіксованого зв’язку,г рівня рентабельностіг та фінансовоїг стійкості), щог  

демонструє високийг рівень фінансовоїг безпеки компанії.г Так, загальнийг 

дохід компаніїг за 2025г рік збільшивсяг на 10,г6%, досягшиг 16,5г млрд. грн.,г 

з якихг 15,3г млрд. грн.г – послуги мобільногог зв’язку. Приг цьому, прибутокг 

до  оподаткуванняг  збільшився  наг  18,1г%  та  становивг  9,2г млрд.  гривеньг 

[39]. Отже,г можна констатувати,г що сформованийг фінансовий потенціалг 

даного  підприємстваг  є  достатнімг  для  здійсненняг  рентабельної  таг 

ефективної діяльності,г модернізації технологічноїг бази таг підтримання 

конкурентоздатнихг позицій наг ринку телекомунікацій.г   

Досягнення  значнихг  фінансових  успіхівг  також  пов’язаног  з активноюг  

інвестиційною  діяльністю,г  основним  напрямкомг  якої  єг розвиток мобільноїг 

мережі, щог охоплює всіг великі таг малі містаг України таг  понад  28г тис.  

сільськихг  населених  пунктівг  (загальний  обсягг фінансових  інвестиційг  

складає  приблизног  35 млрд.г  грн.).  Розвитокг інвестиційних  стратегійг  ПрАТ  

«Київстар”г  засновано  наг  впровадженні інноваційнихг ідей щодог нових 

видівг послуг таг підвищення якостіг мобільного зв’язку,г що будег сприяти 

залученнюг додаткових коштівг для розширенняг діяльності, аг також 
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відповідномуг покращенню індикаторівг фінансової таг інноваційно-

інвестиційноїг безпеки. Щодог кадрової безпекиг ПрАТ  «Київстар”,г  слід  

відмітитиг  наявність  висококваліфікованогог персоналу таг високий рівеньг 

його надійності.г Це свідчитьг про наявністьг якісної кадровоїг політики, 

основноюг метою якоїг є забезпеченняг рівноваги міжг економічною таг 

соціальною ефективністюг використання персоналу,г створення  умовг  для  

ефективногог  розвитку  кадровогог  потенціалу, консолідаціюг єдиною 

корпоративноїг культури таг задоволення інтересівг працівників. Цег є 

результатомг високого рівняг кадрової безпекиг як вагомоїг функціональної  

складовоїг  системи  економічноїг  безпеки  ПрАТг «Київстар».  Аналізг  рівня  

інформаційноїг  безпеки  підприємстваг демонструє низькуг економічну 

ефективністьг інформаційної безпеки,г що такожг  супроводжується  

незадовільнимиг  значеннями  індикаторівг вірогідності таг повноти інформації.г 

Отже, загальнийг рівень економічноїг безпеки  ПрАТг  «Київстар»  єг  середнім,  

щог  в  ціломуг  свідчить  прог використання  якіснихг  методик  ризик-

менеджменту  вг  сучасних  умовахг невизначеності таг циклічності 

економічногог розвитку.   

– ПрАТг  «ВФ-Україна”г  («Vodafone»)  таг  ТОВ  «Лайфселл”г 

(«Lifecell») – світовіг телекомунікаційні компанії,г що надаютьг широкий 

спектрг послуг зв’язку,г серед якихг мобільний голосовийг зв’язок, передачаг 

даних,  обмінг  повідомленнями,  фіксованийг  інтернет  таг  телебачення. ПрАТг 

«ВФ-Україна”г («Vodafone») єг другим заг величиною операторомг 

телекомунікаційних  послугг  після  ПрАТг  «Київстар»  (мережаг  охоплює 

більшег  98%  територіїг  України,  наг  якій  проживаєг  99%  населення).г  У 

2025г році  ТОВг  «Лайфселл»  («Lifecell»)  став  першимг  оператором  наг 

вітчизняному ринку,г що почавг впроваджувати 4-G зв’язокг та інноваційнуг 

технологію  EDGE,  що  дозволилог  забезпечити  швидкіснийг  мобільний 

Інтернет.г  Дані  підприємстваг  демонструють  стійкийг  технологічний  таг 
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фінансовий розвиток,г є лідерамиг щодо розробкиг новітніх продуктівг та 

впровадженняг  інноваційних  досягнень.г  За  результатамиг  2025  рокуг 

сукупний  річнийг  дохід  ПрАТг  «ВФ-Україна”г  («Vodafone»)  склавг 11,9г 

млрд.  грнг  та  ТОВг  «Лайфселл»  («Lifecell»)  –  4,8г млрд. грн.г  (у порівнянніг 

з 2018г роком – збільшенняг на 9г% та 1г% відповідно).  Також,г слід 

відзначити,г що однимг із стратегічнихг напрямів данихг підприємств єг 

розвиток корпоративноїг соціальної відповідальностіг та реалізаціяг різних 

соціальнихг проектів, щог позитивно впливаєг на їхг імідж таг рівень кадровоїг 

безпеки.  Порядг  з  цимг  спостерігається  відсутністьг  необхідних 

можливостейг  фінансового  забезпеченняг  інноваційної  діяльностіг  для 

модернізаціїг телекомунікаційної мережіг та запускуг новітніх технологій.г  

У цьомуг зв’язку пошукг додаткових інвестиційнихг ресурсів єг 

актуальним  

питаннямг для забезпеченняг належного рівняг інноваційно-інвестиційноїг 

діяльності.  Крімг  того,  потребуєг  постійного  моніторингуг  підсистема 

інформаційноїг  безпеки  підприємствг  як  невід’ємнаг  функціональна складоваг 

якісного функціонуванняг мереж зв’язку,г індикатори оцінкиг якої свідчатьг  про  

їїг  задовільний  рівеньг  на  сучасномуг  етапі  розвиткуг  даних підприємств.г 

Отже, слідг зазначити, щог в ціломуг підвищення рівняг економічної безпекиг 

ПрАТ «ВФ-Україна» таг ТОВ «Лайфселл”г потребує впровадженняг нових 

концептуальнихг підходів управлінняг ризиками дляг забезпечення  їхг  стійкого  

функціонуванняг  в  умовахг  невизначеного економічногог  середовища  таг  

забезпечення  стратегічнихг  орієнтирів розвитку.г  

Таким  чином,г  рівень  ризиківг  невизначеного  бізнес-середовища  єг 

ключовим  факторомг  впливу  наг  рівень  економічноїг  безпеки  сучаснихг 

підприємств.  Цег  породжує  необхідністьг  розробки  методівг  управління 

ризикамиг в системіг економічної безпекиг підприємства, реалізаціяг яких будег  

сприяти  прийняттюг  ефективних  управлінськихг  рішень, спрямованихг на 
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мінімізаціюг чи нейтралізаціюг впливу данихг ризиків наг діяльність  

підприємстваг  для  досягненняг  необхідного  рівняг  його економічноїг  безпеки.  

Запропонованийг  методичний  підхідг  до  оцінкиг системної  ефективностіг  

економічної  безпекиг  підприємства  єг уніфікованим,  об’єктивнимг  та  

комплексним,г  оскільки  результатиг  його реалізаціїг дозволяють прийматиг 

обґрунтовані управлінськіг рішення щодог стану  функціональнихг  підсистем  

таг  їх  впливуг  на  загальнийг  рівень економічноїг  безпеки  підприємства.г  

Поряд  зг  цим,  проведенийг  аналіз наявнихг  методичних  підходівг  до  оцінкиг  

системної  ефективностіг економічної безпекиг підприємств, дозволяєг 

наголосити наг необхідності їхг удосконалення таг розробки новихг методик 

дляг отримання достовірнихг результатів іг поглиблення положеньг економічної 

безпекології.г  

 

 

 

3.2.г Комплексна оцінкаг ефективності моделіг забезпечення 

економічноїг безпеки ПАТг «Укртелеком»  
 

Дляг попередження інцидентів,г пов’язаних зг стороннім втручаннямг в 

діяльністьг автоматизованих, комп’ютеризованихг і автоматичнихг служб ПАТг 

«Укртелеком» впровадженаг політика попередженняг загроз економічноїг 

безпеки (інцидентів).г 

Під системоюг безпеки будемог розуміти організовануг сукупність 

спеціальнихг органів, служб,г засобів, методівг і заходів,г що забезпечуютьг 

захист життєвог важливих інтересівг особистості, підприємстваг і державиг від 

внутрішніхг і зовнішніхг загроз (рис.г 3.4).г 

Як іг будь-якаг система, системаг економічної безпекиг має своїг цілі, 

завдання,г методи іг засоби діяльності,г які узгоджуютьсяг за місцемг і часуг в 
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залежностіг від умов.г 

Економічна безпекаг ПАТ «Укртелеком”г включає вг себе шістьг основних 

елементівг її деталізації:г  

1) завдання безпекиг за конфіденційність;г 

2) цілісність іг доступність інформаціїг «системи»; 

3) ціліг безпеки; 

4) специфікаціяг функцій безпеки;г 

5) опис механізмівг безпеки. 

Основаг інформаційної безпекиг ПАТ «Укртелеком”г – процесний підхідг 

до розробки,г реалізації, експлуатації,г моніторингу, аналізу,г супроводження 

таг вдосконалення СІБг (система інформаційноїг безпеки) підприємства.г 

Процесний підхідг полягає уг створенні іг застосування системиг процесів 

управління,г які взаємопов'язаніг в безперервнийг цикл планування,г 

впровадження, перевіркиг та поліпшенняг СІБ (рис.г 3.5).г 

 
Рис. 3.г4. Системаг безпеки ПАТг «Укртелеком» 
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Рис.г 3.5.г Процесний підхідг в рамкахг СЕБ ПАТг «Укртелеком» 

 

Основнимг рушійним механізмомг СЕБ єг періодичний аналізг ризиків 

інформаційноїг безпеки. Вищег керівництво організаціїг також утягуєтьсяг в 

процесг управління СІБг допомогою прийняттяг рішень наг основі результатівг 

аналізу ризиків,г результатів внутрішніхг аудитів таг інших механізмівг СЕБ. 

Політикаг інформаційної безпекиг ПАТ «Укртелеком”г – це нег тільки 

частковег обмеження доступу:г не меншг важливим аспектомг є ефективнег 

поширення інформаціїг про інцидентиг серед співробітниківг підприємства. Іг 

тут наг перший планг виходить вимогаг щодо забезпеченняг того, щобг у 

потрібнийг момент потрібнаг інформація булаг доступна дляг аналізу. 

Системаг створена безг додаткових фінансовихг вкладень, збільшенняг 

штатного складуг і залученняг сторонніх організацій,г забезпечуючи 

необхіднийг рівень економічноїг безпеки (ЕБ),г яка складаєтьсяг з трьохг 

основних компонентів:г конфіденційність, цілісність,г доступність. 

Дляг формалізації зазначенихг проблем проведеног розробку 

організаційно-методичних документів:г «Забезпечення інформаційноїг безпеки» 
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таг «Політика попередженняг інцидентів вг ІТ-інфраструктуру”,г в якихг 

адміністратори ІТ-інфраструктур знайдутьг необхідні дляг використання уг 

повсякденній діяльностіг організаційні таг організаційно-технічніг заходи 

попередженняг інцидентів іг реагування наг них. 

Попередженняг інцидентів, реагуванняг на проблемиг – складові частиниг 

системи інформаційноїг безпеки. Зусилля,г витрачені наг створення системиг 

інформаційної безпекою,г дозволять організаціїг вийти наг новий рівеньг 

відносин зг клієнтами іг продемонструвати надійністьг ПАТ «Укртелеком”.г  

СІБ виконуєг загальні вимогиг до підтриманняг захищеності 

інформаційноїг системи (ІС):г 

 забезпечення конфіденційностіг фінансової інформації,г поштового 

листування,г інформації прог проекти та/або замовників;г 

 забезпечення безперервностіг ведення технологічногог процесу; 

 виконанняг зобов'язань передг користувачами. 

Деякіг технології пог захисту системиг і забезпеченняг обліку всіхг подій 

вбудованіг в самг комп'ютер. Іншіг вбудовані вг програми. Деякіг ж 

виконуютьсяг людьми іг є реалізацієюг вказівок керівництва,г що містятьсяг у 

відповіднихг керівних документах.г 

Прийняття рішенняг про вибірг рівня складностіг технологій дляг захисту 

системиг вимагає встановленняг критичності інформаціїг і подальшогог 

визначення адекватногог рівня безпеки.г 

Основною причиноюг наявності втрат,г пов'язаних зг комп'ютерами, єг 

недостатня освіченістьг у галузіг безпеки. Тількиг наявність великихг знань вг 

області безпекиг може припинитиг інциденти іг помилки, забезпечитиг 

ефективне застосуванняг заходів захисту,г запобігти злочинуг або своєчасног 

виявити підозрюваного.г Обізнаність кінцевогог користувача прог заходи 

безпекиг забезпечує чотириг рівня захистуг комп'ютерних таг інформаційних 

ресурсів:г 
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1) Запобігання – тількиг авторизований персоналг має доступг до 

інформаціїг і технології.г 

2) Виявлення – забезпечуєтьсяг раннє виявленняг злочинів іг 

зловживань, навітьг якщо механізмиг захисту булиг обійдені. 

3) Обмеженняг – зменшується розмірг втрат, якщог злочин все-таки 

відбулосяг незважаючи наг заходи пог його запобіганнюг і виявленню.г 

4) Відновлення – забезпечуєтьсяг ефективне відновленняг інформації 

приг наявності документованихг і перевіренихг планів пог відновленню. 

Дляг захисту мережг та ІТ-інфраструктури уг ПАТ «Укртелеком”г 

використовується комплекснийг підхід, контрольг всіх вразливихг місць, аг 

також відповіднихг необхідних заходівг захисту. Разомг з тим,г як будь-яка 

іншаг інформаційна система,г інформаційно-телекомунікаційнаг 

інфраструктура схильнаг до впливуг нештатних ситуаційг та загроз.г 

Попередження інцидентів,г реагування наг проблеми – складовіг частини 

системиг інформаційної безпеки.г Зусилля, витраченіг на створенняг системи 

інформаційноїг безпекою, дозволятьг ІТ-організаціїг вийти наг новий рівеньг 

відносин зг клієнтами. 

Використанняг передового досвіду,г реальних заходівг щодо 

попередженняг інцидентів вг ІТ-інфраструктуру,г заснованих наг світовій 

практиці,г міжнародних стандартів,г безумовно, необхідног так само,г як 

використанняг нових комп'ютернихг технологій, апаратногог та програмногог 

забезпечення. 

 Підприємствог ПАТ «Укртелеком”г застосовує наступніг економічні  

методиг інформаційного захисту:г 

– аналіз таг моніторинг інформаційногог поля; 

– оцінкаг інформаційних ризиків.г 

Моніторинг інформаційногог поля єг технологічним рішеннямг та 

інструментом,г за допомогоюг якого адекватног вивчається інформаційнийг 
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простір навколог ПАТ «Укртелеком”.г В даномуг випадку інформаційнихг 

простір – сталаг величина іг досить частог при йогог аналізі нег беруться дог 

уваги зміниг в джерельнійг базі таг інноваціях каналівг подачі інформації.г 

Моніторингові системиг не аналізуютьг інформаційно-контентніг поля заг 

змістом, вониг ведуть пошукг за визначенимиг параметрами, якіг формуються 

наг підставі  попитуг чи управлінсько-посадових кон’юнктур.г 

Аналіз таг моніторинг інформаційногог навколо ПАТг «Укртелеком»  

полягаєг в дослідженніг стану інформаційнихг полів (збірг інформації, 

розпізнавання,г збереження, аналіз)г та їхньоїг динаміки (інтенсивністьг 

висвітлення тематики,г періодичність, змінаг направленості, кількістьг 

залучених ресурсівг тощо) заг певною тематикоюг (напрямом діяльності)г у 

визначеномуг часовому виміріг з наступноюг візуалізацією матеріалуг (кліпінг, 

дайджест,г огляд, таблиця,г графіка, тощо)г та, заг потреби, рекомендаційно-

аналітичним блоком.г Джерельною базоюг для проведенняг моніторингу єг 

преса, телебаченняг і радіо,г інтернет-мережаг в усіхг вимірах, базиг даних 

(зокрема,г спеціальні) тощо.г 

Моніторинг ЗМІг дозволяє провестиг як кількісний,г так іг якісний аналізг 

інформаційного просторуг (табл. 3.г4).  

Таблиця 3.4  
Кількісний та якісний аналіз інформаційного простору навколо ПАТ 

«Укртелеком» 
Тип аналізу Параметри Методи оцінки 

Кількісний 

Оцінка: 
– кількості та динаміки 

згадок; 
– охоплення аудиторії 

Розмір аудиторії: Р = А× В × З, 
де А – кількість публікацій у виданні;  
В – тираж видання;  
З – кількість читачів на один примірник видання 

Якісний 

Аналіз: 
– контекстний; 
– емоційний. 
Оцінка впливу на 

читачів 

Тон публікацій  Т = D× Е × F, 
 де D – нейтральні публікації;  
Е – позитивні;  
F – проблемні 
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Ось як виглядають результати кількісного та якісного аналізу 

інформаційного поля навколо ПАТ «Укртелеком»  (рис. 3.6, 3.7). 

 
Рис. 3.6. Кількісний аналіз публікацій про ПАТ «Укртелеком»   

 

 
Рис. 3.7. Якісний аналіз публікацій про ПАТ «Укртелеком» 

Тематика моніторингу залежить від тієї мети, яку він переслідує. Як 

правило, найбільший інтерес для компанії являє медіааналіз ситуації, що склався 

на даний момент у галузі, а також поточний образ компанії в ЗМІ (табл. 3.5). 

Таблиця 3.5  
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Тематика моніторингу інформаційного простору навколо ПАТ 

«Укртелеком» 
Вид моніторингу Зміст 

Галузевий 

1. Галузеві новини (законодавчі ініціативи, кадрові призначення, 

нові технології тощо). 
2. Новини основних гравців (відставки/призначення, нові 

підприємства/філії, конкуренти, нові продукти тощо). 
3. Аналітичні огляди / експертні думки 

PR-діяльності 

1. Дослідження поточного образу компанії/продукту/бренду в ЗМІ: 
 домінуючі інформаційні приводи; 
 основні ньюсмейкери; 
 оцінка діяльності компанії в ЗМІ (журналісти, споживачі, 

експерти). 
2. Аналіз іміджу конкурентів: 
 домінуючі інформаційні приводи; 
 основні ньюсмейкери; 
 оцінка діяльності компанії в ЗМІ (журналісти, споживачі, 

експерти). 
3. Формування/коригування іміджу компанії/продукту/бренду в ЗМІ. 
4. Оцінки ефективності PR-діяльності 

Не менш важливо визначити, які сфери діяльності компанії охоплює 

моніторинг, оскільки внутрішня і зовнішня комунікаційна середовище компанії 

істотно розрізняються і мають різні параметри медіадослідження (табл. 3.6). 

 

Таблиця 3.6  
Моніторинг ЗМІ. Внутрішня і зовнішня середа навколо ПАТ 

«Укртелеком» 
Середа Тематика 

Зовнішня Галузевий моніторинг, бенч-маркетинг, конкуренти 

Внутрішня Продукція, участь у виставках, конференціях, отримання кредитів, 
нові угоди про ділове співробітництво, відставки і призначення 

 

Дляг проведення будь-якого моніторингуг ЗМІ необхідног задати дваг 

основних параметриг – цільові ЗМІг і ключовіг слова пошуку.г 

Регулярний моніторингг ЗМІ дозволяєг вирішувати наступніг 

найважливіші стратегічніг завдання ПАТг «Укртелеком» : 

1) одержуватиг точне уявленняг про те,г де, якг і чомуг в ЗМІг 

спотворюється абог замовчується інформаціяг про компаніюг або персони;г 
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2) підвищувати ефективністьг роботи зг профільним журналістськимг 

пулом; 

3) формулюватиг ключові напрямкиг комунікаційної активностіг на 

етапіг її розробкиг або коригування;г 

4) коригувати реалізовануг комунікативну таг маркетингову політикуг 

ПАТ «Укртелеком”;г 

5) оцінювати ефективністьг PR-діяльностіг компанії; 

6) отримуватиг інформацію прог поведінку/стратегіїг конкурентів наг 

ринку. 

Однієюг з найбільшг відповідальних іг складних задач,г розв'язуваних уг 

процесі створенняг СІБ, слідг назвати проведенняг аналізу ризиківг 

інформаційної безпекиг щодо активівг організації вг обраній областіг діяльності 

іг прийняття вищимг керівництвом рішенняг про вибірг заходів протидіїг 

виявленими ризиками.г 

Аналіз ризиківг – це основнийг рушійний процесг СЕБ. Вінг виконується 

нег тільки приг створенні СЕБ,г але іг періодично приг зміні бізнес-процесів 

організаціїг та вимогг з безпеки.г 

В процесіг аналізу ризиківг для кожногог з активівг або групиг активів 

здійснюєтьсяг ідентифікація можливихг загроз іг вразливостей, оцінюєтьсяг 

ймовірність реалізаціїг кожної ізг загроз і,г з урахуваннямг величини можливихг 

збитків дляг активу, визначаєтьсяг величина ризику,г що відображаєг 

критичність тієїг чи іншоїг загрози. 

Оскількиг архітектура інфраструктуриг підтримують мережевіг пристрої, 

такг і пристроїг користувачів, вг силу самогог цього факту,г якщо порушуєтьсяг 

їх безпеку,г то потенційног може вийтиг з ладуг вся мережаг і їїг ресурси. 

Інформаційніг ризики єг небезпекою виникненняг збитків абог втрат ПАТг 

«Укретелком», пов’язанихг зі створенням,г передачею, зберіганнямг та 

використаннямг інформації. Аналізг інформаційних ризиківг є інструментом,г 
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що дозволяєг визначити: 

– якіг об’єкти іг в якомуг ступені потребуютьг захисту; 

– вартістьг засобів захисту,г без використанняг яких системаг 

інформаційної безпекиг не можег бути ефективною.г 

Виділено п’ятьг основних групг загроз інформаційнійг безпеці ПАТг 

«Укртелеком»: 

– загрозиг в зв’язкуг з форс-мажорними обставинамиг 

– загрози наг організаційному рівні;г 

– загрози, щог пов’язані зг помилками людей;г 

– загрози, щог пов’язані зг технікою; 

– загрози,г що виникаютьг на предпроектномуг етапі розробкиг 

інформаційної системи.г  

Для кожноїг групи визначеног по триг основні загрозиг (табл. 3.г7).  
 

Таблицяг 3.7г  
Ієрархічна модельг загроз ПАТг «Укртелеком» 
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Наг рис. 3.г8 побудованаг загальна ієрархічнаг система зг наступними 

характеристиками:г 

 альтернативами єг ІР (А1,г А2, А3г та А4);г 

 критеріями першогог рівня єг джерела ІРг (перелік загроз);г 

 критерії другогог рівня єг групи загроз,г що впливаютьг на ІР;г 

 критеріями третьогог рівня єг умови функціонуванняг ІС. 

Зазначенаг модель слугуєг базою дляг інженерів – розробниківг при 

побудовіг корпоративної системиг захисту відг інформаційних ризиківг 

інформаційні системиг ПАТ «Укртелеком”.г 
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Рис. 3.г8. Ієрархічнаг структура оцінкиг інформаційних ризиківг ПАТ 

«Укртелеком”г 

 

Таким чином,г на ПАТг «Укртелеком» застосовуєтьсяг пасивно-

превентивнийг підхід дог інформаційного захистуг підприємства, алег за 

сучаснихг умов діяльностіг підприємства-монополістаг зв’язку слідг 

застосовувати більшг жорстокіші методиг захисту:    реактивнийг або активно-

превентивний підхід,г що включаютьг в себег такі методиг як оцінкаг 

відшкодування матеріальноїг та матеріальноїг шкоди, управлінняг 

інформаційними ризикамиг та управлінняг доступом дог інформаційних 

ресурсівг ПАТ «Укртелеком”.г 

 

 

 

 

3.3.г Обґрунтування стратегічнихг напрямів таг інструментів 
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удосконаленняг системи економічноїг безпеки підприємстваг ПАТ 

«Укртелеком”г 
 
З бізнес-стратегії розвиткуг підприємства стаєг зрозумілим, щог 

основними завданнями,г які стоятьг перед відділеннямиг ПАТ «Укртелеком”,г в 

найближчийг час єг такі: 

1.г Забезпечити зростанняг продажів перспективнихг послуг вищег темпів 

зростанняг ринку: вивестиг нові фінансовіг послуги; вивестиг нові послуги;г  

розширити інформаційнуг підтримку клієнтів.г 

2. Знизитиг собівартість всіхг послуг: 

 провестиг стандартизацію послуг;г 

 забезпечити навчанняг персоналу; 

 підвищитиг автоматизацію наданихг послуг. 

3.г Забезпечити оперативністьг управління підприємством:г 

 контроль вг реальному часі;г 

 регламентація основнихг процесів. 

Крімг того, вг процесі обстеженняг підприємства іг анкетування йогог 

ключових співробітників,г були отриманіг наступні даніг про основніг напрямки 

інформатизаціїг підприємства: 

 

 

 

 

 

 

 

Таблиця 3.8  
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Результати анкетування ключових співробітників ПАТ 

«Укртелеком» щодо ІТ-стратегії 
№ 

з/п Напрямок інформатизації Кількість 

голосів 
1 Інформаційно-аналітичне обслуговування керівників компанії 5 
2 Підвищення якості підтримки внутрішніх користувачів 10 
3 Електронний документообіг 8 
4 Дистанційне навчання співробітників 2 
5 Управління взаємовідносинами з клієнтами 5 
6 Управлінський, бухгалтерський та податковий облік 5 
7 Автоматизація відділення зв'язку 3 
8 Інтеграція використовуваних систем (єдина інтеграційна платформа) 10 

 

Результати анкетування ключових співробітників ПАТ «Укртелеком» 

щодо ІТ-стратегії в системі забезпечення економічної безпеки представлено на 

рис. 3.9.  

 

 
Рис. 3.9. Результати анкетування співробітників ПАТ «Укртелеком» 

відносно напрямків ІТ-стратегії 
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На підставі зібраних даних (бізнес-стратегія розвитку підприємства і 

результати анкетування ключових співробітників) можливо сформулювати 

основні ІТ-цілі, що стоять перед інформаційною службою підприємства: 

1. Надати єдину платформу надання послуг. 

2. Надати єдину систему логістичного обліку та планування. 

3. Забезпечити можливість дистанційного навчання працівників. 

4. Забезпечити доступ до всієї наявної інформації поза залежності від місця 

і системи її виникнення. 

5. Підвищити якість взаємодії бізнесу та ІТ-служби; Поліпшити підтримку 

бізнес-користувачів. 

6. Провести регламентацію та автоматизацію основних  управлінських 

процесів підприємства. 

Стратегія удосконалення системи економічної безпеки ПАТ «Укртелеком» 

з метою підвищення її ефективності має базуватися на направленому 

забезпеченні захисту критичної інформації від розголошення, витоку і 

несанкціонованого доступу та об'єднувати в собі комплекс організаційних і 

організаційно-технічних заходів. 

ПАТ «Укртелеком» входить в перелік стратегічних підприємств України і 

працює у вкрай важливою для всієї країни сфері. Саме тому слід приділяти 

підвищену увагу інформаційної безпеки і використанню передових технологій 

захисту. Прийняте рішення про використання комплексного захисту – це 

логічний крок у побудові по-справжньому всебічної та ефективної системи 

протидії актуальним кіберзагрозам. Технології, які пропонує лабораторія 

компанії Efficient IT, не тільки технічно вирішують поточні потреби, а також 

дозволяють отримати доступ до обширної бази знань та експертного досвіду, без 

яких якісне вирішення багатьох завдань було б неможливо. 

Без модернізації та повного оновлення ІТ-систем на базі найсучасніших на 

сьогоднішній день рішень і зміни самого погляду на ІТ в цілому, 

http://www.it-efficient.com/
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конкурентоспроможність значно знижується. Нові технології можуть 

прискорити бізнес-процеси, а також допомогти як більше економити, так і 

більше заробляти. У той же час ІТ-перезавантаження не принесе користі і буде 

зведена нанівець, якщо не захистити вже оновлену ІТ-інфраструктуру від загроз. 

Захист ІТ-сервісів і даних від зовнішніх і внутрішніх загроз має найважливіше 

значення. 

Для ПАТ «Укртелеком» в якості засобу забезпечення IT-безпеки слід 

запропонувати вибрала комплексне рішення Total Security компанії Efficient IT. 

Захисна платформа дозволить убезпечити від актуальних кіберзагроз робочі 

місця, мобільні пристрої, поштові сервери, сервери спільної роботи і Інтернет-

шлюзи національного оператора зв’язку. 

Крім того, важливою частиною співпраці ПАТ «Укртелеком»  компанії 

Efficient IT має стати взаємодія з виявлення та усунення наслідків комп'ютерних 

інцидентів і цільових атак. Для реалізації цього завдання мають бути досягнуті 

домовленості про використання в майбутньому експертних сервісів лабораторії 

компанії Efficient IT і спеціалізованої платформи для протидії складним і добре 

спланованим кібератакам. 

Надійність і ефективність – ключові параметри, які прагне реалізувати 

компанія Efficient IT на вищому рівні у всіх захисних продуктах. Досвід 

розслідування найбільш складних киберінцидентів і масштабних кампаній 

кібершпіонажу дозволив компанії накопичити велику базу знань про загрози, і 

ці знання вона незмінно трансформуємо в технології та сервіси для своїх 

клієнтів.  

Для  ПАТ «Укртелеком» слід обрати комплексний підхід до забезпечення 

інформаційної безпеки своєї ІТ-інфраструктури і серйозно підходить до 

проблеми захисту від цільових атак. Таргетовані атаки – це заздалегідь 

сплановані дії проти конкретної державної або недержавної структури, 

організації. Як правило, кіберзлочинці, які займаються таргетованими атаками, 

http://www.it-efficient.com/
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– це професіонали. Їх можна порівняти з традиційними зловмисниками, які 

викрадають машини за замовленням: у них є певна мішень, вони вивчають 

засоби захисту автомобіля, щоб потім успішно їх обійти. Співробітництво з 

лабораторією компанії Efficient IT саме в області боротьби з таргетованими 

погрозами буде плідною.  

Реалізація описаної вище стратегії інформаційної безпеки (ІБ) не можлива 

без істотної зміни механізмів управління ІТ-діяльністю ПАТ «Укртелеком». З 

одного боку ці зміни покликані підвищити прозорість і керованість ІТ-блоку 

підприємства, а з іншого – надати в руки ІТ-менеджерів реальні механізми 

впливу на хід реалізації не тільки ІТ-проектів ПАТ «Укртелеком», але і на бізнес-

проекти з ІТ-складової. 

Для реалізації цих змін пропонується здійснити наступні кроки: 

1. Посилити статус керівника ІТ-блоку. 

2. Сформувати наступні міжфункціональні групи: ІТ-правління та  ІТ-

комітет. 

3. Переглянути підхід до оцінки результатів діяльності і механізмів 

стимулювання співробітників ІТ-блоку підприємства. 

Зупинимося більш докладно на перерахованих вище заходах. 

Посилення статусу керівника ІТ-блоку. В даний час куратором ІТ-блоку 

ПАТ «Укртелеком» виступає в.о. заступника генерального директора. З одного 

боку дана позиція є досить високою, але з іншого статус «виконуючого 

обов'язки» не дозволяє адекватно відстоювати інтереси ІТ-блоку і активно брати 

участь як у формуванні, так і в реалізації бізнес-стратегії ПАТ «Укртелеком». 

Крім того, в даний час дефакто відсутній аналітичний підрозділ ІТ-блоку, яке 

взяло б на себе завдання щодо вдосконалення внутрішніх процесів, контролінгу 

та надання необхідної для прийняття рішень інформації вищому керівництву 

ПАТ «Укртелеком». 

Формування необхідних міжфункціональних команд. Для більш кращого 

http://www.it-efficient.com/
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вибудовування відносин між бізнесом та ІТ необхідно формувати 

міжфункціональні команди фахівців, які будуть складатися як з представників 

бізнес-підрозділів, так і з представників ІТ-блоку, і вирішувати завдання за 

погодженням розвитку бізнесу та ІТ. Серед таких команд можна виділити дві: 1. 

ІТ-правління та ІТ-комітет. 

ІТ-правління – збирається для обговорення проблем і прийняття рішень 

щоквартально і складається з наступних працівників: Генеральний директор 

ПАТ «Укртелеком», всі заступники генерального директора, Директор 

генерального підрядника по автоматизації ПАТ «Укртелеком», юрист. 

ІТ-правління відповідає за: вироблення цілей, завдань і політик ІТ-

розвитку, затвердження ІТ-стратегії та стратегій ІБ, узгодження інтересів 

менеджерів ПАТ «Укртелеком» і стратегічних обмежень діяльності, 

затвердження річного ІТ-бюджету 

ІТ-комітет збирається для обговорення проблем і прийняття рішень 

щомісяця і складається з наступних працівників: заступник генерального 

директора ПАТ «Укртелеком» з ІТ та ІБ, Директор генерального підрядника по 

автоматизації ПАТ «Укртелеком», керівники ІТ-підрозділів ПАТ «Укртелеком», 

керівники виробничих дирекцій ПАТ «Укртелеком», юрист. Крім зазначених 

працівників, для обговорення конкретних питань можуть залучатися інші 

представники як ПАТ «Укртелеком», так і компаній-виконавців. 

ІТ-комітет відповідає за: узгодження планів ІТ-підрозділів з стратегією ІБ, 

узгодження і пріоритезацію ІТ-проектів і бюджетів, затвердження позапланових 

витрат ІТ-підрозділів, затвердження ІТ-архітектури та стандартів, перегляд 

підходів до оцінки та стимулювання персоналу. 

В даний час питання оцінки діяльності ІТ-підрозділів і їх співробітників є 

одним з найболючіших і слабо пророблених. А без вирішення цього питання 

реалізація будь-яких ініціатив в ІТ-галузі приречена на невдачу.  

Описана стратегія ІБ ПАТ «Укртелеком» з чітким формулюванням цілей, 
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що стоять перед ІТ-блоком ПАТ «Укртелеком», і портфелем інвестиційних 

проектів дозволяють закласти базис для оцінки ефективності діяльності як ІТ-

підрозділів, так і окремих співробітників. Оцінка необхідних ресурсів реалізації 

стратегії СЕБ наведено в табл. 3.9. 

Таблиця 3.9 
Необхідні ресурси реалізації стратегії ІБ ПАТ «Укртелеком» (верхня 

та нижня межа), грн. 

Проект 1-півр. 

2024 р. 
2-півр. 

2024 р. 
1-півр. 

2025 р. 
2-півр. 

2025 р. Всього 

1 2 3 4 5 6 
Консервація всіх існуючих 

проектів по автоматизації 

послуг 

50 000- 
80 000    50 000 –  

80 000 

Впровадження єдиної 

платформи надання послуг   775 000-1 
175 000  775 000 – 1 

175 000 
Впровадження системи 

дистанційного навчання 
75 500- 
100 000 

75 500-
100 000 

75 500-
100 000  226 500 – 

300 000 
Впровадження єдиної 

інтеграційної платформи 

підприємства 

1 050 000-
1 933 000 

1 050 000-
1 933 000 

1 050 000-
1 933 000  3 150 000 – 5 

799 000 

Впровадження 

корпоративної системи 

управління проектами в ІТ 

блоці 

400 000-
700 000    400 000 – 

700 000 

Регламентація основних 

управлінських процесів 
400 000-
700 000    400 000 – 

700 000 
Впровадження системи 

інформаційної безпеки 

лабораторії «Efficient IT» 
  2 250 000-

2 700 000 
2 250 000-
2 700 000 

6 750 000 – 8 
100 000 

Разом 1 975 500 1 125 500 4 150 500 2 250 000 11 751 500 
3 513 000 2 033 000 5 908 000 2 700 000 16 854 000 

 

 

Базовим підходомг до оцінкиг ефективності діяльностіг підрозділів іг 

окремих співробітниківг повинне єг відповідність їхг діяльності загальноїг ІТ-

стратегіїг ПАТ «Укртелеком”.г Подальший розвитокг даного базовогог підходу 

маєг бути дорученог дирекції зг управління персоналомг з залученняг 

співробітників аналітичногог відділу ІТ-блоку ПАТг «Укртелеком». 

http://www.it-efficient.com/
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Результатомг їх спільноїг діяльності повинніг стати наступніг документи:  

1) Положенняг про атестаціюг співробітників ІТ-блоку ПАТг 

«Укртелеком». 

2) Положенняг про оцінкуг ефективності діяльностіг підрозділів іг 

співробітників ІТ-блоку. 

3) Положенняг з преміюванняг та мотиваціїг співробітників ІТ-блоку 

ПАТг «Укртелеком». 

 Даніг документи зг однієї сторониг повинні враховуватиг загальну 

стратегіюг ПАТ «Укртелеком”г по управліннюг персоналом, аг з іншогог – 

орієнтуватися наг облік специфічнихг потреб ІТ-блоку іг зокрема чітког 

орієнтувати якг підрозділу, такг і окремихг співробітників наг реалізацію 

загальноїг стратегії економічноїг безпеки ПАТг «Укртелеком».  

Інформаційнег середовище підприємстваг ПАТ «Укртелеком”г незалежно 

відг свого складуг обов'язково повиннег передбачати системуг безпеки. Однакг 

витрати наг забезпечення високогог рівня такоїг системи безпекиг можуть бутиг 

занадто високими.г Тому знаходженняг розумного компромісу,г вибір 

раціональногог рівня інформаційноїг безпеки (ІБ)г в умовахг коливання витратг 

є обов'язковоюг складовою економічноїг ефективності безпекиг підприємства. 

Стосовног [34], [19],г під економічноюг ефективністю безпекиг 

розуміється відношенняг відвернутого збиткуг до витратг на їїг забезпечення. 

Алег відвернутий збитокг – це нег єдиний результатг діяльності системиг 

безпеки. Дог того жг слід враховувати,г що 100г% захисту неможливог досягти; 

існуєг остаточний ризикг реалізації загрози,г який прогнозуєг можливість 

збиткуг – від'ємного результату.г Таким чином,г ефектом дійг із забезпеченняг 

ІБ єг відвернутий таг понесений збитокг у вартісномуг вигляді. Тодіг рівень 

економічноїг ефективності ІБг буде визначатисяг за формулоюг  

Eeco = (Uif – Uinf) /Z0,                                  (3.1),г  

де Uif – відвернутий збиток,г тобто можливийг збиток вг результаті атакиг 
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на інформаційнуг систему;  

Uinf – збиток відг реалізації атакиг на інформаційнуг систему;  

Z0 – витрати наг забезпечення інформаційноїг безпеки.  

Враховуючиг формулу  

Uinf = Uinf/st + Uinf/ind ,                                    (3.2)г 

де Uinf/st – пряміг збитки; 

Uinf/ind – непряміг збитки 

розрахунокг Eeco маєг наступний вигляд:г  

Eeco* = (Uif – Uinf) / (Zf + Zs + Zy ),                      (3.3)г 

де Zf – витрати наг формування політикиг інформаційної безпеки;г  

Zs – витратиг на відповідністьг політики інформаційноїг безпеки;  

Zy – витрати, якіг пов'язані зг наслідками порушенняг політики 

інформаційноїг безпеки.  

Такимг чином, ефектг дій ізг забезпечення СЕБг ПАТ «Укртелеком”г 

інформаційною безпекоюг має наступнуг величину: 

Eeco* = (16 500г 000 – 2г 450 000)г / (6 750г 000 + 5г 005 000)г = 14 000г 000 

/ 11г 751 500г = 1,19.г 

В розрахунокг взяте значенняг можливого збиткуг в результатіг атаки наг 

інформаційну системуг в розміріг середньорічної виручкиг підприємства таг 

основних засобівг (16,5г млн. грн.г), збиток відг реалізації атакиг на 

інформаційнуг систему складаєг 2,45г млн. грн.,г що відповідаєг втраті виторгу,г 

отриманого заг один день,г оскільки передбачаєтьсяг своєчасна локалізаціяг 

атаки завдякиг впровадженій оновленійг системі ІБ.г  Витрати наг забезпечення 

інформаційноїг безпеки складаютьг 11,752г млн. грн.,г відповідно дог 

розрахунку заг мінімальною оцінкоюг в таблиціг 3.6.г 

Визначена величинаг більша заг 1, отжег проект єг ефективним. 

Насправдіг збиток визначаєтьсяг не тількиг прямими, алег й непрямимиг 

втратами. Наг практиці неможливог точно обчислитиг непрямі витратиг такі, якг 
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зниження довіриг користувача дог продукції таг послуг підприємстваг тощо. 

Оцінюванняг ефективності системг захисту інформаціїг крім 

запропонованихг розрахунків комерційноїг та економічноїг ефективності 

системг безпеки повиннег враховувати кінцевіг цілі йг вимоги, якіг притаманні 

сучаснимг системам інформаційноїг безпеки.  Середг таких вимогг найбільш 

важливіг – оснащення сучаснимиг технічними засобамиг й наявністьг 

висококваліфікованих фахівців.г 

Важливою умовоюг існування ефективноїг системи інформаційноїг 

безпеки підприємстваг є правильнаг організація аудиту,г який нег повинен 

наноситиг шкоду підприємству.г Тому тутг дійсно необхідніг такі важелі,г як 

неочікуваність,г обґрунтованість етапівг аудиту, використанняг сучасних 

стандартів,г технологій іг кваліфікованих фахівців.г Все цег можливо приг 

наявності відповіднихг ресурсів дляг проведення аудиту.г 

Розроблена ІТ-статегія економічноїг безпеки ПАТг «Укртелеком»  нег 

може бутиг якимсь незміннимг документом, якийг не підлягаєг перегляду таг 

адаптації дог мінливих умовг діяльності підприємства.г Стратегія повиннаг бути 

гнучкимг інструментом пог досягненню стратегічнихг цілей Підприємстваг в 

умовахг постійної зміниг зовнішнього оточення,г так іг самих стратегічнихг 

цілей. 

Уг зв'язку зг цим, найбільшг оптимальним єг проектування стратегіїг 

методом «набігаючоїг хвилі», колиг задається загальнийг напрямок розвиткуг 

інформаційної безпекиг підприємства наг найближчі 4-5 років,г але приг цьому 

основніг (найбільш пріоритетніг на поточнийг момент) інвестиційніг проекти 

реалізуютьсяг в найближчіг 2-2,г5 року.г 

Аналіз інвестиційг на реалізаціюг стратегії, документ,г наведена наг рис. 

3.г6 динамікаг інвестицій наг реалізацію стратегії,г, показує, щог пік інвестиційг 

і відповідног реалізації найбільшг пріоритетних ІТ-проектів припадаєг на першег 

півріччя 2025г року реалізаціїг ЕБ-стратегії.г Такий підхідг дозволяє закластиг в 
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стратегіюг підприємства певнуг гнучкість, такг як дозволяєг динамічне 

переглядатиг заплановані проекти.г 

Перегляд стратегіїг підприємства повиненг відбуватися наг регулярній 

основіг в рамкахг засідань ІТ-правління підприємства.г Відповідальність заг 

підготовку пропозиційг щодо переглядуг стратегії підприємстваг лежить наг ІТ-

блоціг і зокремаг на аналітичномуг відділі. 

Вг якості потенційнихг об'єктів автоматизаціїг на наступніг 3-5г років 

післяг реалізації стратегіїг можна виділитиг наступні: 

1.г Комплексна автоматизаціяг управлінського, бухгалтерськогог та 

податковогог обліку зг відмовою відг розрізнених автоматизованихг систем іг 

переходом наг єдину обліковуг систему. 

2.г Комплексна автоматизаціяг відділення зв'язкуг (фронт іг бек-офіс).г 

3. Управлінняг взаємовідносинами зг клієнтами. 

4.г Розширена аналітичнаг підтримка керівництваг підприємства. 

Реалізаціяг єдиного сховищаг та вітринг даних, впровадженняг OLAP – систем.г 

5. Розширеніг системи взаємодіїг зі споживачамиг (доставка електроннихг 

листів пог всій територіїг України таг закордон, електроннаг взаємодія зг 

корпоративними споживачамиг тощо. 

Даніг області єг всього лишег деякими потенційнимиг напрямками, іг 

можуть істотног зміниться зг часом. 
 

 
     
 
         Висновкиг до розділуг 3 

 

Уг сучасних умовахг функціонування телекомунікаційнихг підприємств 

самег системна ефективністьг економічної безпекиг виступає інтегральнимг 
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показником їхньоїг здатності адаптуватисяг до змінг зовнішнього таг 

внутрішнього середовища.г 

Методичні підходиг до оцінювання:г 

•  Ресурсно-функціональнийг підхід забезпечуєг найбільш 

деталізовануг оцінку, алег потребує експертноїг нормалізації показників.г 

•  Індикаторний підхідг є простимг та оперативним,г проте маєг ризик 

суб’єктивізмуг у визначенніг порогових значень.г 

•  Експертний підхідг дозволяє врахуватиг думку фахівців,г але 

страждаєг від високоїг суб’єктивності таг обмеженості кваліфікованихг 

експертів. 

•  Матричніг методи відзначаютьсяг системністю таг наочністю, 

однакг складність підготовкиг вихідних данихг обмежує їхг застосування. 

•  Економіко-математичне моделюванняг дає змогуг прогнозувати 

сценаріїг розвитку, алег потребує складнихг розрахунків таг ретроспективних 

даних.г 

Вимоги дог методики оцінки:г 

Для підприємствг зв’язку методикаг має враховуватиг галузеву 

специфіку,г інформаційну доступність,г репрезентативність показників,г 

динамічність процесівг та можливістьг інтегральної декомпозиціїг складних 

завдань.г 

Запропонована модельг інтегральної оцінкиг складається зг багаторівневої 

системи:г 

•  інтегральний показникг економічної безпеки;г 

•  рівні безпекиг за функціональнимиг підсистемами (інформаційна,г 

фінансова, кадрова,г інноваційно-інвестиційна).г 

 Практична апробація:г 

Дослідження чотирьохг провідних операторівг України («Київстар”,г 

«Vodafone», «Укртелеком”,г «Lifecell») показало,г що найбільшуг вагу уг 
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системі економічноїг безпеки маютьг фінансова (35г%) та кадроваг (31%) 

складові.г Інформаційна таг інноваційно-інвестиційнаг безпека маютьг менший, 

алег суттєвий вплив.г 

Результати дляг ПАТ «Укртелеком”:г 

•  Компанія демонструєг стійкий фінансовийг стан таг позитивну 

динамікуг показників фінансовоїг безпеки. 

•  Високийг рівень інвестиційноїг активності підтверджуєг стратегічну 

модернізаціюг мережі. 

•  Кадроваг політика спрямованаг на підвищенняг кваліфікації 

персоналу,г хоча спостерігаєтьсяг зростання плинностіг кадрів. 

•  Інформаційнаг безпека потребуєг додаткового удосконалення.г 

Розроблена концепціяг інтегральної оцінкиг системної ефективностіг 

економічної безпекиг телекомунікаційних підприємствг дозволяє комплексног 

враховувати галузевуг специфіку, забезпечуєг баланс міжг фінансовими, 

кадровими,г інформаційними таг інноваційно-інвестиційнимиг складовими. 

Практичнаг апробація підтвердилаг її дієвістьг та можливістьг використання якг 

інструменту стратегічногог управління економічноюг безпекою підприємствг 

зв’язку. 

 
 
 
 
 
 

ВИСНОВКИг 
 

У  магістерськоїг роботі  здійсненог  обґрунтування  теоретико-

методологічних підходівг та розробкуг практичних рекомендаціїг щодо 
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формуванняг системи економічноїг безпеки підприємствг зв’язку, 

впровадженняг яких будег сприяти забезпеченнюг  їх  стійкогог  функціонування  

вг  умовах  невизначеногог економічного середовища.г  

На основіг вивчення комплементарногог характеру взаємозв’язкуг між 

ієрархічнимиг  рівнями  економічноїг  безпеки  встановлено,г  що  виникненняг 

категорії  економічнаг  безпека  підприємстваг  та  зростаючаг  актуальність  їїг 

сучасних дослідженьг пов’язана зг існуванням великоїг кількості загроз,г які 

необхідног враховувати уг ході прийняттяг управлінських рішень.г У цьомуг 

зв’язку сутністьг економічної безпекиг підприємства полягаєг у забезпеченніг 

умов дляг його ефективногог функціонування таг стратегічного розвитку,г що 

залежитьг  від  результативностіг  процесу  своєчасноїг  ідентифікації  таг 

оптимізації  ризиківг  зовнішнього  таг  внутрішнього  середовища.г  Серед 

характернихг  ознак  економічноїг  безпеки  підприємстваг  визначено  йогог 

економічну  рівновагу,г  конкурентоздатність,  економічнуг  свободу, 

економічнийг розвиток таг гармонійну взаємодіюг підприємства ізг зовнішнім 

середовищем.г  

Встановлено,  щог  ризик  якг  економічна  категоріяг  характеризується 

ймовірністюг  виникнення  непередбачуванихг  ситуацій  підг  впливом 

об’єктивнихг та суб’єктивнихг факторів таг передбачає необхідністьг вибору 

існуючихг альтернативних варіантівг рішень економічнимиг суб’єктами дляг 

отримання  позитивнихг  або  негативнихг  результатів  діяльності.г  

 Доведено, щог  збільшення  невизначеностіг  висуває  вимогиг  врахування  

умовг ризиковості  якг  невід’ємної  складовоїг  підприємницької  діяльності,г  

що обумовленіг  сучасними  особливостямиг  міжнародної  економічноїг 

інфраструктури,  іноземногог  конкурентного  середовищаг  та  тенденціямиг 

розвитку вітчизняноїг економіки. Зг огляду наг це, наг сучасному етапіг 

економічного  розвиткуг  особливої  увагиг  набуває  проблемаг  захисту 

підприємствг  від  негативнихг  впливів  зовнішньогог  середовища,  щог  є 
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можливимг  за  умовиг  підвищення  ефективностіг  процесу  управлінняг 

ризиками.  

Визначено,г  що  управлінняг  ризиками  підприємстваг  являє  собоюг 

процес  інтегрованогог  впливу  наг  функціональні  підсистеми,г  при  якомуг 

забезпечується  охопленняг  максимально  широкогог  діапазону  можливихг 

ризиків  іг  використання  методівг  їх  оптимізаціїг  в  процесіг  прийняття 

управлінськихг  рішень  дляг  підвищення  рівняг  економічної  безпекиг 

підприємства.  Зазначено,г  що  врахуванняг  особливостей  управлінняг 

ризиками наг етапах їхг зовнішнього таг внутрішнього аналізу,г кількісної таг 

якісної  оцінки,г  вибору  методівг  управління,  контролюг  та  корегуванняг 

отриманих  результатівг  буде  сприятиг  підвищенню  ефективностіг  даного 

процесу.г   

Аналіз  таг  систематизація  існуючихг  методологічних  підходівг  до 

визначенняг  економічної  безпекиг  підприємства  таг  врахування  тенденційг 

актуального  бізнес-оточення  дозволилиг  запропонувати  адаптаційно-

ситуаційний  підхідг  як  методологічнуг  основу  пізнанняг  сутності 

досліджуваноїг  категорії,  якийг  передбачає  використанняг  ситуаційного 

управлінняг з врахуваннямг фактора циклічностіг для своєчасноїг адаптації 

підприємстваг  до  нестабільнихг  факторів  економічногог  середовища  таг 

забезпечення  належногог  рівня  економічноїг  безпеки  підприємстваг  в 

конкретномуг періоді часу.г  

Виявлено,  щог  необхідною  умовоюг  захищеності  фінансово-

економічних  інтересівг  економічних  суб’єктівг  від  ризиковогог  бізнес-

середовищаг  є  створенняг  системи  економічноїг  безпеки  підприємстваг як 

комплексногог та структурованогог утворення, особливостіг формування таг 

функціонування якогог безпосередньо залежатьг від наявнихг внутрішніх таг 

зовнішніх ризиківг підприємства таг необхідності досягненняг його стійкогог 

функціонування вг умовах циклічногог розвитку економіки.г З оглядуг на це,г 
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на основіг об’єктно-суб’єктногог підходу розробленог алгоритм взаємозв’язкуг 

між структурнимиг елементами системиг економічної безпекиг підприємства, 

щог  дозволяє  систематизуватиг  процес  забезпеченняг  економічної  безпекиг 

підприємства таг виявити йогог мету, суб’єктівг реалізації, об’єктиг впливу таг 

методичну  основуг  досягнення  кінцевогог  результату.  Обґрунтовано,г що 

процесг  управління  ризикамиг  має  бутиг  спрямований  наг  врахування 

інформаційних,г фінансових, кадровихг та інноваційно-інвестиційних загрозг 

економічній  безпеціг  підприємства  зг  врахуванням  специфікиг  галузі 

конкретногог підприємства таг відповідним виборомг методів йогог реалізації.  

Доведено, що в умовах глобалізації економічного життя та динамічного  

розвитку  інформаційного  суспільства  однією  з  найбільш пріоритетних  та  

стратегічно  значимих  для  інноваційного  поступу економіки будь-якої країни є 

сфера зв’язку та інформатизації. Це посилює необхідність вивчення діяльності 

підприємств зв’язку та розробки нових наукових підходів до забезпечення 

стійких параметрів їх функціонування в умовах  невизначеності.  За  

результатами  аналізу  сучасних  тенденцій розвитку  підприємств  зв’язку  

виявлено  наявність  геопросторової  та секторальної  їх  структуризації,  що  

супроводжується  складними біфуркаційними  перетвореннями.  З  огляду  на  це,  

досягнення  цільових орієнтирів розвитку підприємств зв’язку буде залежати від 

ступеня впливу актуальних ризиків глобального економічного середовища та їх 

врахування у власній діяльності, що вимагає формування якісної системи 

економічної безпеки за її відповідними функціональними складовими та пошуку 

дієвих методик управління ризиками.   

На основі використання фінансової звітності, первинних офіційних 

документів, отриманих вагових коефіцієнтів обраних індикаторів та методу  

експертних  оцінок  було  здійснено  оцінку  системної  ефективності економічної  

безпеки  таких  провідних підприємств зв’язку як ПрАТ «Київстар», ПрАТ «ВФ-

Україна» («Vodafone»), ПАТ «Укртелеком», ТОВ «Лайфселл» («Lifecell») та 
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проаналізовано рівень їх економічної безпеки за період 2023-2025 рр. у розрізі 

обраних функціональних складових.  

За  результатами  діагностики  запропоновано  концептуальну  модель 

управління ризиками в системі економічної безпеки підприємств зв’язку, 

етапами  реалізації  якої  є  ідентифікація,  діагностика,  квантифікація, 

оптимізація та моніторинг ризиків. Уточнено, що виконання кожного етапу є 

можливим за умови використання сукупності методів, правильний вибір яких 

буде сприяти досягненню цільових орієнтирів. 

 Визначено стратегічні імперативи забезпечення економічної безпеки 

телекомунікаційних підприємств,  до  яких  віднесено  формування  системи 

інфокомунікаційного  забезпечення,  визначення  макроекономічних  та 

мікроекономічних  детермінант  побудови  фінансової  архітектоніки, 

забезпечення  організаційної  гнучкості  та  конкурентоздатності  даних 

підприємств.  

 Доведено,  що  впровадження  запропонованих  імператив у практичну  

діяльність  телекомунікаційних підприємств  є  домінантною  вимогою 

забезпечення  їх  стійкого  функціонування  в  умовах  ризикового економічного 

простору.  
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