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Ю. П. ЛІСОВСЬКА
ст. викл., ІП, МАУП, м. Київ

АДМІНІСТРАТИВНЕ УПРАВЛІННЯ НАЦІОНАЛЬНИМИ 
ІНФОРМАЦІЙНИМИ РЕСУРСАМИ

На сучасному етапі найновітніших засобів обробки, зберігання, передачі ін-
формації, зростає як її кількість, так і якість, суспільна роль і вага. На перший 
план вийшли саме інформаційні технології. З одного боку, це сприяє прискоренню 
економіко-технічних, виробничих процесів, а з другого — примушує обережніше й 
відповідальніше ставитись до користування тією чи іншою інформацією. Так, уряди 
високорозвинених країн, беззастережно ставлять завдання утворення найновіших 
засобів інформації, зокрема, комп’ютерних систем, з метою використання їх для 
встановлення нового світового порядку. Саме інформація, її рівень розвитку у во-
юючих сторін визначатиме переможця у наступній світовій війні. Демократичність 
спілкування у мережі Інтернет дає змогу не лише отримувати інформацію з альтер-
нативних джерел, а й створює ґрунт для найрізноманітніших зловживань, поширен-
ня дезінформації.

З появою Інтернету швидко зросла кіберзлочинність. Протиправні дії характе-
ризуються високою технологічністю та різноманітністю. Серед найпопулярніших — 
шахрайство, крадіжки грошей, розголошення комерційної таємниці, злочини у сфері 
телекомунікацій. Зокрема, в грудні 2015 року в Україні Служба безпеки попередила 
спробу російських спецслужб вразити комп’ютерні мережі об’єктів енергетичного 
комплексу України. Три регіональних дистриб’ютори електроенергії стали об’єктом 
безпрецедентної кібератаки за допомогою троянської програми BlackEnergy. Тоді все 
закінчилося тимчасовим відключенням електрики в 220000 споживачів [2]. Спів-
робітники Служби безпеки України виявили шкідливе програмне забезпечення в 
мережах окремих обласних енергетичних підприємств. Вірусна атака супроводжу-
валася безперервними дзвінками (телефонним “флудом”) на номери техпідтримки 
обленерго [3].

Однак з розвитком інформаційних суспільств, поглибленням інформаційного 
протистояння між країнами та коаліціями інформаційна складова набуває самостій-
ного, панівного характеру, стає основою воєн майбутнього — інформаційних війн.

Експерти відділу НАТО з кібербезпеки відзначають, що особливий ризик для 
України несе прихильність жителів країни до використання російських соціальних 
мереж ВКонтакте і Однокласники, російського поштового сервісу Mail.ru, росій-
ського пошукача Yandex і російської антивірусної продукції Kaspersky. Спецслуж-
би Росії цілком можуть використовувати ці продукти для дій, спрямованих проти 
України [2].

Таким чином, мас-медіа все більше стають знаряддям інформаційної експансії і 
реалізації зловмисних намірів. Задля того, щоб відповідати на удари та зменшити 
сторонній інформаційний вплив, потрібно захистити національні ресурси і націо-
нальний інформаційний простір, законодавчо і адміністративно поліпшити управ-
ління інформаційними ресурсами, опанувати новими технологіями, розвивати інфо-
раструктуру.
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Експерти НАТО під час підготовки звіту з кібербезпеки прийшли до думки, що 
кібератаки поки не стали повномасштабною альтернативою артилерії при веденні 
війни. Однак потенціал у них великий  — від проникнення в державні системи до 
провокацій в соціальних мережах і медіа. Слід домогтися юридичного визнання і ви-
значення поняття інформаційних воєн задля унормування в міжнародно-правових 
відносинах.
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