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ФІНАНСОВІ  ШАХРАЙСТВА  У  ЦИФРОВОМУ 
СЕРЕДОВИЩІ:  СУЧАСНІ  ТЕНДЕНЦІЇ  ТА  ПРОТИДІЯ 

Актуальність теми дослідження. Новітня стадія розвитку цифрової еко-
номіки передбачає активний стрибок від фінансових операцій у віртуальний 
простір. Онлайн-банкінг, криптовалюта, фінтех-сервіси та мобільні платежі 
значно вдосконалили зручність обслуговування, проте в ту саму мить збіль-
шили кількість ризиків для користувачів. В Україні фінансове шахрайство 
швидко набуло популярності серед форм кіберзлочинності: згідно з даними 
Національного банку України у 2024 році розмір збитків, завданий шахрай-
ськими операціями з платіжними картками, перевищив 1,1 млрд грн з кількі-
стю випадків більше ніж 270 тис.

Важливим уточненням до даної проблеми є ще інформація, надана Офі-
сом Генерального прокурора, яка свідчить, що впродовж 2023–2024 рр. кіль-
кість кримінальних проваджень за ст.190 ККУ “Шахрайство” збільшилась 
до 80 тис. на рік, що стало рекордним показником за останнє десятиліття. 
Збільшення цифрових злочинів викликане проявом нових технологій шах-
райства — фішингу, фейкових інвестиційних платформ, соціальної інженерії. 
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Аналіз фінансових шахрайств у цифровому середовищі актуальний для 
посилення фінансової безпеки держави, збільшення довіри до банківських і 
фінтех-послуг та створення необхідних механізмів щодо протидії таким зло-
чинам.

Метою дослідження є визначення інноваційних тенденцій розвитку фі-
нансових шахрайств у цифровому середовищі та надання рекомендацій щодо 
поліпшення механізмів їх запобігання і протидії на рівні держави, фінансо-
вих установ та користувачів. 

Основні завдання дослідження передбачають: аналіз сутності і класифіка-
ції фінансових шахрайств у цифровому середовищі; дослідження масштабів 
та динаміки фінансових шахрайств станом на 2020–2025 рр.; встановлення 
ключових чинників, що слугують каталізатором для поширення цифрового 
шахрайства; розгляд сучасних методів і технологій, що використовуються 
для розкриття та запобігання шахрайству. 

Результати досліджень. Результати дослідження показали, що впрова-
дження у фінансову сферу цифровізації зародило не тільки прискорення 
швидкості обслуговування, а й нові можливості для шахрайства.

Досліджуючи статистику за останні роки, можна виявити такі пункти:
1. Відповідно до даних Національного банку України, кількість переве-

день із шахрайством із платіжними картками зменшилася орієнтовно на 
1 % і склала принаймні 270000 випадків, на противагу цьому загальна сума 
збитків збільшилась на 37 % і сягнула позначки в 1,1 млрд грн. Враховуючи 
наведені дані, середній розмір однієї незаконної операції досяг 4247 грн, що 
свідчить про зростання дієвості шахрайських схем і їх націлення на середній 
та високий клас населення. 

2. Аналіз структури шахрайств дав можливість визначити, що найпопу-
лярнішою формою залишається соціальна інженерія — омана користувачів 
з метою отримання персональних даних, логінів, паролів та кодів підтвер-
дження. Згідно з інформацією аналітичного порталу Finway, більше ніж 83 % 
усіх випадків фінансового шахрайства в Україні проводиться в інтернеті. Но-
вим напрямком стало використання технологій голосових deepfake, підробка 
ідентифікаційних документів і фейкових сторінок у соціальних мережах.

3. На світовому рівні спостерігається ідентична тенденція. За результа-
тами досліджень компанії Veriff станом на 2025 рік активність шахраїв у 
фінансовій сфері зросла на 21 % в період з 2024 по 2025 рік. Паралельно з 
цим наростає чисельність використання штучного інтелекту та машинного 
навчання не лише для виявлення, а й для організації шахрайських атак. Такі 
платформи, як deepfake, дають змогу створювати фальшиві аудіо- та відео-
ідентифікації клієнтів, що своєю мірою ускладнює процес розпізнавання  
особи.

Серед сучасних методів боротьби зі злочинами у цифровому фінансовому 
середовищі своєрідне місце займають AI-рішення та моделі машинного нав-
чання, які пристосовані до аналізу мільйонів транзакцій у режимі реального 
часу. У наукових працях, розміщених на порталі arXiv станом на 2024 рік, 
наведено ефективність графових нейронних мереж (GNN), які спостерігають 
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за взаємозв’язками між фінансовими операціями та допомагають розкривати 
приховані аномалії у поведінці користувачів. 

Результативна протидія цифровим шахрайствам потребує комплексного 
підходу. В першу чергу слід підвищити фінансову та кібербезпекову грамот-
ність суспільства — навчання користувачів розпізнаванню фішингових сай-
тів, підозрілих повідомлень і дзвінків. Наступним кроком є посилення норма-
тивно-правової бази: покращення законодавства у сфері цифрових платежів, 
фінтех-сервісів, захисту особистих даних, впровадження обов’язкових проце-
дур KYC (Know Your Customer) та AML (Anti-Money Laundering). Вирішаль-
ним рішенням стане розвиток співпраці між державними установами, банка-
ми та ІТ-компаніями для оперативного обміну інформацією про загрози. 

Варто зазначити, що технологічний розвиток залишається попереду, а 
можливості існуючих систем безпеки недостатньо розвинуті для того, щоб 
скласти конкуренцію першим. У цьому випадку можна навести приклад з 
Європейським центральним банком, який у 2025 році розпочав проєкт з ви-
користання АІ-стартапу для оцінювання ризиків шахрайства при впрова-
дженні цифрового євро. Схожі рішення демонструють ефективність інтегра-
ції штучного інтелекту у фінансовий контроль та моніторинг. 

Висновок. Цифровізація фінансових послуг, незважаючи на беззапе-
речні переваги для економіки та користувачів, створює нові ризики у сфері 
фінансової безпеки. Активне впровадження онлайн-банкінгу, електронних 
платежів, фінтех-рішень і криптовалют супроводжується зростанням кіль-
кості кіберзлочинів, зокрема шахрайств, спрямованих на заволодіння кош-
тами громадян і підприємств. В Україні масштаби цього явища свідчать про 
його системний характер. За даними Національного банку України, у 2024 
році було зафіксовано близько 270 тисяч випадків шахрайства з платіжни-
ми картками, тоді як загальні збитки від таких дій перевищили 1,1 мільярда 
гривень, що на 37 % більше, ніж у попередньому році. Попри незначне змен-
шення кількості інцидентів, середній розмір однієї незаконної операції зріс із 
3 065 до 4 247 гривень, що свідчить про ускладнення схем і зростання їхньої 
ефективності.

Переважна більшість шахрайських операцій в Україні — понад 80 % — від-
бувається в інтернеті, де злочинці користуються методами соціальної інже-
нерії, фішингом, підробленими сайтами й телефонними дзвінками. Новими 
тенденціями стають застосування технологій deepfake, підробка документів 
та ідентифікаційних даних, створення фейкових інвестиційних платформ і 
маніпуляції через соціальні мережі. Водночас подібні тенденції спостеріга-
ються і на міжнародному рівні. Згідно з даними компанії Veriff, шахрайська 
активність у фінансових службах зросла на 21 % у 2024–2025 роках. Такі 
злочини дедалі частіше базуються на використанні штучного інтелекту, який 
дозволяє автоматизувати атаки, підробляти голоси та обличчя користувачів.

Ефективна протидія цим загрозам потребує системного підходу. Насампе-
ред важливо підвищувати фінансову та кібербезпекову грамотність населен-
ня, оскільки більшість шахрайських схем реалізується через психологічний 
вплив на користувачів. Не менш важливо вдосконалювати законодавчу базу 
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у сфері фінтеху, цифрових платежів і захисту персональних даних, впрова-
джуючи міжнародні стандарти KYC (Know Your Customer) та AML (Anti-
Money Laundering). Значну роль у боротьбі зі шахрайством відіграє розвиток 
аналітичних систем, побудованих на основі машинного навчання та графо-
вих нейронних мереж, здатних виявляти підозрілі транзакції в режимі ре-
ального часу. Такі рішення вже активно використовуються у світі — зокрема, 
Європейський центральний банк у 2025 році розпочав тестування AI-старта-
пу для запобігання шахрайству під час упровадження цифрового євро.
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СМАРТ-БЮДЖЕТУВАННЯ  В  УМОВАХ  ЦИФРОВОЇ  
ТРАНСФОРМАЦІЇ  ЕКОНОМІКИ  УКРАЇНИ 

Актуальність теми дослідження. У сучасних умовах глобальної цифрові-
зації всі сфери державного управління, включно з фінансовою, зазнають сут-


