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ми. Цей варіант дає можливість ана
лізувати всі процеси, що виводяться за 
межі організації, і здійснювати аналіз 
режиму інформаційної безпеки для  
кожного процесу, визначаючи ті заходи, 
які потрібно виконати для забезпечен- 
ня необхідного рівня інформаційної без-
пеки.

При використанні революційної мо
делі IT-підрозділ організації разом зі 
своїми процесами виділяється в окре-
му юридичну особу і дістає можливість 
надання послуг як зовнішнім замовни-
кам, так і самому підприємству. В цьо-
му випадку необхідно включати но
ву юридичну особу в свою систему 
управління інформаційною безпекою 
і жорстко регламентувати питання об-
робки конфіденційної інформації аж до 
присутності фахівців з інформаційної 
безпеки у дочірній IT-компанії.

Одним з видів аутсорсингу є залу- 
чення в штат внутрішнього IT-підрозді- 
лу фахівців сторонньої IT-компанії. Та
ку послугу називають “аутстаффінг”, і 
фактично це вироджений тип аутсорсин-
гу, оскільки управлінням зовнішніми 
IT-спеціалістами займається сам замов-
ник. Аутстаффінг застосовується в тих 
випадках, коли замовник тільки почи- 
нає роботу із зовнішньою IT-компанією, 
не довіряючи їй, і тому на перших порах 
будує роботу із зовнішніми фахівцями 
під своїм керівництвом. Фактично при 

Одним з важливих питань виведен-
ня IT-процесів на аутсорсинг є інфор- 
маційна безпека. Потрібно розуміти, що 
вся економічна ефективність аутсорсин-
гу може бути втрачена, якщо станеть-
ся інцидент у частині інформаційної 
безпеки, в результаті якого компанія 
може зазнати збитків, які неможли-
во порівняти з отриманою від аутсор-
сингу економією. Збереження режи-
му інформаційної безпеки вимагає ви-
конання певних вимог, які мають за-
довольняти як процеси забезпечення 
інформаційної безпеки, так й інші про-
цеси IT-підрозділу. Одна з ключових ви- 
мог — налагоджена система по управ
лінню ризиками інформаційної безпе-
ки з метою мінімізації їх наслідків або 
їх повному запобіганню, а також сфор-
мована технологічна інфраструктура, 
що забезпечує мінімізацію основних 
технологічних ризиків.

На сьогодні застосовуються дві мо
делі виведення IT-процесів на аут-
сорсинг: еволюційна та революційна. 
У рамках використання еволюційної 
моделі процеси і послуги виділяються 
послідовно, одна за одною, стороннім 
підрядчикам, при цьому співробітники 
IT-підрозділу залишаються у штаті 
компанії і поступово передають свої 
функції зовнішнім підрядчикам, кон-
центруючись на завданнях вибору пос
тачальників і контролю за результата- 
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такому варіанті взаємодії говорити про 
використання концепції аутсорсингу  
передчасно, проте питання інформацій
ної безпеки важливі і в цьому випадку.  
Для зовнішніх IT-спеціалістів необхідно 
ввести набір обмежень до доступу й ор
ганізувати систему моніторингу над їх 
діями, що дає змогу звести до мінімуму 
просочування  конфіденційної  інформації.

До основних загроз безпеці інфор
мації та нормального функціонування 
інформаційних систем відносять: витік 
конфіденційної інформації; компро
метація інформації; несанкціоноване ви-
користання інформаційних ресурсів; по-
милковий обмін інформацією між або-
нентами; відмова від інформації; пору-
шення інформаційного обслуговування; 
незаконне використання привілеїв.

Якщо замовник та виконавець пра-
цюють за міжнародними стандарта-
ми, то аутсорсингові процеси можуть 
бути і прозорими, і контрольованими, й 
економічно обґрунтованими. Якщо чітко 
розмежувати зони відповідальності, 
визначити завдання постачальника аут-
сорсингових послуг і закріпити це все в 
SLA (Service Layer Agreement), можна 
істотно мінімізувати виникнення загроз 
інформаційній безпеці. Єдиним аспек- 
том, що непідвладний SLA й міжна
родним стандартам, є “людський фак-
тор”.

Ризики від передачі контролю можна 
мінімізувати, наприклад, за рахунок роз-
межування доступу, зокрема, компанія-
аутсорсер насамперед може взяти під 
свій контроль периметрові засоби захи-
сту, при цьому клієнт має сконцентрува-
тися вже безпосередньо на внутрішніх 
критичних ресурсах мережі. Такий під- 

хід зменшить ризики від зовнішніх за-
гроз, але при цьому практично не 
збільшує внутрішні ризики, наприклад, 
від витоків даних.

Також для мінімізації ризиків у зго-
дах та договорах між замовником, який 
виводить ІТ-процеси на аутсорсинг, й  
виконавцем можуть регламентуватися  
такі питання: згода про рівень сервісу 
(SLA); згода про нерозголошення ін
формації (NDA); регламент доступу до  
потужностей та каналів зв’язку, що  
орендуються замовником; регламент ін- 
формування про спроби несанкціоно
ваного доступу ззовні; порядок контро-
лю замовником виконання зобов’язань 
виконавцем та ін.

Ключові показники ефективності, за 
якими можна простежити ефективність 
побудованої системи інформаційної  
безпеки, можуть бути інтегровані в си-
стему управління ризиками та піддава- 
тися регулярному моніторингу. На цій  
стадії здійснюється моніторинг зазда- 
легідь встановлених заходів, що спря
мовані на зменшення обсягу збитку 
або частоти появи ризиків. Результати  
такого процесу можуть використову-
ватися з метою аудиту для підготовки 
компанії до сертифікації за стандар-
том ISO/IEC 27001:2005 (Information 
technology — Security techniques — In
formation security management systems —  
Requirements).

У випадку аутсорсингу регламента- 
ція питань інформаційної безпеки несе 
обов’язковий характер, оскільки зони 
повноважень та відповідальності мають 
бути визначені заздалегідь, і у випадку 
інциденту треба чітко ідентифікувати 
відповідальних та визначити винних.

 


