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сному управлінню потенціалом організації, формуванню довіри, диференці-
ації на ринку та довготривалому зростанню. Для українських аудиторських 
компаній, що прагнуть інтегруватися у глобальні професійні мережі, ці під-
ходи є особливо актуальними в умовах конкуренції, цифрової трансформації 
та потреби у прозорості.
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Жуляєв Владислав Валерійович
аспірант кафедри менеджменту 
Міжрегіональної Академії управління персоналом (МАУП, м. Київ)

КУЛЬТУРА  ЗАХИСТУ  ДАНИХ  ТА  ОЦІНЮВАННЯ  ЇЇ  РІВНЯ 
В  ОРГАНІЗАЦІЯХ 

Культура захисту інформації в організаціях і на підприємствах (в тому 
числі захисту персональних даних) є одним із основних факторів захисту да-
них в системі інформаційної безпеки. Людина (працівник, зокрема і колишні 
працівники) в більшості випадків є першопричиною внутрішніх порушень 
інформаційної безпеки та конфіденційності баз даних. Поведінка працівни-
ків, яка призводить до багатьох інцидентів безпеки та порушень конфіден-
ційності, є наслідком недбалості, помилки або навмисної зловмисної атаки. 
Варто зазначити, що поведінка працівників може бути джерелом загрози по-
рушень як для інших працівників, так і для клієнтів організації / підприєм-
ства. Дослідники класифікують поведінку працівників за чотирма критерія-
ми: поведінка, яка спрямована на захист безпеки, поведінка, яка відповідає 
вимогам безпеки, поведінка ризикова для безпеки, поведінка спрямована на 
порушення безпеки [Guo, 2013]. 

Саме ці дві останні категорії працівників і становлять пряму загрозу для 
захисту інформації та призводять до порушень конфіденційності. З огляду 
на цю проблему департаментам з управління персоналом необхідно зосере-
дитись на культурі захисту інформації та культурі приватності серед праців-
ників, що передбачає донесення знань щодо внутрішніх політик конфіденці-
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йності і захисту інформації, регулярне навчання працівників розпізнаванню 
загроз і методам захисту, запобіганню витоку інформації та порушенню кон-
фіденційності в компанії.

Дослідники приходять до висновків, що необхідною мірою забезпечення 
захисту інформації в цілому та захисту персональних даних в системі управ-
ління персоналом є моніторинг розвитку культури захисту інформації/куль-
тури приватності з метою підтримання належного рівня та удосконалення. 
Моніторинг може здійснюватись за допомогою інших організацій (зовніш-
ній аудит), а також і за допомогою різних шаблонів, на які організації можуть 
посилатися під час проведення самооцінок, зокрема: чеклісти відповідності 
GPPR, Data mapping (картування даних) розроблених комісіями із захисту 
даних окремих країн ЄС, Transfer Impact Assessment (TIA) при передачі да-
них за межі ЄС, Data Protection Impact Assessment (DPIA) — оцінка впливу 
на захист даних при маштабних обробках даних, систематичних обробках 
або впровадженню нових технологій, Керівні принципи оцінки впливу на 
конфіденційність Управління уповноваженого з питань інформації Сполу-
ченого Королівства (ICO 2014) тощо. 

Рівень обізнаності працівників організації також можна оцінити за до-
помогою опитувальників. Однією із методик, яка була використана в яко-
сті інструмента оцінки культури інформаційної безпеки на підприємстві є 
“Оцінка культури інформаційної безпеки” (ISCA), яка була розроблена і 
випробувана в польових дослідженнях [Da Veiga, Martins, 2015]. Методика 
є гібридом концепцій організаційної культури та інформаційної безпеки з 
метою оцінки культури інформаційної безпеки, тобто ставлення до системи 
спільних базових припущень, цінностей, переконань, норм і правил поведін-
ки, які засвоюються членами організації, передаються новим співробітникам 
і впливають на те, як організація сприймає, мислить і реагує на внутрішні 
та зовнішні проблеми та тріаду “CIA” (конфіденційність, цілісність, доступ-
ність). Ця тріада встановлює три базові властивості, які необхідно захищати 
(ISO/IEC 27001: Міжнародний стандарт із систем управління інформацій-
ною безпекою).

Питання ISCA були спеціально розроблені для оцінки ставлення та 
сприйняття відповідно до структури культури інформаційної безпеки і скла-
далися з 50 питань. Зокрема, одне з оцінювань було застосоване для транс-
національної фінансової компанії, яка здійснює діяльність в 12 країнах світу 
і проводилося протягом чотирьох років серед більш ніж 2300 працівників 
методом анкетування з 2010 по 2013 роки. Серед опитуваних працівників дві 
третини не обіймали керівні посади, решта — менеджери, менше 3 % були 
керівниками. 

Результати дослідження виявили, що працівники, які пройшли навчан-
ня з інформаційної безпеки, більш свідомо ставляться до конкретних дій по 
захисту інформації, вважають важливим обмеження збору та обміну конфі-
денційною особистою інформацією. Цікавим також є той факт, що 52 % пра-
цівників зазначили, що їм не було б комфортно, якщо роботодавець стежив 
за їхніми публікаціями в соціальних мережах або притягували до відпові-
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дальності за публікації про компанію. Близько 47 % працівників компанії 
скептично поставились до можливості збереження даних про клієнтів, які 
обробляються третіми особами від імені компанії, що є важливим, оскільки 
такі порушення можуть призвести до крадіжки особистих даних, шахрай-
ства, відмивання грошей, витоків даних, штрафів регуляторних органів та, 
зрештою, вплинути на репутацію організації у разі порушення.

Висновки
Термін “інформаційна конфіденційність” часто використовується для 

позначення належного збору та обробки персональної інформації [Swire & 
Bermann, 2007]. Є важливим, щоб принципи конфіденційності також були 
вбудовані в культуру інформаційної безпеки, щоб належним чином обробля-
ти ы зберыгати персональны даны персоналу, а також допомогати у дотри-
манні вимог та задоволенні очікувань клієнтів під час обробки персональної 
інформації. Таким чином, культура в організаціях повинна сприяти захисту 
інформації з точки зору інформаційної безпеки, приватносты та конфіденці-
йності. Це допоможе мінімізувати ризик інцидентів, спричинених працівни-
ками через недбалість, помилку чи навмисні зловмисні атаки під час обробки 
конфіденційної або персональної інформації.

Таким чином система управління персоналом має бути спрямована на 
підвищення знань і практик щодо обробки працівниками приватної та кон-
фіденційної інформації у всіх форматах та категоріях протягом її життєвого 
циклу безпечним способом. Їхню поведінку можна спрямовувати за допомо-
гою таких аспектів, як політики та вимоги до оброблення інформації, вклю-
чаючи окремі положення про конфіденційність інформації, про захист пер-
сональних даних, навчання та підвищення обізнаності, моніторинг, а також 
сприяння розвитку сильної культури захисту інформації.
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