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ІНФОРМАЦІЙНІ  ТЕХНОЛОГІЇ

Т. С. ДОМКІВ 
завідувач лабораторією-полігоном кібербезпеки,  ФКІТ МАУП

О. Г. ЧОЛИШКІНА 
канд. техн. н., декан ФКІТ МАУП

КРИПТОАНАЛІЗ АЛГОРИТМІВ ШИФРУВАННЯ  
З ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ CUDA

Вибір необхідного ступеня захисту інформації та засобів її забезпечення є важли-
вим завданням і повинен враховувати ряд параметрів: рівень секретності інформації; 
її вартість; час, протягом якого вона повинна залишатися в таємниці і т.д. Проблема 
захисту інформаційних ресурсів в даний час набуває все більш важливого значення.

Як відомо, далеко не всі присутні на ринку криптографічні засоби забезпечують 
обіцяний рівень захисту. Системи і засоби захисту інформації (СЗІ) характеризу-
ються тим, що для них не існує простих і однозначних тестів, що дозволяють пере-
конатися в надійному захисті інформації. Але якщо говорити про найпростіші, до-
ступні кожному користувачеві, заходи захисту інформації, то серед них неодмінно 
виявиться парольний захист, який дозволяє запобігти несанкціонованому доступу 
до інформації.

Дані про продажі і фінансові потоки, клієнтська база даних, бухгалтерська та 
управлінська звітність, аналітичні звіти і прогнози – вся ця інформація необхідна як 
для успішного ведення операційної діяльності компанії, так і для прийняття страте-
гічних рішень про розвиток бізнесу. Доступ без пароля до більшої частини подібної 
інформації, як правило, неможливий. Така елементарна політика безпеки в будь-
якій компанії.

Необхідно вирішити задачу відновлення доступу до зашифрованих даних. Чим 
суворіше політика безпеки, тим складніше обійти захист. Однак, в більшості випад-
ків відновити доступ до інформації можна.

Перш за все доцільно обрати для дослідження той формат документа, який є най-
більш загальновживаним [1]. 

На основі результатів з рис.1 для дослідження було обрано формат файлу PDF.
Приклад тривалості підбору паролів
У табл. 1. представлено оціночний час повного перебору паролів в залежності від 

їх довжини. Передбачається, що в паролі можуть використовуватися 36 різних сим-
волів (латинські літери одного регістра + цифри), а швидкість перебору складає 100 
000 паролів в секунду (на Pentium 100) [2].

З таблиці наведенної вище можна зробити висновок, що час повного перебору 
паролів є занадто великим для використання на практиці, тому виникає задача міні-
мізації часу за домогою розпалалелювання обчислювальних процесів.
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Таблиця 1
Оціночний час повного перебору паролів

К-сть знаків К-сть варіантів Стійкість Час перебору

2 1296 10 біт < 1 cек

4 1 679 616 21 біт 17 секунд

6 2 176 782 336 31 біт 6 годин

10 3,6561584 x1015 52 біта 1 162 роки

12 4,7383813 x1018 62 біта 1505615 років

Розпалалелювання процесів було реалізовано за допомогою технології CUDA.
CUDA – програмно-апаратна архітектура паралельних обчислень, яка дозволяє 

істотно збільшити обчислювальну продуктивність завдяки використанню графіч-
них процесорів [3]. 

У порівнянні з традиційним підходом до організації обчислень загального при-
значення за допомогою можливостей графічних API, у архітектури CUDA відзнача-
ють наступні переваги:

•	 Розподілена між потоками пам’ять (shared memory) розміром в 16 Кб може 
бути використана під організований користувачем кеш з більш широкою про-
пускною спроможністю, ніж при вибірці з звичайних текстур.

•	 Більш ефективні транзакції між пам’яттю центрального процесора і відео-
пам’яттю.

•	 Повна апаратна підтримка цілочисельних і побітових операцій.
Отже, алгоритм повного перебору паролів з використанням технології CUDA дав 

такі результати, як наведено в таблиці (k – коефіцієнт швидкодії, який відображає 
приріст в швидкості алгоритму):

Рис. 1. Результати дослідження типів файлів для зберігання інформації
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Таблиця 2

Оціночний час повного перебору паролів  
з використанням технології CUDA

К-сть знаків К-сть варіантів Стійкість Час перебору k

2 1296 10 біт < 1 cек –

4 1 679 616 21 біт 5 секунд 3.4

6 2 176 782 336 31 біт 1.5 години 4.0

10 3,6561584 x1015 52 біта 100 днів 4.2

12 4,7383813 x1018 62 біта 320 років 4.7

З наведеної вище таблиці можна побачити, що використання технології розпара-
лелювання призвело до покращення часу роботи алгоритму, в середньому в 4 рази. 
Також, важливим моментом є збільшення коефіцієнту при збільшенні кількості пе-
реборів, що демонструє вигідність використання технології розпаралелювання для 
паролів великого розміру. 

На основі матеріалу викладеного в даній роботі можна зробити висновок, що ви-
користання технології CUDA за допомогою розпаралелювання дозволяє оптимізу-
вати алгоритми грубого перебору паролів. 

Даний метод оптимізації не є найоптимальнішим, адже для більшого прискорен-
ня роботи алгоритму можна використовувати технологію CUDA в поєднанні з тех-
нологією мережевого розпаралелювання задач.
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