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уково-практичної конференції “Європейський вимір реформування публічно-
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НАУКОВІ ПІДХОДИ ДО АНАЛІЗУ ПОНЯТТЯ  
“КІБЕРБЕЗПЕКА В СИСТЕМІ ПУБЛІЧНОГО УПРАВЛІННЯ” 

Науково-технічна революція початку ХХІ сторіччя спричинила в усьо-
му світі глибокі системні перетворення. Передусім, завдяки поєднанню до-
сягнень у сфері новітніх інформаційно-комунікаційних технологій (ІКТ) 
із надбаннями, що постали на базі стрімкого розвитку інформаційно-теле-
комунікаційних систем, сформувалися принципово нові глобальні проце-
си — інформаційне суспільство, а також інформаційний та  кібернетичний 
простори, які мають сьогодні практично необмежений потенціал і відіграють 
провідну роль в економічному та соціальному розвитку кожної країни світу.

На початку дослідження розглянемо наукові підходи до поняття “кібер-
простір”. 

1) відповідно до міжнародного стандарту кіберпростір — це середовище 
існування, що виникло в результаті взаємодії людей, програмного забезпе-
чення і послуг в Інтернеті за допомогою технологічних пристроїв і мереж, 
під’єднаних до них, якого не існує в будь-якій фізичній формі [3];

2) відповідно до нормативної бази США кіберпростір — це сфера, що ха-
рактеризується можливістю використання електронних та електромагніт-
них засобів для запам’ятовування, модифікування та обміну даними через 
мережні системи та пов’язану з ними фізичну інфраструктуру [3];

3) відповідно до офіційних документів Євросоюзу, кіберпростір — це вір-
туальний простір, в якому циркулюють електронні дані світових персональ-
них комп’ютерів [3];

4) відповідно до офіційних документів Великобританії кіберпростір — це 
всі форми мережної, цифрової активності, що включають у себе контент та 
дії, здійснювані через цифрові мережі [3];

5) відповідно до офіційних документів Німеччини, кіберпростір — це  вся 
інформаційна інфраструктура, доступна через Інтернет поза будь-якими те-
риторіальними кордонами [3].

Таким чином, кібербезпека — це:
• по-перше, сукупність спеціальних суб’єктів забезпечення кібернетичної 

безпеки, засобів та методів, що ними використовуються, а також комплекс 
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відповідних взаємопов’язаних правових, організаційних та технічних захо-
дів, що ними здійснюються [6];

• по-друге, сукупність узгоджених за завданнями елементів кібернетич-
ної безпеки, які комплектуються та розгортаються за єдиним замислом і пла-
ном у кібернетичному просторі з метою забезпечення кібернетичної безпеки 
інформаційних, телекомунікаційних та інформаційно-телекомунікаційних 
систем [2];

• по-третє, стан захищеності державних електронних інформаційних 
ресурсів у кіберпросторі від ризику стороннього впливу, виявлення та за-
побігання різних зовнішніх втручань через інформаційні системи, а також 
загрози національним та особистим інтересам [4, с. 575];

• по-четверте, стан захищеності життєво важливих інтересів людини і 
громадянина, суспільства та держави в кібернетичному просторі, в якому є 
можливим безперешкодне створення, збирання, одержання, зберігання, ви-
користання, поширення, охорони, захисту інформації, а у вузькому сенсі — 
стан індивіда, суспільства та держави, де відсутня будь-яка небезпека [3];

• по-п’яте, стан здібності людини, суспільства і держави щодо запобігання 
та уникнення спрямованого, насамперед — несвідомого, негативного впливу 
(управління) інформації [5];

• по-шосте, такий стан захищеності життєво важливих інтересів особи-
стості, суспільства і держави в умовах використання комп’ютерних сис-
тем та/або телекомунікаційних мереж, за якого мінімізується завдання 
їм шкоди через: неповноту, невчасність та невірогідність інформації, що 
використовується; негативний інформаційний вплив; негативні наслідки 
функціонування інформаційних технологій; несанкціоноване поширення, 
використання і порушення цілісності, конфіденційності та доступності ін-
формації [1]. 

Таким чином, кібербезпека системи публічного управління — це основа 
національної безпеки України, яка формує захищеність держави, суспіль-
ства, системи публічного управління, населення країни в кібернетичному 
просторі через створення легітимних механізмів забезпечення кібербезпеки 
публічного управління.

Забезпечення дієвих механізмів кібербезпеки публічного управління є 
викликом, який стоїть перед системою публічного управління та потребує 
вирішення з урахуванням глобалізаційних тенденцій та розвитку світового 
співтовариства.
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