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ДОНОСО ВАРГАС САНТЬЯГО ФЕЛІПЕ
докторант, МАУП

ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ  
В СИСТЕМІ НАЦІОНАЛЬНОЇ БЕЗПЕКИ

Серед дослідників, на думку аналітиків, існують різні підходи до тракту-
вання національної безпеки України, зокрема, до визначення та розуміння 
таких базових понять, як “національні інтереси”, “національна безпека”, “ін-
формаційна безпека держави” тощо. При аналізі категорії “національна без-
пека” найпопулярнішими стали два підходи: перший розглядає національну 
безпеку крізь призму “національних інтересів”, другий  — пов’язує націо-
нальну безпеку з системою базових національних цінностей як на структур-
ному, так і на функціональному рівнях [7, c. 88–92]. 

Національна безпека, як важлива функція кожної держави, що покликана 
гарантувати сприятливі умови для життя і продуктивної діяльності грома-
дянам, державним інститутам, захищати життєво важливі інтереси людини, 
суспільства і держави від зовнішніх і внутрішніх загроз. Національна без-
пека, як зазначено у ст. 1 Закону України “Про основи національної безпеки 
України”, виступає як “захищеність життєво важливих інтересів людини і 
громадянина, суспільства і держави, за якої забезпечуються сталий розви-
ток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних 
та потенційних загроз національним інтересам”. Ст. 6 Закону України “Про 
основи національної безпеки України” визначає пріоритети національних 
інтересів України [2].

Зважаючи на виняткову значущість національної безпеки, її концепція у 
багатьох країнах створюється і схвалюється національним законодавчим ор-
ганом і відображається в усіх напрямах внутрішньої і зовнішньої політики.

Відповідно до ст. 92 (п. 17) Конституції України основи національної без-
пеки мають визначатися Законом України. Цей закон повинен відповідати 
конституційним положенням і конкретизувати їх зміст. За Конституцією 
політика національної безпеки здійснюється Президентом, забезпечується 
Кабінетом Міністрів та визначається Верховною Радою, і в такому розумін-
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ні вимогу ст. 92 (п. 17) Конституції України досі не виконано. Для реалізації 
концепції національної безпеки Президент України 26 травня 2015 р. своїм 
Указом затвердив Стратегію національної безпеки України і доручив Кабіне-
ту Міністрів України забезпечити її виконання [10]. Для реалізації політики 
національної безпеки в країні створюється спеціальний орган з найвищих 
посадових осіб і керівників силових міністерств і відомств (в Україні — Рада 
національної безпеки і оборони), очолюваний главою держави чи виконав-
чої влади. Рада національної безпеки і оборони України на основі Конститу-
ції України та Закону України “Про Раду національної безпеки і оборони” 
визначає першочергові завдання у сфері національної безпеки, пріоритети 
і стратегію реагування на загрози, що з’являються (воєнні, політичні, еко-
номічні, соціальні, інформаційні, гуманітарні, екологічні, стихійні, теро-
ристичні та ін.), стратегію запобігання ймовірним загрозам, дає доручення 
відповідним відомствам, які й забезпечують відповідні напрями — складові 
національної безпеки. 

В умовах зростання взаємопов’язаності і взаємозалежності окремих 
держав, при збереженні багатьох глобальних загроз національна безпека 
поступово перетворюється на складову загальної безпеки, зусиль усіх на-
родів щодо збереження миру, демократії, демілітаризації і гуманізації сучас-
них міжнародних відносин. Результатом існування та розвитку національ-
ної безпеки є створення системи національної безпеки [1, c. 3–6]. Правову 
основу національної безпеки становлять Конституція України, закони, інші 
нормативно-правові акти, а також визнані Україною міжнародні договори і 
угоди.

Стратегія національної безпеки України визначає принципи, пріоритетні 
цілі, завдання та механізми забезпечення життєво важливих інтересів осо-
би, суспільства і держави від зовнішніх і внутрішніх загроз. З урахуванням 
геополітичної і внутрішньої обстановки в Україні діяльність усіх державних 
органів має бути зосереджена на прогнозуванні, своєчасному виявленні, 
попередженні й нейтралізації зовнішніх і внутрішніх загроз національній 
безпеці, захисті суверенітету і територіальної цілісності України, безпеки 
її прикордонного простору, піднесенні економіки країни, забезпеченні осо-
бистої безпеки, конституційних прав і свобод людини і громадянина, ви-
коріненні злочинності, вдосконаленні системи державної влади, зміцненні 
законності і правопорядку та збереженні соціально-політичної стабільності 
суспільства, зміцненні позицій України у світі, підтриманні на належному 
рівні її оборонного потенціалу і обороноздатності, радикальному поліпшен-
ні екологічної ситуації [10].

Як зазначають Ф. Медвідь і Р. Буга, основним базовим національно-
державним інтересом, геополітичним пріоритетом і стратегічним завданням 
зовнішньополітичного курсу України в умовах глобалізації є її виживання, 
підвищення життєспроможності та зміцнення як вільної, суверенної, неза-
лежної держави сучасного світу за умов збереження національних ціннос-
тей, захисту економічного та політичного суверенітету, власної соціально-
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культурної ідентичності, перетворення з об’єкта геополітичних ігор великих 
потуг на повноцінний суб’єкт геополітики, тобто на самостійного гравця, 
який визначає свої цілі і дії на міжнародній арені [8, c. 117]. 

Суверенітет національний — це суверенітет народу як політичної нації. 
Ідея суверенітету народу як носія державної влади набула завершеності у 
XVІІІ ст. Саме тоді в Європі активізувався процес виникнення національ-
них держав. У зв’язку з цим народний суверенітет тоді нерідко сприймався 
і визначався саме як національний суверенітет (ст. 3. Декларації прав люди-
ни і громадянина 1789 р.). Подібно визначений носій (джерело) державної 
влади і в сучасних конституціях деяких країн (Бельгії, Іспанії, Люксембур-
гу, Польщі, Туреччини та ін.). У такому сенсі термін “суверенітет національ-
ний” є синонімом терміну “народний суверенітет”.

Згодом суверенітет національний почали характеризувати в контексті 
права нації на політичне самовизначення. В чинній Конституції України 
суб’єктом здійснення права на самовизначення названі як українська нація, 
так і Український народ — громадяни України всіх національностей [4, c. 32]. 

Інформаційний суверенітет, на думку дослідників, виступає володінням і 
розпорядженням національними інформаційними ресурсами, які включають 
усю належну державі інформаційну інфраструктуру, інформацію — незалеж-
но від змісту, форми, часу і місця її створення, і забезпечується виключним 
правом держави на формування і здійснення національної інформаційної по-
літики, власності на інформаційні ресурси, сформовані за державний кошт, 
створенням національних систем інформації, встановленням режиму доступу 
інших держав до інформаційних ресурсів України [9; 3].

Співвідношення понять “національна безпека” та “інформаційна безпе-
ка”, як і самі підходи до визначення категорії “інформаційна безпека”, по-
требують подальшого дослідження [6, c. 24].

За умов глобальної інтеграції та жорсткої міжнародної конкуренції го-
ловною ареною зіткнень і боротьби різновекторних національних інтересів 
стає інформаційний простір. Сучасні інформаційні технології дають змогу 
досягти реалізації власних інтересів без застосування воєнного інструмента-
рію, послабити або навіть зруйнувати конкуруючу державу, не застосовуючи 
сили, за умови якщо ця держава не усвідомить реальних та потенційних за-
гроз негативних інформаційних впливів і не створить дієвої системи захисту 
і протидії цим загрозам.

Отже, варто зазначити, що інформаційна безпека — це стан захищеності 
інформаційного простору, який забезпечує його формування і розвиток в ін-
тересах громадян, організацій і держави в цілому, захист від неправомірного 
зовнішнього і внутрішнього втручання; стан інформаційної інфраструктури, 
процесів, за яких інформація використовується суворо за призначенням і не 
впливає негативно на інформаційну чи інші системи як самої держави, так й 
інших країн при її використанні. Інформаційна безпека України як важлива 
складова національної безпеки передбачає системну превентивну діяльність 
органів державної влади по наданню гарантій інформаційної безпеки особі, 
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соціальним групам і суспільству в цілому і спрямована на досягнення до-
статнього для розвитку державності та соціального прогресу рівня духовно-
го та інтелектуального потенціалу країни.

Гарантування інформаційної безпеки є важливою функцією держави, 
що означає: законодавче формування державної інформаційної політи-
ки; створення відповідно до законів України можливостей досягнення ін-
формаційної достатності для ухвалення рішень органами державної вла-
ди, громадянами та об’єднаннями громадян, іншими суб’єктами права в 
Україні; гарантування свободи інформаційної діяльності та права доступу 
до інформації у національному інформаційному просторі України; всебіч-
ний розвиток інформаційної структури; підтримку розвитку національних 
інформаційних ресурсів України з урахуванням досягнень науки і техніки 
та особливостей духовно-культурного життя народу України; створення і 
впровадження безпечних інформаційних технологій; захист права власності 
всіх учасників інформаційної діяльності в національному просторі України; 
збереження права власності держави на стратегічні об’єкти інформаційної 
інфраструктури України; охорону державної таємниці, а також інформації 
з обмеженим доступом, що є об’єктом права власності або об’єктом лише 
володіння, користування чи розпорядження державою; створення загальної 
системи охорони інформації, зокрема охорони державної таємниці, а також 
іншої інформації з обмеженим доступом; захист національного інформацій-
ного простору України від розповсюдження спотвореної або забороненої для 
поширення законодавством України інформаційної продукції; встановлен-
ня законодавством режиму доступу іноземних держав або їх представників 
до національних інформаційних ресурсів України та порядок використання 
цих ресурсів на основі договорів з іноземними державами; законодавче ви-
значення порядку поширення інформаційної продукції зарубіжного вироб-
ництва на території України [5, c. 71–84].

В умовах формування механізмів міжнародної колективної безпеки стра-
тегічною метою політики національної безпеки України, як визначає Стра-
тегія національної безпеки України, що затверджена Указом Президента 
України від 26 травня 2015 р., є забезпечення державного суверенітету та 
територіальної цілісності, національної єдності на основі демократичного 
поступу суспільства і держави, дотримання прав і свобод людини і громадя-
нина, створення умов для динамічного зростання економіки, забезпечення 
європейських соціальних стандартів і добробуту населення. Національна 
єдність як запорука забезпечення ефективного захисту інтересів особи, сус-
пільства і держави досягається за умов поваги до гідності людини та реалі-
зації таких життєво важливих національних інтересів України: прав і свобод 
людини і громадянина; суверенітету України, її територіальної цілісності, 
недоторканності державного кордону, демократичного конституційного 
ладу, верховенства права; соборності держави на основі консолідації усіх 
територіальних громад, суспільних верств, етнічних груп навколо ціннос-
тей незалежного, вільного, суверенного і демократичного розвитку єдиної 
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України; конкурентоспроможності держави та економічного добробуту на-
селення шляхом всебічного розвитку людського, науково-технічного, інно-
ваційного потенціалів країни; удосконалення механізмів реалізації консти-
туційного принципу розподілу влади на законодавчу, виконавчу і судову; 
неухильного дотримання гарантій незалежності та об’єктивності суду; об-
меження втручання держави у діяльність економічних об’єктів, громадян, 
громадських організацій та політичних партій, релігійних об’єднань; без-
печних умов життєдіяльності, захисту навколишнього природного середо-
вища; збереження і розвитку духовних і культурних цінностей суспільства; 
гармонійних відносин з іншими державами світу, сприйняття Української 
держави міжнародним співтовариством як повноцінного і рівноправного 
його члена [10].

Отже, національна безпека держави суттєво залежить від забезпечення 
інформаційної безпеки, і з розвитком технічного прогресу ця залежність 
буде зростати. Інтереси особистості в інформаційній сфері полягають у реа-
лізації конституційних прав людини і громадянина на доступ до інформації, 
на використання інформації в інтересах здійснення не забороненою зако-
ном діяльності, фізичного, духовного і інтелектуального розвитку, а також 
у захисті інформації, яка забезпечує особисту безпеку. Інтереси суспільства 
в інформаційній сфері полягають у забезпеченні інтересів особистості в цій 
сфері, зміцненні демократії, створенні правової соціальної держави, досяг-
ненні й підтриманні суспільної згоди, а також у духовному оновленні дер-
жави. Інтереси держави в інформаційній сфері полягають у створенні умов 
для гармонійного розвитку державної інформаційної інфраструктури, для 
реалізації конституційних прав і свобод людини і громадянина у сфері отри-
мання інформації і користування нею в інтересах забезпечення непохитнос-
ті конституційного ладу, суверенітету і територіальної цілісності держави, 
політичної, економічної і соціальної стабільності, в безумовному забезпе-
ченні законності і правопорядку, розвитку рівноправної й взаємовигідної 
міжнародної співпраці. Інформаційна безпека особи, суспільства і держави 
як складова національної безпеки характеризується рівнем їх захищеності, 
та, як наслідок, стійкістю головних сфер життєдіяльності у відношенні до 
небезпечних інформаційних впливів та визначається здатністю нейтралізу-
вати такі впливи. 
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