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ПОЛІЦІЯ ОХОРОНИ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 
ЯК СУБ’ЄКТ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

В УМОВАХ ВОЄННОГО СТАНУ

SECURITY POLICE NATIONAL POLICE OF UKRAINE  
AS A SUBJECT OF ENSURING INFORMATION SECURITY  
UNDER THE CONDITIONS OF THE STATE OF MARTIAL

Стаття присвячена дослідженню місця поліції охорони у системі суб’єктів забезпечення інформаційної 
безпеки в умовах воєнного стану. Мета роботи полягає у дослідженні поняття «інформаційна безпека», 
суб’єктів її забезпечення, а також визначення ролі поліції охорони як суб’єкта забезпечення інформаційної 
безпеки. У статті було досліджено різні наукові визначення терміну «інформаційна безпека». Новизна 
дослідження полягає в тому, що фактично наразі відсутнє дослідження участі поліції охорони у забез-
печенні інформаційної безпеки в Україні, а особливо в умовах воєнного стану. З початку повномасштабного 
вторгнення тисячі українців відчувають наслідки періодичних масованих кібератак на інформаційні ресур-
си нашої країни. Надважливим є захист даних не тільки кожного конкретного громадянина, але і захист 
даних, що становлять собою складовий елемент національної безпеки. Враховуючи обмежений обсяг до-
слідження, нами не ставилося за мету дослідження і пропозиції щодо власного розуміння інформаційної 
безпеки. Водночас відповідно до Закону України «Про основи національної безпеки України» інформаційну 
безпеку можна визнати складовою національної безпеки. Правоохоронні органи, зокрема поліція охорони є 
складовою частиною системи органів забезпечення інформаційної безпеки держави, які мають специфічні 
особливості функціонування в інформаційному середовищі. Висновки: в статті доводиться, що головним 
завданням поліції охорони є надання послуг з охорони відповідних об’єктів. Але в той же час поліція охоро-
ни є володільцем і користувачем інформації, яка потребує захисту від стороннього втручання, особливо в 
період воєнного стану. Водночас в законодавстві не визначено порядок забезпечення інформаційної безпеки 
під час виконання поліцією охорони своїх повноважень. Але прямо зазначено про забезпечення безпеки при 
виході особи з приміщення, забезпечення безпеки особи під час нападу, забезпечення безпеки дорожнього 
руху, забезпечення безпеки учасників і глядачів та інші суб’єкти і об’єкти забезпечення безпеки. Вважаємо, 
що питання забезпечення інформаційної безпеки в поліції охорони має бути законодавчо вирішено. Адже 
поліція охорони є користувачем великого обсягу інформації і відповідно має бути суб’єктом забезпечення 
інформаційної безпеки, особливо під час дії особливого правового режиму – воєнного стану.

Ключові слова: поліція охорони, інформаційна безпека, воєнний стан, забезпечення безпеки.
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The article is devoted to the study of the place of the security police in the system of entities providing 
information security under martial law. The purpose of the work is to study the concept of "information security", 
the subjects of its provision, as well as the definition of the role of the security police as the subject of information 
security provision. The article examined various scientific definitions of the term "information security". The 
novelty of the research lies in the fact that there is currently no study of the participation of the security police in 
ensuring information security in Ukraine, especially in the conditions of martial law. Since the beginning of the 
full-scale invasion, thousands of Ukrainians have also felt the consequences of periodic massive cyber attacks 
on our country's information resources. It is extremely important to protect the data not only of each individual 
citizen, but also the protection of data, which is an integral element of national security. Given the limited scope 
of the research, we did not set as the goal of the research and proposals regarding our own understanding of 
information security. At the same time, according to the Law of Ukraine "On the Basics of National Security of 
Ukraine", information security can be recognized as a component of national security. Law enforcement agencies, 
in particular the security police, are an integral part of the state information security system, which have specific 
features of functioning in the information environment. Conclusions: the article proves that the main task of the 
security police is to provide services for the protection of the relevant objects. But at the same time, the Security 
Police is the owner and user of information that needs protection from outside interference, especially during 
martial law. At the same time, the legislation does not define the procedure for ensuring information security 
during the police's performance of its powers. But it is directly stated about ensuring the safety of a person when 
leaving the premises, ensuring the safety of a person during an attack, ensuring the safety of road traffic, ensuring 
the safety of participants and spectators and other security subjects and objects. We believe that the issue of 
ensuring information security in the security police should be resolved by law. After all, the security police is the 
user of a large amount of information and, accordingly, should be the subject of ensuring information security, 
especially during the operation of a special legal regime – martial law.

Key words: security police, information security, martial law, security.

Постановка проблеми. В умовах циф-
рової трансформації суспільства, держави, 
здійснення державою своїх функцій, забез-
печення інформаційної безпеки набуває 
вкрай великої актуальності. Питанням забез-
печення інформаційної безпеки займаються 
органи на загальнодержавному рівні, органи 
на місцевому рівні і кожен громадянин також 
вживає заходів по забезпеченню інформацій-
ної безпеки.

Враховуючи надвелике значення інформа-
ційної безпеки, а також відповідні наукові, 
законодавчі і правозастосовні напрацювання, 
нами обґрунтовується точка зору, що забезпе-
чення інформаційної безпеки слід розглядати 
в контексті забезпечення національної без-
пеки. Подальший виклад матеріалу дозволить 
обґрунтувати наведену тезу.

Актуальність обраної тематики підтвер-
джується на загальнодержавному рівні. Так, 
11–13 травня 2021 р. в рамках Всеукраїн-
ського Форуму «Україна 30. Безпека країни» 
(All-Ukrainian Forum «Ukraine 30. Security 
of the country») було обговорено низку клю-
чових питань у сфері національної безпеки. 
Зокрема, спікери зазначили, що інформаційна 
безпека в контексті національної безпеки 
носить дуальний характер. По-перше, інфор-
маційна безпека спрямована на те, щоб захис-
тити збалансований інтерес в інформаційній 
сфері людини, особистості, громадянина, 
держави та суспільства. Є баланс в інформа-
ційній сфері усіх стейкхолдерів. Цей баланс 
необхідно захищати і забезпечувати його. 
З іншого боку, об’єктом інформаційної без-
пеки є інформаційна інфраструктура, яка 
забезпечує надання інформаційного ресурсу, 

технології, за допомогою яких формується 
цифрова держава сьогодні, цифрова економіка, 
цифрове суспільство. Також реалізуються від-
повідні процеси: цифрова демократія, циф-
рове голосування. Тобто у нас є дуальність: 
інтереси, у тому числі захист психологічного 
та іншого впливу на свідомість окремого гро-
мадянина або суспільства, а з іншої сторони – 
об’єкт суто технічного характеру. Виходячи 
з цього, у нас формується відповідний пул або 
множина спроможностей, розвиваючи які ми 
можемо оцінити стан інформаційної безпеки 
держави» [1].

Отже, в умовах гібридної війни, яку Росія 
вела проти України з 2014 р., питання інфор-
маційної безпеки мало велике значення. Вод-
ночас, в умовах повномасштабної війни і вве-
дення воєнного стану це питання набуває 
надвеликої актуальності і необхідності дослі-
дження задля висунення науково обґрунтова-
них пропозицій щодо удосконалення відно-
син в цій сфері.

Аналіз останніх досліджень і публікацій, 
в яких започатковано розв’язання даної 
проблеми. Про наукову затребуваність тема-
тики забезпечення інформаційної безпеки 
в аспекті забезпечення національної безпеки 
свідчить великий обсяг наукових досліджень, 
що прямо чи опосередковано розкривають 
питання забезпечення інформаційної безпеки 
в Україні. Так, І. Доронін розглянув питання 
цифрового розвитку та національної безпеки 
у контексті правових проблем [2], а також 
присвятив дисертаційну роботу на здобуття 
наукового ступеня доктора юридичних наук 
теоретико-правовому дослідженню наці-
ональної безпеки України в інформаційну 
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епоху [3]. Науковою розробкою питання наці-
ональної безпеки займається В.  Смолянюк, 
який дослідив системні засади національної 
безпеки України  [4]. С.  Дроботов присвя-
тив дослідження конституційно-правовому 
забезпеченню національної безпеки в Україні 
[5]. О. Кубецька, Т. Остапенко, Я.  Палешко 
визначили умови забезпечення національної 
безпеки держави  [6]. А.  Нашинець-Наумова 
у монографії розглядає загальнонаукові кате-
горії інформаційної безпеки в Україні та в світі. 
Авторка акцентує увагу на особливостях 
функціонування системи інформаційної без-
пеки [7]. Щодо спеціалізованих досліджень, 
варто зазначити про роботу І. Іванова «Акту-
альні питання інформаційної безпеки у діяль-
ності національної поліції України» [8]. Деякі 
питання інформаційної безпеки діяльності 
територіальних органів поліції України були 
проаналізовані Г.  Шороховою [9, c. 71-73]. 
Аналіз наведених наукових праць засвідчує, 
що фактично наразі відсутнє дослідження 
участі поліції охорони у забезпеченні інфор-
маційної безпеки в Україні, а особливо в умо-
вах воєнного стану. Окремі питання цього 
напрямку наукових досліджень пропонуємо 
розглянути в рамках цієї статті.

Метою статті є дослідження поняття 
«інформаційна безпека», суб’єктів її забез-
печення, а також визначення ролі поліції охо-
рони як суб’єкта забезпечення інформаційної 
безпеки.

Виклад основного матеріалу дослі-
дження. З 30 листопада 1998 року увесь світ 
щороку відзначає Міжнародний день захисту 
інформації. Саме цього року було зафіксо-
вано першу масову епідемію комп’ютерного 
хробака, після чого фахівці задумалися про 
необхідність комплексного підходу до забез-
печення інформаційної безпеки.

З початку повномасштабного вторгнення 
тисячі українців також відчувають наслідки 
періодичних масованих кібератак на інфор-
маційні ресурси нашої країни. Надважли-
вим є захист даних не тільки кожного кон-
кретного громадянина, але і захист даних, 
що становлять собою складовий елемент 
національної безпеки. Надвеликого зна-
чення в такому аспекті набуває питання 
забезпечення інформаційної безпеки в умо-
вах воєнного стану. В цьому питанні одним 
із органів, який забезпечує цю безпеку 
є поліція охорони.

Перш за все пропонуємо визначитися із 
терміном «інформаційна безпека». Щодо 
визначення поняття «інформаційна безпека», 
зауважимо, що наразі відсутній цілісний під-
хід і єдиної думки щодо її визначення серед 

дослідників не існує. Термін «інформаційна 
безпека» розглядається в різних контекстах.

А. Нашинець-Наумова визначає, що 
інформаційна безпека – це правове поняття. 
Їм позначається стан захищеності націо-
нальних інтересів України в інформаційній 
сфері, що визначається сукупністю збалан-
сованих інтересів особистості, суспільства 
і держави. Забезпечення інформаційної 
безпеки – сфера державного, політичного 
управління, вища форма свідомого регулю-
вання процесами функціонування самої дер-
жавної системи [7, c. 4].

І. Іванов здійснив дослідження і дійшов 
висновку, що сутність поняття «інформаційна 
безпека» полягає у розумінні інформаційної 
безпеки як: стану захищеності інформацій-
ного простору; процесу управління загрозами 
та небезпеками, що забезпечує інформацій-
ний суверенітет України; стану захищеності 
національних інтересів України в інформа-
ційному середовищі; суспільних відносин, 
пов’язаних із захистом життєво важливих 
інтересів людини і громадянина, суспіль-
ства та держави від реальних та потенцій-
них загроз в інформаційному просторі; 
невід’ємної частини політичної, економічної, 
оборонної та інших складових національної 
безпеки [8, c. 185].

Підсумовуючи, зазначимо, що в законо-
давстві і науці відсутня єдність щодо визна-
чення терміну «інформаційна безпека». Вра-
ховуючи обмежений обсяг дослідження, нами 
не ставиться за мету дослідження саме цього 
питання і задля продовження дослідження, 
кожна із наведених дефініцій може бути при-
йнята за основу.

Як вже зазначалося, інформаційну безпеку 
можна визнати складовою національної без-
пеки. На підтвердження цієї тези слід навести 
положення Закону України «Про основи наці-
ональної безпеки України». Так, державна 
політика у сферах національної безпеки і обо-
рони спрямовується на забезпечення воєнної, 
зовнішньополітичної, державної, економіч-
ної, інформаційної, екологічної безпеки, без-
пеки критичної інфраструктури, кібербезпеки 
України та на інші її напрями (ч. 4 ст. 3) [10].

Щодо зв’язку забезпечення інформаційної 
безпеки із іншими завданнями держави, варто 
зазначити ч. 1 ст. 17 Конституції України: 
«захист суверенітету і територіальної ціліс-
ності України, забезпечення її економічної 
та інформаційної безпеки є найважливішими 
функціями держави, справою всього Україн-
ського народу» [11]. Коментар до цієї норми 
визначає державу та Український народ 
в цілому відповідальними за «захист суве-
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ренітету і територіальної цілісності України, 
забезпечення її економічної та інформаційної 
безпеки». Для держави Конституція це визна-
чає першочерговою функцією, а для народу 
це є справою, вочевидь справою усього життя 
нації в цілому [12].

Окремо також зазначимо про такий норма-
тивний акт як Доктрина інформаційної без-
пеки України, яка затверджена Указом Пре-
зидента України. Доктрина інформаційної 
безпеки України (далі – Доктрина) визначає 
національні інтереси України в інформацій-
ній сфері, загрози їх реалізації, напрями і прі-
оритети державної політики в інформаційній 
сфері. В Доктрині визначається, що націо-
нальними інтересами України в інформацій-
ній сфері є:

1) життєво важливі інтереси особи: забез-
печення конституційних прав і свобод людини 
на збирання, зберігання, використання та 
поширення інформації; забезпечення консти-
туційних прав людини на захист приватного 
життя; захищеність від руйнівних інформа-
ційно-психологічних впливів;

2) життєво важливі інтереси суспільства 
і держави: захист українського суспільства 
від агресивного впливу деструктивної про-
паганди, передусім з боку Російської Феде-
рації; захист українського суспільства від 
агресивного інформаційного впливу Росій-
ської Федерації, спрямованого на пропаганду 
війни, розпалювання національної і релігій-
ної ворожнечі, зміну конституційного ладу 
насильницьким шляхом або порушення суве-
ренітету і територіальної цілісності України 
та інші інтереси [13].

Правоохоронні органи, зокрема полі-
ція охорони є складовою частиною системи 
органів забезпечення інформаційної безпеки 
держави, які мають специфічні особливості 
функціонування в інформаційному серед-
овищі.

Як суб’єкт забезпечення інформаційної 
безпеки поліція охорони керується Кон-
ституцією України, законами України, ука-
зами, розпорядженнями Президента Укра-
їни, постановами і розпорядженнями уряду 
України, а також іншими нормативно-пра-
вовими актами, міжнародними договорами, 
зокрема: Положенням про Міністерство 
внутрішніх справ України, Законом «Про 
Національну Поліцію України», Наказом 
Міністерства внутрішніх справ «Про органі-
зацію службової діяльності поліції охорони 
з питань забезпечення фізичної охорони 
об’єктів» та іншими нормативно-правовими 
актами по здійсненню діяльності, спрямова-
ної на охорону і захист життєво важливих 

інтересів особи, суспільства і держави від 
загроз в інформаційній сфері.

Без сумніву, головним завданням поліції 
охорони є надання послуг з охорони відповід-
них об’єктів. Але в той же час поліція охорони 
є володільцем і користувачем інформації, яка 
потребує захисту від стороннього втручання, 
особливо в період воєнного стану.

Зокрема, варто зазначити про наступні 
способи користування інформацією поліцією 
охорони:

– під час наряду співробітник поліції пра-
цює з інформаційними повідомленнями, що 
надходять з об’єктів охорони;

– одразу після прибуття до місця прохо-
дження служби працівник поліції охорони 
після проведення інструктажу зобов’язаний 
отримати від особи, яку він змінює (в ситуа-
ціях, коли працівники змінюються почергово), 
інформацію про оперативну обстановку, події 
і пригоди, що трапились, отримані вказівки 
щодо збереження та цілісності майна, умови 
дорожньої обстановки на маршруті руху, 
маршруті патрулювання (у зоні обслугову-
вання), інші відомості, що прямо стосуються 
несення служби;

– під час несення служби персонал полі-
ції охорони у разі отримання інформації під 
час несення служби про вчинене правопору-
шення або таке, що готується, чи інші події 
зобов’язаний негайно прибувати до місця та 
встановлювати обставини події, з’ясовувати 
відомості про заявника, підозрюваних і потер-
пілих осіб, та іншу інформацію, що має зна-
чення для розкриття злочину;

– працівник поліції охорони зобов’язаний 
передавати за допомогою засобів зв’язку 
відомості, які містять інформацію про вантаж 
(майно), час і маршрут їх перевезення;

– до особливих обов’язків нарядів реагу-
вання відноситься, серед іншого, виконання 
дій під час використання систем віддаленого 
доступу, інформаційних баз даних та інших 
технічних засобів;

– засоби (комплекси) телекомунікації та 
інформаційно-телекомунікаційні системи 
використовуються для забезпечення безпе-
рервного обміну інформацією з черговими 
частинами (органами управління), безперерв-
ного управління службою в межах території 
обслуговування відповідного відділу поліції 
охорони, накопичення і обробки інформації 
(Наказ Міністерства внутрішніх справ «Про 
організацію службової діяльності поліції охо-
рони з питань забезпечення фізичної охорони 
об’єктів») [14].

Наведені положення свідчать про активне 
користування поліцією охорони інформацією 
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та інформаційними базами даних. Цитовані 
норми є лише частиною норм, які регулю-
ють діяльність поліції охорони щодо корис-
тування та розпорядження інформацією. 
Активний обіг інформації під час виконання 
поліцією охорони своїх функцій свідчить про 
необхідність забезпечення інформаційної без-
пеки в органах поліції охорони.

Водночас в Наказі Міністерства внутріш-
ніх справ «Про організацію службової діяль-
ності поліції охорони з питань забезпечення 
фізичної охорони об’єктів» не згадується про 
забезпечення інформаційної безпеки під час 
виконання поліцією охорони своїх повнова-
жень. Але прямо зазначено про забезпечення 
безпеки при виході особи з приміщення, 
забезпечення безпеки особи під час нападу, 
забезпечення безпеки дорожнього руху, забез-
печення безпеки учасників і глядачів та інші 
суб’єкти і об’єкти забезпечення безпеки.

Вважаємо, що питання забезпечення інфор-
маційної безпеки в поліції охорони має бути 
законодавчо вирішено. Адже поліція охорони 
є користувачем великого обсягу інформації 
і відповідно має бути суб’єктом забезпечення 
інформаційної безпеки, особливо під час дії 
особливого правового режиму – воєнного 
стану. Наразі є фактом те, що поліція охорони 
є користувачем великого обсягу інформації, 
в тому числі і інформації з обмеженим досту-
пом. Водночас, законодавчого підтвердження 
того, що поліція охорони є суб’єктом забез-
печення інформаційної безпеки немає. Хоча 
остання теза є логічним продовженням того 
факту, що поліція охорони є користувачем 
відповідної інформації.

Інформаційна безпека поліції охорони 
полягає у спроможності працівників поліції 
охорони убезпечити інформаційні ресурси від 
несанкціонованого доступу до них, та уне-
можливити витоки службової інформації.

Безпека та захист в інформаційних сис-
темах Національної поліції має ґрунтува-
тись урахуванням комплексного підходу до 
побудови системи захисту, що передбачає 
об’єднання в єдиний комплекс необхідних 
заходів та засобів захисту інформації на всіх 
рівнях системи інформаційного забезпечення. 
Для досягнення вищого рівня забезпечення 
інформаційної безпеки правоохоронних орга-
нів необхідним є не тільки вдосконалення 
чинного законодавства, а й наявність меха-
нізму його втілення в життя. За такого підходу, 
на нашу думку, можливо активізувати всі фак-
тори, необхідні для гарантування інформацій-
ної безпеки нашої держави. Також необхідно 
звернути увагу на проблему вдосконалення 

нормативно правової бази інформаційного 
забезпечення правоохоронних органів і інфор-
маційного забезпечення в цілому.

Аналіз розвитку інформаційного забез-
печення в Україні в різних сферах дозволив 
дійти висновку, що протягом останнього часу 
зазнали змін умови його розвитку – демокра-
тія та гласність, а також стрімке провадження 
цифрових технологій. Цілком логічно, що 
у зв’язку з цим деякі сфери інформатиза-
ції правоохоронної діяльності залишаються 
не врегульованими, що вимагає проведення 
ґрунтовного аналізу змісту нормативно-пра-
вової бази, що і стане метою наших подаль-
ших наукових досліджень.

Висновки. У статті було досліджено 
різні наукові визначення терміну «інфор-
маційна безпека». Враховуючи обмежений 
обсяг дослідження, нами не ставилося за 
мету дослідження і пропозиції щодо влас-
ного розуміння інформаційної безпеки. Вод-
ночас, нами доводиться, що правоохоронні 
органи, зокрема, поліція охорони, є скла-
довою частиною системи органів забез-
печення інформаційної безпеки держави, 
які мають специфічні особливості функці-
онування в інформаційному середовищі. 
В статті доводиться, що головним завданням 
поліції охорони є надання послуг з охорони 
відповідних об’єктів. Але в той же час полі-
ція охорони є володільцем і користувачем 
інформації, яка потребує захисту від сторон-
нього втручання, особливо в період воєнного 
стану. Проаналізовані у статті положення 
свідчать про активне користування поліцією 
охорони інформацією та інформаційними 
базами даних. Активний обіг інформації під 
час виконання поліцією охорони своїх функ-
цій свідчить про необхідність забезпечення 
інформаційної безпеки в органах поліції 
охорони. Водночас в законодавстві не визна-
чено порядку забезпечення інформаційної 
безпеки під час виконання поліцією охорони 
своїх повноважень. Але прямо зазначено 
про забезпечення безпеки при виході особи 
з приміщення, забезпечення безпеки особи 
під час нападу, забезпечення безпеки дорож-
нього руху, забезпечення безпеки учасників 
і глядачів та інші суб’єкти і об’єкти забез-
печення безпеки. Вважаємо, що питання 
забезпечення інформаційної безпеки в полі-
ції охорони має бути законодавчо вирішено. 
Адже поліція охорони є користувачем вели-
кого обсягу інформації і відповідно має бути 
суб’єктом забезпечення інформаційної без-
пеки, що набуває актуалізації під час дії осо-
бливого правового режиму – воєнного стану.
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