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АЛГОРИТМ ПОШУКУ ПАРОЛЯ ДО PDF ФАЙЛА  
ІЗ ЗАСТОСУВАННЯМ ТЕХНОЛОГІЇ CUDA

Обчислення на GPU зробили великий крок вперед, привносячи високопродуктив-
ні обчислення в звичайне апаратне забезпечення. Багатофункціональні паралельні 
мови, такі як CUDA і OpenCL, зменшили складність програмування. Однак, щоб пов-
ною мірою скористатися їх обчислювальною потужністю, потрібно власноруч програ-
мувати криптоалгоритми тому, що бібліотек, які допомагають працювати  з CUDA у 
сфері криптоаналізу немає. Більш того, складна ієрархія пам’яті графічного процесора 
і багатопотокова архітектура роблять програмування складним завданням навіть для 
досвідчених програмістів.  

Алгоритм пошуку пароля до PDF файлу із застосуванням технології CUDA
1)	 Створюємо файл з розширення *.cu (вихідний текст модуля, що використо-

вуватиметься на CUDA). В ньому запрограмовані всі криптоалгоритми, які 
необхідні для аналізу та розшифрування pdf файлів.

2)	 Створений файл компілюємо і збираємо під CUDA. Розширення файлу після 
компіляції *.ptx.

3)	 Зкомпільований файл завантажуємо в глобальну пам’ять GPU з використан-
ням технології CUDA.

4)	 Передаємо крипто-параметри PDF файлу на відеокарту.
5)	 Передаємо масив, що складається з першого і останнього на цей блок ядер па-

ролів, а також кількість цих паролів (N),  що залежить від використовуваних 
на даний момент ядер GPU (один пароль — один потік). 

6)	 Потоки паролів передаються на загальну пам’ять відеокарти, в окремі банки
8)	 В регістрі формується новий пароль з заданого діапазону та знову передаєть-

ся в загальну пам’ять. 
9)	 Якщо за 1 такт GPU вірний пароль не знайдено, то повторюємо пункти 5–7 

поки не знайдемо вірний.
10)	 Після знаходження пароля його значення знову передається на глобальну 

пам’ять, звідки і відбувається зчитування його програмою. 
		   Процедуру пошуку пароля відображено на рисунку нижче (рис. 1).

11)	 Перевірка результатів роботи алгоритму.
12)	 Вивільнення використовуваних ресурсів.
13)	 Розшифрування PDF-файлу.

Оптимізація алгоритму: Оскільки передача всього робочого масиву паролів за-
ймає досить тривалий час, щоб не було відчутної паузи після початку роботи ал-
горитму, відбувається поступовий “розгін” відеокарти до робочого режиму, шляхом 
поступового нарощування потоків GPU  циклами зі значенням N = 1. Після виходу 
відеокарти на робоче значення потоків, значенням N (кількість ітерацій в циклі пе-
ревірки паролів) досягається стабілізація роботи відеокарти таким чином, щоб час 
виконання ядра CUDA не перевищувало 1–2 сек.
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Висновок: Тестування даного алгоритму на реальних даних показало прискорен-
ня в часі, порівняно з виконанням обчислень на CPU, в 8.5 разів. Отже, пошук бага-
тосимвольних паролів відбувається за дуже малий час, що дає можливість обробля-
ти більшу кількість інформації.  
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Рис. 1. Процедура пошуку пароля на GPU з використанням технології CUDA


