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АНОТАЦІЯ 

Жердьов С. Є. Розробка мобільного застосунку «Phasmidap» для 

приховування і передачі інформації методом цифрової стеганографії. - Рукопис. 

Кваліфікаційна робота на здобуття освітнього ступеня бакалавра за 

спеціальністю 121 «Інженерія програмного забезпечення». - ПрАТ «ВНЗ 

"Міжрегіональна Академія управління персоналом"», Київ, 2026. 

Дослідження присвячене створенню спеціалізованого мобільного 

застосунку для безпечного приховування й передачі конфіденційних текстових 

даних у цифрових растрових графічних файлах. У роботі проведено критичний 

аналіз сучасних методів стеганографічного захисту інформації, визначено їхні 

обмеження щодо обчислювальної складності та стійкості контейнерів в умовах 

лімітованих ресурсів мобільних апаратних платформ. Описано процес 

проєктування модульної архітектури системи, розробки логічних карт 

просторового вбудовування даних та інтерфейсів користувача. 

Програмна реалізація виконана з використанням сучасного стеку 

технологій: мови програмування Kotlin та архітектурного патерну MVVM 

(клієнтський рівень), криптографічних протоколів Blowfish та AES (рівень 

безпеки даних). Особливу увагу приділено реалізації модифікованого алгоритму 

LSB (Least Significant Bit) із впровадженням сигнатури [STEG] для верифікації 

цілісності повідомлень, усуненню помилок автоматичного масштабування 

зображень через апаратну фрагментацію смартфонів, а також організації 

асинхронної попіксельної обробки графіки за допомогою Kotlin Coroutines. 

Результатом роботи є готове до впровадження програмне рішення, яке мінімізує 

ризики детектування прихованого трафіку аналітичними системами та підвищує 

загальну безпеку й конфіденційність мобільної комунікації. 

 

Ключові слова: мобільний застосунок, Phasmidap, цифрова стеганографія, 

метод LSB, Kotlin, Android, сигнатурний аналіз, інформаційна безпека, MVVM, 

корутини, криптографічний захист, апаратна фрагментація, верифікація 

цілісності, захист інформації.  
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ABSTRACT 

Zherdyov S. E. Development of the "Phasmidap" mobile application for hiding 

and transmitting information using digital steganography. – Manuscript. Qualification 

work for a bachelor's degree in specialty 121 "Software Engineering". – PrJSC "HEI 

'Interregional Academy of Personnel Management'", Kyiv, 2026. 

The research is devoted to the development of a specialized mobile application 

for the secure concealment and transmission of confidential text data within digital 

raster graphic files. The paper provides a critical analysis of modern methods of 

steganographic information protection, determining their limitations regarding 

computational complexity and container robustness under the conditions of limited 

resources of mobile hardware platforms. The process of designing the modular 

architecture of the system, developing logical maps of spatial data embedding, and user 

interfaces is described. 

The software implementation is carried out using a modern technology stack: 

the Kotlin programming language and the MVVM architectural pattern (client side), 

Blowfish and AES cryptographic protocols (data security level). Particular attention is 

paid to the implementation of a modified LSB (Least Significant Bit) algorithm with 

the introduction of the [STEG] signature for message integrity verification, the 

elimination of automatic image scaling errors caused by mobile hardware 

fragmentation, and the organization of asynchronous pixel-by-pixel graphics 

processing using Kotlin Coroutines. The result of the work is a ready-to-implement 

software solution that minimizes the risks of hidden traffic detection by analytical 

systems and enhances the overall security and confidentiality of mobile 

communication. 

 

Keywords: mobile application, Phasmidap, digital steganography, LSB method, 

Kotlin, Android, signature analysis, information security, MVVM, coroutines, 

cryptographic protection, hardware fragmentation, integrity verification, data 

protection. 
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ВСТУП 

Актуальність теми. Сучасний етап розвитку глобального інформаційного 

суспільства характеризується тотальною цифровізацією всіх сфер людської 

діяльності, від особистих комунікацій до державних та корпоративних систем 

управління. Щоденний обмін величезними масивами інформації через відкриті 

канали зв'язку актуалізує проблеми забезпечення конфіденційності, цілісності та 

автентичності даних. Традиційним та найбільш поширеним інструментом 

захисту інформації в комп'ютерних мережах є криптографія. Сучасні 

криптосистеми (наприклад, симетричний стандарт AES або асиметричний RSA) 

забезпечують надзвичайно високу математичну стійкість до розшифрування. 

Однак вони мають один фундаментальний недолік: зашифроване повідомлення, 

що являє собою псевдовипадковий набір символів або завадоподібний сигнал, є 

відкритим для спостереження [5, 7]. 

Сам факт передачі зашифрованих даних миттєво привертає увагу третіх 

осіб, цензорів, систем глибокого аналізу пакетів (DPI - Deep Packet Inspection) 

або автоматизованих систем моніторингу трафіку зловмисників. У багатьох 

сценаріях інформаційної взаємодії (наприклад, у діяльності журналістів, 

правозахисників, аналітиків або у сфері передачі комерційної таємниці) 

виявлення самого факту прихованої комунікації може призвести до 

компрометації користувачів, блокування каналів зв'язку або цілеспрямованих 

кібератак. Таким чином, виникає об'єктивна інженерна необхідність не лише 

захищати зміст повідомлень, але й повністю маскувати сам процес їх передачі 

[14, 15, 19]. 

Зазначену проблему вирішує цифрова стеганографія - наука і технологія 

приховування самого факту існування та передачі конфіденційних даних 

усередині інших, зовні безневинних об'єктів, які називаються контейнерами. Як 

стеганографічні контейнери найчастіше використовуються файли мультимедіа, 

зокрема растрові графічні зображення (у форматах PNG, BMP тощо). 

Популярність графічних контейнерів зумовлена високим рівнем природної 

інформаційної надлишковості растрових матриць та психофізіологічними 
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особливостями людського зору, який не здатний помічати мінімальні відхилення 

у відтінках кольорів пікселів. Передача секретної інформації під виглядом 

побутових фотографій у месенджерах або соціальних мережах дозволяє 

повністю розчинити конфіденційний трафік у загальному потоці побутового 

mediaконтенту [2, 9, 16, 25]. 

Особливої актуальності ця проблематика набуває для мобільних платформ, 

зокрема операційної системи Android, яка займає домінуюче становище на 

світовому ринку смартфонів. Смартфони перетворилися на персональні 

інформаційні центри, через які здійснюється більшість комунікацій. Проте 

реалізація стеганографічних алгоритмів на мобільних пристроях стикається із 

серйозними технологічними викликами, головним з яких є висока апаратна та 

програмна фрагментація екосистеми Android. Смартфони різних виробників 

(наприклад, суббрендів Xiaomi, Poco, Samsung) мають різні архітектури 

процесорів, обсяги оперативної пам'яті та, найголовніше, специфічні системні 

оптимізації обробки графіки на рівні операційної системи. Автоматичне 

стиснення колірних просторів (наприклад, перетворення з ARGB_8888 у 

RGB_565 для економії пам'яті) або примусове екранне масштабування 

зображень під щільність пікселів (DPI) дисплея повністю руйнують структуру 

вбудованих даних у просторовій області. Більшість існуючих програмних 

продуктів орієнтовані на десктопні системи і не враховують зазначених 

мобільних обмежень, що призводить до повної втрати прихованої інформації під 

час міжплатформеного обміну. Таким чином, розробка спеціалізованого, 

відмовостійкого мобільного застосунку, який нівелює вплив системної 

фрагментації та забезпечує гарантовану цілісність стеганографічного каналу, є 

надзвичайно актуальною науково-практичною задачею інженерії програмного 

забезпечення [26, 32]. 

Об’єкт дослідження - процеси приховування, зберігання, захисту та 

передачі конфіденційних даних у цифрових медіаконтейнерах в мобільних 

інформаційних системах [20, 33]. 
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Предмет дослідження - алгоритми просторової цифрової стеганографії 

(метод LSB), симетричні криптографічні стандарти (AES-GCM), методи обробки 

растрової графіки в ОС Android, архітектурні патерни проектування (MVVM) та 

програмні інструменти нативної мобільної розробки мовою Kotlin [17, 28, 31]. 

Мета роботи - проєктування, програмна реалізація та експериментальне 

оцінювання ефективності спецалізованого мобільного застосунку для 

безпечного приховування, передачі та точного відновлення текстової інформації 

в графічних зображеннях-контейнерах, стійкого до програмно-апаратних 

модифікацій екосистеми Android. 

Для досягнення поставленої мети в роботі визначено та вирішено такі 

задачі: 

1. Провести комплексний аналіз теоретичних засад цифрової 

стеганографії, дослідити її історичний розвиток та сформувати 

математичний апарат порівняння з криптосистемами [1, 2, 9, 12]. 

2. Дослідити існуючі методи вбудовування даних у мультимедійні файли 

та виконати порівняльний аналіз відомих програмних аналогів 

десктопного та мобільного рівнів [14, 26]. 

3. Сформулювати детальні функціональні та нефункциональні вимоги до 

проектованого застосунку, виконати UML-моделювання її структури та 

поведінки [7]. 

4. Обґрунтувати архітектуру мобільного застосунку на основі шаблону 

MVVM та обрати оптимальний технологічний стек розробки [27, 28]. 

5. Розробити програмний модуль просторової стеганографії на основі 

модифікованого алгоритму найменш значущого біта (LSB) мовою 

Kotlin [17, 28]. 

6. Інтегрувати криптографічний шар захисту на основі стійкого 

симетричного стандарту шифрування AES у режимі GCM з динамічним 

формуванням ключів [31, 32]. 
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7. Дослідити вплив апаратної фрагментації Android на попіксельну 

структуру растрових масивів та реалізувати інженерні методи 

блокування системного масштабування і стиснення кольорів [25, 27]. 

8. Впровадити інтелектуальну систему сигнатурного аналізу файлів для 

попередньої валідації даних та автоматичного керування станами 

інтерфейсу [30]. 

9. Розробити користувацький інтерфейс за допомогою декларативного 

фреймворку Jetpack Compose та виконати комплексне 

експериментальне тестування продуктивності, ресурсомісткості та 

стеганографічної якості сформованих контейнерів (метрика PSNR) [16, 

29]. 

Методи дослідження. Для вирішення поставлених задач використано 

методи системного аналізу предметної області, принципи об'єктно-

орієнтованого програмування, положення теорії інформації Клода Шеннона, 

математичний апарат побітових логічних операцій, методи цифрової обробки 

растрової графіки, архітектурні патерни проектування ПЗ, а також емпіричні 

методи тестування та статистичного оцінювання якості цифрових сигналів [1, 

16]. 

Практичне значення роботи. Практичним результатом роботи є 

працездатний мобільний застосунок для ОС Android, який забезпечує надійний 

захист конфіденційних даних під час їх передачі через відкриті канали зв'язку 

або месенджери. Програмний продукт може бути використаний приватними 

особами для безпечного зберігання паролів чи документів, журналістами для 

ведення захищеного листування, а також авторами цифрового контенту для 

прихованого маркування зображень з метою захисту прав інтелектуальної 

власності. 

Структура роботи. Кваліфікаційна робота складається зі вступу, чотирьох 

розділів, висновків, списку використаних джерел та додатку. 

      У першому розділі («Аналіз предметної області та методів стеганографії») 

розглядаються: історія виникнення та розвитку стеганографії (1.1); порівняльний 
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аналіз стеганографії та криптографії (1.2); основні методи цифрової 

стеганографії (1.3.);  аналіз існуючих програмних рішень у сфері цифрової 

стеганографії (1.4); постановка задачі розробки мобільного застосунку (1.5) . 

У другому розділі («Проектування мобільного застосунку») 

приводиться описрозробки:  функціональних і нефункціональних  вимог до 

мобільного застосунку (2.1);  сценаріїв варіантів використання (2.2); архітектури 

мобільного застосунку (2.3);UML-моделювання мобільного застосунку (2.4); 

архітектури користувацького інтерфейсу на  базі XML-компонентів (2.5); 

організації взаємодії та керування станом компонентів Інтерфейсу (2.6). 

У третьому розділі («Реалізація мобільного застосунку» ) присвячений опису 

безпосередньо реалізації алгоритмів даного мобільний застосунок  «Phasmidap». 

У четвертому розділі  («Тестування та оцінка ефективності мобільний 

застосунок «Phasmidap»»)  приведений опис результатів тестування та оцінка 

ефективності мобільний застосунок «Phasmidap». 

         У висновках підсумовуються результати виконаної кваліфікаційної роботи. 
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА МЕТОДІВ 

СТЕГАНОГРАФІЇ 

1.1. Поняття та історія розвитку стеганографії 

Забезпечення конфіденційності інформації є базовою потребою людства з 

моменту виникнення писемності та каналів віддаленої комунікації. У процесі 

історичного розвитку сформувалися два фундаментальні, але принципово різні 

напрями захисту інформації: криптографія та стеганографія. Якщо криптографія 

фокусується на зміні внутрішньої структури повідомлення для перетворення 

його на нечитний вигляд, то стеганографія вирішує задачу захисту шляхом 

приховування самого факту існування інформаційного обміну. [2, 9, 24] 

Етимологічно слово «стеганографія» походить від давньогрецьких коренів 

στεγανος (steganos) - прихований, закритий, та γραφω (grapho) - пишу. Таким 

чином, буквально цей термін означає «приховане письмо». Вперше це поняття в 

офіційному науковому обігу з'явилося наприкінці XV століття (близько 1499 

року), коли німецький бенедиктинський чернець, абат Йоганнес Тритеміус 

написав свою відому працю «Стеганографія» (Steganographia), яка була 

замаскована під книгу магічних заклинань, але насправді містила глибокі 

відомості з криптографії та прихованого кодування рядків. [9, 14, 20] 

Аналіз історичних джерел доводить, що перші практичні прийоми 

стеганографії виникли в античні часи. Давньогрецький історик Геродот у своїх 

хроніках описує кілька класичних прикладів. Перший пов'язаний із царем 

Гістієєм, який переслав секретне повідомлення своєму зячеві Арістагору, 

поголивши голову вірного раба, нанісши текст татуюванням на його шкіру і 

зачекавши, поки відросте волосся. Після цього раб безперешкодно пройшов 

через застави охорони. Інший приклад описує дію Демарата, який попередив 

спартанців про майбутній напад перського царя Ксеркса: він зчистив віск із 

дерев'яних дощечок для письма, вирізав текст безпосередньо на дереві, а потім 

знову покрив дощечки чистим шаром воску, завдяки чому вони виглядали 

невикористаними і не викликали підозр у перських патрулів. [2, 14, 24] 

У середньовіччі та в епоху Відродження стеганографія розвивалася 
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паралельно з відкриттями в хімії та оптиці. Широкого поширення набули так 

звані симпатичні (невидимі) чорнила, виготовлені на основі органічних сполук 

(соку лимона, молока, кобальтових солей). Написаний ними текст ставав 

видимим лише при певному фізико-хімічному впливі - нагріванні над полум'ям 

свічки або обробці хімічним реактивом. Також активно використовувалися 

геометричні та лінгвістичні методи, такі як трафарети Кардано (спеціальні 

картки з прорізами, які накладалися на звичайний лист, відкриваючи лише 

секретні слова) або акровірші (де перші літери кожного рядка формували 

приховане слово). [9, 19] 

Новий технологічний стрибок відбувся під час Першої та Другої світових 

воєн, що було зумовлено розвитком фотографії. Німецькою розвідкою була 

винайдена технологія мікроточок (microdots). Секретний документ 

фотографувався з величезним оптичним зменшенням до розміру менше одного 

міліметра. Отриману мікроплівку вклеювали на місце звичайної крапки в кінці 

речення у друкованому тексті звичайного листа чи газети. Перехопити таку 

інформацію без спеціальних мікроскопів було неможливо. [14, 20] 

Сучасний етап розвитку цієї дисципліни отримав назву цифрова 

стеганографія. Вона оперує виключно файлами та потоками даних у 

комп'ютерних системах. Замість фізичних носіїв використовуються цифрові 

об'єкти (зображення, аудіо- та відеофайли, мережеві пакети), які виконують роль 

стеганографічних контейнерів (або носіїв). Перехід до цифрового представлення 

дозволив формалізувати стеганографічні процеси на основі теорії інформації, 

математичної статистики та цифрової обробки сигналів. [2, 9, 16] 

Центральним об'єктом дослідження у мобільній розробці є растрові 

графічні зображення. Вони є ідеальними контейнерами через наявність значного 

обсягу інформаційної надлишковості. Будь-яке реальне цифрове фото містить 

високочастотний шум, викликаний недосконалістю матриці камери, умовами 

освітлення або алгоритмами стиснення. Незначна модифікація цього шуму для 

кодування секретних бітів не змінює загальну семантику та статистичну 

структуру зображення, роблячи присутність прихованого каналу зв'язку 
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абсолютно непомітною. [17, 25] 

1.2. Порівняльний аналіз стеганографії та криптографії 

Для чіткого розуміння інженерних вимог до проектованого мобільного 

застосунку необхідно провести порівняльний аналіз стеганографії та 

криптографії. Попри те, що обидва напрями вирішують  задачу захисту даних, 

їхні філософії та математичні моделі суттєво відрізняються. [9, 14] 

Теоретичною основою сучасної криптографії є праця Клода Шеннона 1949 

року «Теорія зв'язку в секретних системах». Шеннон формалізував поняття 

"ідеальної секретності" (perfect secrecy) на основі інформаційної ентропії. 

Ентропія джерела повідомлень H(X) визначається як міра невизначеності і 

розраховується за формулою: 

H(X) = - Σ p(x) log2 p(x) 

У криптосистемі відкритий текст повідомлення M перетворюється за допомогою 

функції шифрування E та секретного ключа K у криптограму (шифротекст) C: 

C = EK(M) 

Зворотний процес дешифрування описується як: 

M = DK(C) 

Для стороннього спостерігача (атакуючого) перехоплений шифротекст C має 

максимальну ентропію, тобто виглядає як абсолютно випадковий білий шум. 

Математична стійкість криптосистеми базується на обчислювальній складності 

знаходження ключа K за наявним C. Проте, з погляду теорії безпеки, 

криптографія повністю відкриває сам факт комунікації. Очевидність наявності 

шифротексту є тригером для атакуючого, який може застосувати методи 

криміналістичного аналізу, фізичного тиску на власника пристрою або 

заблокувати канал передачі. [1, 5] 

Стеганографія використовує іншу математичну модель, формалізовану 

Крістіаном Качіном у теорії стійкості стеганосистем. Модель вбудовування 

стеганографічних даних описується виразом: 

S = Em(C, M, Ksteg) 

де C - порожній (вихідний) контейнер, M - секретне повідомлення, Ksteg -
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стеганографічний ключ, Em - функція вбудовування, а S - результуючий 

стегооб'єкт (заповнений контейнер). Процес вилучення описується як: 

M = Ex(S, Ksteg) 

Стійкість стеганосистеми оцінюється через поняття стеганографічної 

бездоганності, яка базується на відстані Кульбака-Лейблера (відносній ентропії) 

між двома розподілами ймовірностей: розподілом характеристик порожніх 

контейнерів PC та розподілом характеристик стегооб'єктів PS. Формула 

розрахунку має вигляд: 

D(PC || PS) = Σ PC(x) log [ PC(x) / PS(x) ] 

Якщо відносна ентропія D(PC || PS) = 0, то стеганосистема вважається теоретично 

абсолютно стійкою. Це означає, що жоден статистичний тест (стеганоаналіз) не 

здатний математично виявити присутність прихованих даних у файлі, оскільки 

його статистичні параметри тотожні звичайній фотографії. [11, 14, 17] 

Для наочності інженерного проектування відмінності та унікальні 

характеристики кожного підходу структуровано у таблиці 1.1. 

Таблиця 1.1 - Порівняльна характеристика криптографічних та 

стеганографічних систем захисту 

Критерій 

аналізу 

Криптографія (AES / 

RSA) 

Стеганографія 

(Цифрова) 

Фундаменталь

на мета 

Захист безпосереднього 

змісту та сенсу 

інформації від читання 

третіми особами. 

Захист самого факту 

існування, зберігання або 

передачі інформаційного 

каналу. 

Тип вихідного 

об'єкта 

Шифротекст, бінарний 

масив даних з 

максимальним рівнем 

ентропії. 

Стеганографічний 

контейнер (зовні звичайне 

зображення, аудіо чи 

відео). 
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Поведінка 

атакуючого 

Намагається зламати 

алгоритм, підібрати 

ключ або перехопити 

пароль користувача. 

Застосовує методи 

статистичного аналізу 

(стеганоаналіз) для 

детекції аномалій у 

файлах. 

Вразливість 

системи 

Очевидність наявності 

шифру привертає увагу 

цензури, спецслужб та 

хакерів. 

Будь-яка геометрична або 

компресійна модифікація 

файлу може зруйнувати 

секрет. 

Об'єм даних Не обмежений (можна 

шифрувати гігабайти 

інформації послідовно). 

Суворо обмежений 

ємністю та інформаційною 

надлишковістю 

конкретного контейнера. 

[9, 15, 20] 

Як доводить проведений аналіз, жоден із методів не є ідеальним та 

самодостатнім при ізольованому використанні. Якщо використовувати 

виключно стеганографію, то у разі успішного розкриття алгоритму LSB або 

випадкового підбору параметрів зчитування, атакуючий миттєво отримає доступ 

до конфіденційного тексту. Якщо використовувати виключно криптографію - 

сам факт передачі файлу скомпрометує користувача в умовах жорсткого 

мережевого моніторингу. [24, 33] 

Тому в рамках даної бакалаврської роботи реалізується концепція 

комбінованого захисту. Вона передбачає побудову двошарової моделі безпеки 

ПЗ. На першому етапі вхідний рядок тексту M піддається криптографічному 

перетворенню, формуючи проміжний шифротекст: 

C = EncryptAES(M, Kcrypto) 

На другому етапі отриманий бінарний масив C передається в стеганографічний 

модуль, який здійснює його просторове розчинення в пікселях зображення: 
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S = EmbedLSB(Bitmap, C, Ksteg) 

Така інженерна архітектура гарантує максимальний рівень безпеки: навіть якщо 

атакуючий зможе запідозрити та вилучити дані за допомогою стеганоаналізу, він 

зіткнеться зі стійкою криптограмою AES, розшифрувати яку за розумний час без 

знання ключа неможливо. [31, 33] 

1.3. Основні методи цифрової стеганографії 

Сучасна цифрова стеганографія має широкий спектр методів вбудовування 

інформації, які класифікуються відповідно до технологічних особливостей 

обробки файлу-носія. Для проектування мобільного застосунку необхідно 

детально розглянути три основні класи алгоритмів. [12, 25] 

1. Просторові методи (Spatial Domain Methods). Ці алгоритми працюють 

безпосередньо з числовими значеннями елементів матриці зображення 

(пікселями). Найбільш поширеним та класичним є метод найменш значущого 

біта - LSB (Least Significant Bit). [2, 17] 

Суть методу полягає в тому, що колір кожного пікселя в цифровій системі 

TrueColor (24 або 32 біти на піксель) формується комбінацією трьох основних 

колірних каналів: Червоного (Red), Зеленого (Green) та Синього (Blue). Кожен 

канал описується одним байтом даних (значення від 0 до 255). Молодший 

(найменш значущий) біт цього байта має мінімальну вагу - він додає або віднімає 

всього одиницю від інтенсивності кольору. Зміна цього біта змінює відтінок 

колірного каналу на 1/255, що є абсолютно невідрізняваним для людського ока. 

[17, 20] 

Розглянемо покроковий математичний приклад. Нехай ми маємо один 

піксель зображення з такими значеннями каналів: Red = 142, Green = 85, Blue = 

203. У двійковому представленні вони виглядають так: 

Red = 100011102 

 Green = 010101012 

 Blue = 110010112 

Припустимо, що нам потрібно приховати три біти секретного повідомлення: b1 



16 

 

= 1, b2 = 0, b3 = 1. Застосовуючи побітову заміну молодших бітів, отримуємо нові 

значення: 

Red' = 100011112 = 143 (останній біт змінився з 0 на 1) 

 Green' = 010101002 = 84 (останній біт змінився з 1 на 0) 

 Blue' = 110010112 = 203 (останній біт залишився 1) 

Візуально піксель з параметрами (143, 84, 203) є тотожним оригінальному (142, 

85, 203), проте він уже містить 3 біти прихованої інформації. Головними 

перевагами LSB є надзвичайно висока швидкість виконання (що критично для 

мобільних процесорів), простота реалізації та колосальна місткість - в один 

медіафайл можна сховати обсяг тексту, який дорівнює 12.5% від розміру самого 

зображення. Недолік просторового методу - слабка стійкість: будь-яке стиснення 

із втратами (наприклад, конвертація в JPEG) повністю затирає молодші біти. [9, 

17] 

2. Частотні методи (Transform Domain Methods). Ці методи працюють у 

спектральній області зображення. Для вбудовування даних зображення спочатку 

розбивається на блоки (зазвичай розміром 8х8 пікселів), після чого до кожного 

блоку застосовується складне математичне перетворення - найчастіше 

Дискретне косинусне перетворення (DCT - Discrete Cosine Transform) або 

Дискретне вейвлет-перетворення (DWT - Discrete Wavelet Transform). [4, 6, 16] 

В результаті перетворення ми отримуємо матрицю спектральних 

коефіцієнтів (низькочастотних, середньочастотних та високочастотних). 

Інформація вбудовується шляхом незначної модифікації коефіцієнтів середніх 

частот. Після цього виконується зворотне математичне перетворення для 

повернення в просторову область пікселів. Частотні методи є основою сучасних 

систем цифрових водяних знаків, оскільки вони мають феноменальну стійкість: 

прихована інформація витримує жорстке стиснення файлу, його обрізання або 

роздрукування на папері з подальшим скануванням. Однак частотна 

стеганографія вимагає колосальних обчислювальних витрат (операцій з рухомою 

комою), що призводить до швидкого розряджання батареї смартфона та значних 

затримок інтерфейсу під час обробки великих фотографій. [16, 25] 
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3. Адаптивні методи (Adaptive Steganography). Ці алгоритми 

використовують інтелектуальний аналіз контейнера перед записом даних. 

Замість сліпого послідовного заповнення пікселів, алгоритм сканує зображення 

за допомогою фільтрів виявлення меж (наприклад, операторів Кенні або Собеля) 

для пошуку областей з високою текстурною насиченістю, різкими переходами 

кольорів або цифровим шумом. Секретні біти вбудовуються виключно в ці 

складні ділянки, оскільки людське око фокусується на плавних градієнтах і 

абсолютно не здатне помітити дефекти на текстурах трави, каменя чи дрібного 

піску. Адаптивні методи використовують складні математичні коди (Syndrom-

Trellis Codes - STC), які мінімізують сумарне спотворення матриці. [17, 34] 

Для обґрунтування проектних рішень бакалаврської роботи виконано 

порівняльний аналіз зазначених методів, який наведено в таблиці 1.2. 

Таблиця 1.2 - Порівняльний аналіз основних методів цифрової 

стеганографії 

Метод 

шифруван

ня 

Обчислюваль

на складність 

Місткість 

контейне

ра 

Стійкість до 

стеганоанал

ізу 

Придатніст

ь для 

мобільних 

систем 

(Android) 

Просторов

ий (LSB) 

Низька 

(побітові 

маски, робота 

в RAM) 

Висока 

(до 12.5% 

від 

розміру 

файлу) 

Середня 

(потребує 

випадкового 

розподілу) 

Висока 

(мінімальне 

навантаженн

я на CPU, 

висока 

швидкість) 
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Частотний 

(DCT / 

DWT) 

Висока 

(матричні 

перетворення, 

тригонометрія

) 

Низька 

(всього 

кілька 

сотень 

біт) 

Висока 

(стійкий до 

стиснення 

JPEG) 

Низька 

(викликає 

ANR-

помилки, 

сильно 

розряджає 

акумулятор) 

Адаптивни

й (STC) 

Дуже висока 

(попередній 

аналіз меж, 

кодування) 

Середня 

(залежить 

від 

насиченос

ті фото) 

Дуже висока 

(максимальн

ий захист від 

детекції) 

Перспективн

а (потребує 

оптимізації 

через native-

бібліотеки) 

[12, 26] 

Обґрунтування вибору. На основі проведеного аналізу для програмної 

реалізації мобільного застосунку було обрано модифікований просторовий 

метод LSB. Цей вибір є найбільш раціональним з інженерного погляду, оскільки 

обмежені обчислювальні ресурси мобільних пристроїв вимагають високої 

швидкодії та низького енергоспоживання. Для компенсації недоліків LSB 

(чутливості до стиснення та статистичного аналізу) в архітектуру ПЗ 

вбудовуються додаткові захисні модулі: попереднє AES-шифрування (яке 

робить приховані біти статистично невідрізняваними від випадкового шуму) та 

примусовий експорт у формат PNG, який використовує алгоритм стиснення 

Deflate без втрати якості, що гарантує збереження кожного біта при передачі 

файлу як документа. [24, 33] 

1.4. Аналіз існуючих програмних рішень у сфері цифрової стеганографії 

Важливим етапом інженерного проектування є аналіз існуючих аналогів 

на ринку програмного забезпечення. Це дозволяє виявити архітектурні та 

функціональні недоліки конкурентів і сформувати унікальні переваги 

розроблюваного продукту. [26] 
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У сфері стеганографічного захисту було досліджено чотири найбільш 

відомі системи: 

1.  OpenStego. Відомий десктопний програмний продукт з відкритим 

кодом, написаний мовою Java. Забезпечує базове просторове 

приховування даних та модуль цифрових водяних знаків 

(Watermarking) для захисту авторських прав. Головна перевага - 

наявність зручного графічного інтерфейсу та кросплатформеність на 

настільних ПК. Проте ПЗ повністю позбавлене мобільної версії, а 

використання Java Swing робить інтерфейс застарілим. 

2.  Steghide. Консольна утиліта (CLI) для операційних систем Linux та 

Windows, написана на C++. Використовує складні алгоритми 

вбудовування графіки (JPEG, BMP) та аудіофайлів (WAV). Має 

вбудований модуль криптографії та забезпечує високу стійкість до 

стеганоаналізу за рахунок збереження первинних статистичних 

характеристик частотних коефіцієнтів. Критичний недолік - відсутність 

графічного інтерфейсу, що робить утиліту абсолютно непридатною для 

масового мобільного використання непідготовленими користувачами. 

3.  PixelKnot. Один з небагатьох спеціалізованих мобільних застосунків 

для ОС Android, розроблений організацією Guardian Project. Він 

орієнтований на приховування тексту в зображеннях формату JPEG за 

допомогою алгоритму F5. Застосунок має непоганий рівень безпеки. 

Однак його архітектура не оновлювалася протягом тривалого часу. 

Продукт використовує застарілі підходи до роботи з файловою 

системою, що викликає критичні збої на сучасних версіях Android (11, 

12, 13, 14) через введення Google концепції жорсткого розділеного 

сховища Scoped Storage. Також застосунок не має засобів захисту від 

внутрішньої апаратної фрагментації BitmapFactory, що призводить до 

руйнування даних на пристроях Xiaomi/Poco. 

4.  SilentEye. Кросплатформенне десктопне програмне забезпечення з 

красивим графічним інтерфейсом на базі фреймворку Qt. Підтримує 
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роботу з багатьма форматами зображень та аудіо. Недолік - орієнтація 

виключно на настільні ОС та відсутність оптимізації під обмеження 

оперативної пам'яті смартфонів. 

Для наочності порівняння архітектурних характеристик існуючих систем 

та проектованого продукту сформовано зведену таблицю 1.3. 

Таблиця 1.3 - Порівняльний інженерний аналіз існуючих стеганографічних 

систем та розроблюваного застосунку 

Програмни

й продукт 

Цільова 

платфо

рма 

Тип 

інтерфей

су 

користув

ача 

Наявність 

криптографіч

ного шару 

Захист від 

фрагмента

ції Android 

та 

BitmapFac

tory 

Система 

смарт-

валідації 

(сигнатур

и) 

OpenStego Windows 

/ Linux / 

macOS 

GUI (Java 

Swing) 

Так (AES) Відсутній 

(не 

мобільне 

ПЗ) 

Відсутня 

Steghide Linux / 

Windows 

CLI 

(Консоль) 

Так (Triple 

DES / AES) 

Відсутній 

(не 

мобільне 

ПЗ) 

Відсутня 

PixelKnot Android Мобільни

й GUI 

Так (AES) Відсутній 

(низька 

сумісність) 

Відсутня 

(сліпе 

читання) 

SilentEye Windows 

/ macOS 

GUI (Qt) Так (AES) Відсутній 

(не 

мобільне 

Відсутня 
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ПЗ) 

Розроблюва

ний 

застосунок 

Android 

(API 29–

34+) 

Спеціаліз

ований 

GUI 

(Jetpack 

Compose) 

Так (AES-

GCM-256) 

Присутній 

(Жорсткі 

Options 

фікси) 

Присутня 

(Сигнатур

ний аналіз 

[STEG]) 

[26] 

Проведений аналіз доводить актуальність розробки. Створюваний 

мобільний застосунок покликаний заповнити вільну нішу на ринку безпекового 

ПЗ, поєднуючи в собі високу науково обґрунтовану стійкість, надійний захист 

від деструктивного впливу ОС Android (зумовленого фрагментацією заліза) та 

передовий користувацький досвід (UX) завдяки модулю сигнатурного аналізу.  

1.5. Постановка задачі розробки мобільного застосунку 

На основі проведеного теоретичного аналізу предметної області, 

математичних моделей стеганосистем та критичного огляду існуючих аналогів, 

формалізовано повну постановку задачі кваліфікаційної роботи. 

Математична постановка задачі. Нехай задано: 

1. Вхідний контейнер - растрове зображення C &in; RW × H × 4, де W - ширина, 

H - висота, 4 - кількість каналів (Alpha, Red, Green, Blue) у просторі 

ARGB_8888. 

2. Секретне текстове повідомлення M у вигляді стрічки символів UTF-8. 

3. Користувацький ключ-пароль Kpass. 

Необхідно реалізувати програмну систему, яка забезпечує виконання двох 

взаємообернених процесів з дотриманням умов цілісності: 

1. Процес приховування: S = Embed ( C, Encrypt ( M, Kpass ) )  

 2. Процес вилучення: M = Decrypt ( Extract ( S' ), Kpass ) 

Головною інженерною умовою працездатності системи є виконання критерію 
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ідентичності: M ≡ M при S ≡ S' (де S' - контейнер, отриманий на іншому 

мобільному пристрої через канали передачі файлів документами). [9, 14] 

Функціональні задачі розробки: 

1.  Розробити низькорівневий модуль побітових маніпуляцій для 

вбудовування бітового потоку в найменш значущі біти (LSB) трьох 

каналів (RGB) кожного пікселя матриці. 

2.  Реалізувати надійний криптографічний сервіс на основі стандарту AES-

GCM-256 із застосуванням випадкового ініціалізаційного вектора (IV) 

для кожної нової сесії та хешуванням пароля через SHA-256. 

3.  Створити підсистему захисту сумісності, яка конфігурує об'єкт 

BitmapFactory.Options для примусового відключення екранного 

масштабування (inScaled = false) та збереження 32-бітної глибини 

кольору (ARGB_8888), ліквідуючи баги фрагментації Android 

(Xiaomi/Poco). 

4.  Реалізувати модуль сигнатурної перевірки, що автоматично маркує 

криптограму унікальним префіксом [STEG] та виконує асинхронну 

валідацію файлів за допомогою Kotlin Coroutines. 

5.  Спроектувати спеціалізований реактивний UI за допомогою Jetpack 

Compose та архітектурного шаблону MVVM. 

Висновки до розділу 1 

У першому розділі кваліфікаційної роботи виконано повний системний 

аналіз предметної області дослідження. Розглянуто поняття стеганографії, її 

еволюцію від найдавніших античних методів до сучасної цифрової епохи. На 

основі теорії інформації Клода Шеннона та відносної ентропії Качіна проведено  

порівняльний аналіз стеганографічних та криптографічних систем. 

Обґрунтовано доцільність використання комбінованого підходу (AES + LSB) для 

побудови надійної архітектури безпеки. 

Досліджено існуючі класи алгоритмів приховування даних (просторові, 

частотні, адаптивні). Обґрунтовано вибір просторового методу LSB як найбільш 

ефективного для мобільних пристроїв з обмеженими ресурсами CPU та батареї. 
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Проведено критичний аналіз існуючих програмних продуктів-аналогів 

(OpenStego, Steghide, PixelKnot, SilentEye), який довів відсутність на ринку 

стабільних мобільних застосунків, захищених від деструктивного впливу 

апаратної фрагментації ОС Android. На основі отриманих висновків 

сформульовано математичну постановку задачі, визначено функціональні цілі 

розробки ПЗ та сформовано інженерний базис для подальшого проєктування 

застосунку у Розділі 2. 
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РОЗДІЛ 2. ПРОЄКТУВАННЯ МОБІЛЬНОГО ЗАСТОСУНКУ 

2.1. Формування функціональних і нефункціональних вимог 

Проєктування програмного забезпечення є критично важливим етапом 

життєвого циклу розробки складних програмних систем, на якому здійснюється 

перехід від теоретичного осмислення проблематики до формалізованого 

інженерного опису майбутнього мобільний застосунок. У межах даної 

кваліфікаційної роботи етап проєктування покликаний створити цілісну 

архітектурну та функціональну модель мобільного застосунку, призначеного для 

комбінованого стеганографічного та криптографічного захисту текстової 

інформації. Відповідно до стандартів сучасної програмної інженерії, повна 

специфікація вимог до мобільний застосунок поділяється на дві 

взаємодоповнювальні категорії: функціональні вимоги, які визначають 

безпосередні завдання та операції, що їх має виконувати програмний продукт, та 

нефункціональні вимоги, які встановлюють суворі обмеження на якісні 

характеристики, продуктивність, безпеку та надійність середовища виконання. 

[7, 26] 

Функціональні вимоги розроблюваного застосунку можуть бути 

формалізована як множина базових сервісів та операцій, доступних кінцевому 

користувачеві. До складу ключових функціональних вимог віднесено такі 

інженерні блоки: 

1. Управління медіаконтейнером. Застосунок повинен забезпечувати 

стабільну інтеграцію з системними компонентами Android для імпорту 

графічних файлів растрової графіки з внутрішнього або зовнішнього 

сховища пристрою (галереї). Користувач повинен мати можливість 

попереднього візуального перегляду обраного зображення-контейнера 

перед початком математичної обробки. 

2. Введення секретної інформації та автентифікація сесії. Інтерфейс повинен 

містити виділені інтерактивні поля для введення конфіденційного 

текстового повідомлення довільної довжини (з підтримкою 

багатомовності, включаючи кириличні символи) та встановлення 
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алфавітно-цифрового ключа-пароля, який виступає базовим вектором для 

криптографічного захисту. 

3. Стеганографічний кодер. Програмна система повинна виконувати 

автоматичний фоновий перерахунок матриці пікселів завантаженого 

`Bitmap` масиву, заміщуючи молодші біти колірних каналів Red, Green, 

Blue на бінарні потоки зашифрованих даних. Результат повинен 

експортуватися виключно у формат графіки без втрат (PNG) з 

автоматичним збереженням через системні інтерфейси MediaStore API. 

4. Модуль інтелектуального сигнатурного аналізу. Програма зобов'язана 

виконувати попереднє експрес-сканування будь-якого обраного 

користувачем файлу у момент його завантаження з метою виявлення 

специфічного стеганографічного маркера. На основі результату цього 

аналізу система має динамічно змінювати стани елементів керування 

інтерфейсу (зокрема кнопка розшифрування має ставати доступною лише 

за умови успішної детекції вкладеного секрету). 

[26, 27] 

Нефункціональні вимоги визначають інженерні рамки та критерії якості, 

яким повинен відповідати програмний продукт для успішного впровадження у 

реальних умовах експлуатації. З огляду на специфіку мобільних платформ, 

сформовано такі параметри: 

1. Обчислювальна продуктивність. Час попіксельного вбудовування 

інформації у графічний об'єкт розміром до 2 мегабайт не повинен 

перевищувати 1.5 секунди на пристроях середнього класу. Будь-які важкі 

математичні обчислення мають виконуватися асинхронно, запобігаючи 

виникненню помилок блокування головного потоку інтерфейсу ANR 

(Application Not Responding). 

2. Інформаційна безпека. Застосунок не повинен зберігати ключі-паролі 

користувачів у відкритому вигляді у локальній файловій системі 

смартфона. Криптографічні операції мають базуватися на використанні 

випадкових ініціалізаційних векторів, унеможливлюючи проведення 
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успішних атак на основі аналізу ідентичних шифротекстів. 

3. Відмовостійкість та обробка виняткових ситуацій. Система повинна 

демонструвати стабільність при некоректних діях користувача. У разі 

введення помилкового пароля, спроби розшифрувати звичайне фото або 

при спробі записати масив даних, що перевищує максимальну фізичну 

місткість контейнера, додаток має переривати виконання процесів без 

аварійного завершення (Crash), інформуючи користувача зрозумілими 

повідомленнями. 

4. Сумісність та масштабованість. Програмний код має забезпечувати повну 

сумісність із версіями Android від API 29 (Android 10) до API 34 (Android 

14+), підтримуючи Scoped Storage архітектуру. 

[27, 30, 31] 

2.2. Сценарії варіантів використання системи 

Для формалізації взаємодії між кінцевим користувачем та розроблюваним 

програмним продуктом застосовано метод моделювання сценаріїв використання 

(Use Case Specification). Основним актором системи виступає користувач 

мобільного застосунку (User), який потребує інструменту для прихованого 

обміну даними. [7] 

Сценарій UC-01: Приховування та шифрування повідомлення. 

Передумови: Застосунок успішно встановлено на пристрій, надано базові 

системні дозволи на роботу з медіасховищем, у пам'яті телефону наявний 

вихідний файл-контейнер (зображення PNG або BMP). 

Основний сценарій виконання: 

1.  Користувач запускає застосунок Phasmidap та обирає режим 

вбудовування інформації. 

2.  Користувач взаємодіє з елементом інтерфейсу для вибору медіафайлу, 

що активує системний провідник Android. 

3.  Після вибору файлу система завантажує його в оперативну пам'ять як 

mutable-об'єкт `Bitmap` та відображає його попередній перегляд на 

екрані. 
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4.  Користувач вводить конфіденційне текстове повідомлення у текстове 

поле та задає пароль шифрування. 

5.  Користувач ініціює процес шифрування натисканням кнопки 

«Приховати». 

6.  Система активує асинхронний фоновий потік, обчислює 

криптографічний ключ через SHA-256 та шифрує текст алгоритмом 

AES-GCM. 

7.  Система додає до шифротексту сигнатурний маркер `[STEG]` та 

термінуючий нульовий байт, формуючи підсумковий бінарний масив. 

8.  Модуль стеганографії послідовно заміщує молодші біти (LSB) каналів 

RGB пікселів зображення на отримані біти секрету. 

9.  Результуючий об'єкт `Bitmap` конвертується у байтовий потік формату 

PNG і записується у галерею пристрою через MediaStore API. 

10. Застосунок повертає статус «Успіх» на UI та розблоковує інтерфейс. 

Альтернативний сценарій (UC-01-Alt1: Переповнення ємності): Якщо 

довжина сформованого бінарного масиву секрету перевищує фізичну кількість 

доступних молодших бітів обраного зображення (розраховується як W × H × 3), 

система перериває процес, виводить повідомлення «Помилка: Розмір тексту 

перевищує місткість фото» та залишає інтерфейс у вихідному стані. 

Сценарій UC-02: Вилучення та дешифрування повідомлення (Decoding 

Flow). 

Передумови: На пристрої наявний графічний файл, що містить приховану 

інформацію, сформовану застосунком Phasmidap. 

Основний сценарій виконання: 

1.  Користувач завантажує стегозображення у додаток. 

2.  Система автоматично зчитує початкові молодші біти для перевірки 

сигнатури. Після успішного виявлення префікса `[STEG]` додаток 

активує кнопку «Розшифрувати» та оновлює статус екрана. 

3.  Користувач вводить пароль, встановлений при шифруванні, та запускає 

процес декодування. 
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4.  У фоновому режимі алгоритм зчитує LSB-біти до моменту виявлення 

стоп-байту, формуючи масив байтів. 

5.  Криптографічний модуль ініціалізує дешифратор AES-GCM, 

використовуючи згенерований з пароля ключ. 

6.  Після успішного відновлення оригінального тексту система видаляє 

службовий маркер сигнатури та відображає чистий текст повідомлення 

на екрані з можливістю його копіювання. 

Альтернативний сценарій (UC-02-Alt1: Неправильний пароль або 

пошкодження даних): Якщо користувач ввів некоректний ключ-пароль, або 

якщо структура молодших бітів була змінена (наприклад, файл надіслали в 

месенджері як фото зі стисненням, а не як документ), блок перевірки 

автентичності AES-GCM (автентифікаційний тег) виявить невідповідність. 

Система перерве виконання, заблокує виведення тексту та відобразить 

повідомлення «Помилка: Невірний пароль або файл пошкоджено при 

пересилці». 

2.3. Архітектура мобільного застосунку 

Проєктування архітектурного каркаса застосунку «Phasmidap» виконано з 

суворим дотриманням принципів SOLID та сучасних шаблонів архітектури 

мобільного ПЗ, рекомендованих компанією Google. В основу системи покладено 

патерн MVVM (Model-View-ViewModel), який забезпечує чітке розділення 

відповідальності (Separation of Concerns), слабке зв’язування компонентів та 

полегшує процес написання автоматизованих тестів. 

Архітектура застосунку складається з трьох логічних шарів, кожен з яких 

виконує суворо визначені функції: 

1.  Шар View (Рівень представлення). Охоплює інтерфейсні компоненти, 

реалізовані за допомогою Jetpack Compose. View є абсолютно 

"пасивним" шаром. Він не містить жодної бізнес-логіки, не знає про 

математичні особливості LSB-алгоритму чи криптографічні режими 

AES. Головне завдання View - відображати поточний стан інтерфейсу, 

отриманий від ViewModel, та транслювати дії користувача (натискання 
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кнопок, введення тексту) у відповідні команди керування. 

2.  Шар ViewModel (Рівень логіки представлення). Виступає 

архітектурним мостом між інтерфейсом та бізнес-логікою доменної 

області. ViewModel інкапсулює стан екрана за допомогою реактивних 

контейнерів даних `StateFlow`. Вона перехоплює події від View, 

координує виконання тривалих процесів (запускаючи фонові корутини) 

та викликає сервіси обробки даних. Важливою інженерною властивістю 

ViewModel є її здатність переживати зміну конфігурації пристрою 

(наприклад, поворот екрана смартфону) без втрати контексту 

виконання та оперативних даних. 

3.  Шар Model (Доменна логіка та дані). Являє собою ядро програмної 

системи. Складається з ізольованих сервісних модулів, які виконують 

безпосередню роботу з бізнес-моделями: 

3.1  CryptoManager - інкапсулює роботу з Java Cryptography 

Architecture, відповідає за генерацію ключів через SHA-256 та 

шифрування масивів за стандартом AES-GCM. 

3.2  StegoService - відповідає за низькорівневі побітові операції 

(AND, OR), роботу з матрицями пікселів `Bitmap`, LSB-

кодування та зчитування бітових потоків. 

3.3  FileManager - керує взаємодією з ОС Android, організовує 

потоки введення-виведення (InputStream/OutputStream) та 

безпечний експорт результатів через MediaStore API. 

[25, 27, 28, 31] 

Взаємодія між шарами побудована за принципом односпрямованого 

потоку даних (Unidirectional Data Flow - UDF). Події інтерфейсу рухаються 

виключно знизу вгору (View -> ViewModel -> Model), а оновлені стани даних 

транслюються згори вниз (Model -> ViewModel -> View) через механізм 

реактивних підписок. Це повністю виключає появу непередбачуваних станів 

програми та взаємних блокувань потоків виконання. [27, 29] 
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2.4. UML-моделювання програмної системи 

Для детальної візуалізації, документування та перевірки несуперечності 

спроєктованої структури мобільного застосунку використано інструменти 

уніфікованої мови моделювання UML (Unified Modeling Language). Розроблено 

комплекс моделей, що описують систему з різних перспектив (статичної та 

динамічної). [7] 

Діаграма варіантів використання (Use Case Diagram). Дана модель 

визначає концептуальні межі програмного комплексу. На ній зафіксовано 

головного актора User та його зв'язки з прецедентами Select Image, Enter 

Encryption Data, Execute Embedded Steganography, Verify File Signature та Extract 

Secret Message. Прецеденти вбудовування та вилучення пов'язані відношенням 

розширення («extend») з модулями обробки помилок переповнення та помилок 

аутентифікації ключа відповідно. [7] 

Діаграма класів (Class Diagram). Описує статичну структуру системи, 

відображаючи типи об'єктів та логічні зв'язки між ними. Центральним класом 

інтерфейсу є MainActivity, який успадковує ComponentActivity та ініціалізує 

декларативне дерево UI. Він володіє прямою залежністю (композиція) від об'єкта 

StegoViewModel. Клас StegoViewModel керує станом StegoUiState (data class, що 

містить прапори доступності кнопок, стрічку статусу, посилання на поточний 

Bitmap та текстові поля). StegoViewModel пов'язаний асоціативними зв'язками з 

незалежними синглтонами доменного рівня: CryptoManager (методи encrypt(), 

decrypt(), generateKey()), StegoService (методи embed(), extract(), embedBit()) та 

FileManager. Всі бізнес-сервіси спроєктовані як об'єкти з областю видимості 

internal object, що виключає дублювання екземплярів у пам'яті та оптимізує 

споживання RAM ресурсу. [27, 28] 

Діаграма послідовностей (Sequence Diagram). Відображає динаміку 

взаємодії об'єктів у часі під час виконання ключового сценарію приховування 

інформації. Хронологічний потік операцій виглядає так: 

1. Об'єкт User натискає кнопку вибору файлу в інтерфейсі MainActivity 

View. 
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2. View через системний Intent відкриває сховище, отримує Uri файлу і 

передає його у StegoViewModel. 

3. StegoViewModel викликає FileManager.loadBitmap(Uri), передаючи 

налаштування параметрів BitmapFactory.Options. 

4. FileManager повертає сконфігурований mutable-об'єкт Bitmap у 

StegoViewModel, яка миттєво запускає асинхронну корутину на пулі 

Dispatchers.Default для фонового сигнатурного аналізу через 

StegoService.checkSignature(Bitmap). 

5. При отриманні результату перевірки StegoViewModel оновлює 

StateFlow, що змушує View перемалювати елементи (наприклад, 

активувати кнопку декодування). 

6. При натисканні «Приховати», View передає текст і пароль у 

StegoViewModel. Вона послідовно викликає CryptoManager.encrypt(), 

отримує ByteArray шифротексту, передає його в StegoService.embed() 

разом із вихідним Bitmap. 

7. StegoService повертає модифікований Bitmap, який через 

FileManager.saveToGallery() записується у сховище смартфона. 

2.5. Проєктування архітектури користувацького інтерфейсу на базі XML-

компонентів 

У межах розробки мобільного застосунку «Phasmidap» проєктування 

користувацького інтерфейсу (UI) базується на класичній компонентній моделі 

операційної системи Android із використанням декларативної розмітки файлів 

форматів XML (Extensible Markup Language). На відміну від сторонніх 

кросплатформних фреймворків, вибір оригінальної мови розмітки XML у 

поєднанні з базовими віджетами бібліотеки Material Design забезпечує 

максимальну швидкодію графічної підсистеми пристрою, унеможливлює 

додаткові інженерні витрати на інтерпретацію інтерфейсу та гарантує точну 

відповідність системним стандартам Google. [27] 

Для оптимізації процесу взаємодії між кодом бізнес-логіки (мовою Kotlin) 

та графічними елементами екрана, в архітектуру застосунку інтегровано 
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технологію ViewBinding. Дана технологія є сучасною та безпечною заміною 

стандартного методу findViewById. Принцип роботи ViewBinding полягає в 

автоматичній генерації спеціалізованих класів прив'язки для кожного XML-

файлу розмітки, що міститься в проєкті. Об'єкт прив'язки містить прямі 

посилання на всі віджети дисплея, що мають унікальний ідентифікатор 

(android:id). [27, 28] 

Перевагами використання технології ViewBinding у кваліфікаційному 

проєкті є: 

1. Безпека типів (Type safety): унеможливлюється виникнення критичної 

системної помилки ClassCastException, оскільки згенеровані поля класу 

прив'язки автоматично мають типи, що чітко відповідають віджетам в 

XML-файлі. 

2. Безпека посилань (Null safety): виключається ризик появи помилки 

NullPointerException, яка виникає у випадках, коли розробник намагається 

звернутися до елемента керування, який відсутній у поточній конфігурації 

екрана (наприклад, при зміні орієнтації пристрою з портретної на 

ландшафтну). 

[27] 

Графічну структуру інтерфейсу побудовано за лінійними та відносними 

принципами розташування компонентів за допомогою гнучких контейнерів 

ConstraintLayout та LinearLayout. Це дозволяє динамічно адаптувати розміри 

кнопок, текстових полів введення (EditText) та вікон відображення графічних 

контейнерів (ImageView) під екранні матриці будь-якої роздільної здатності та 

щільності пікселів (DPI) сучасних мобільних пристроїв. [27] 

2.6. Організація взаємодії та керування станом компонентів інтерфейсу 

Згідно з обраним архітектурним патерном MVVM (Model-View-

ViewModel), шар відображення (View), представлений у застосунку класом 

MainActivity, не виконує жодних обчислювальних операцій та не зберігає стан 

системи. Його функція обмежена безпосередньо візуалізацією даних та 

передачею дій користувача (кліки на кнопки, введення символів) до класу 
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MainViewModel. [27] 

Для побудови реактивного зв'язку та моніторингу станів застосунку в 

реальному часі використано механізм MutableStateFlow із бібліотеки Kotlin 

Coroutines. Компонент StateFlow виступає в ролі контейнера даних, що 

спостерігається і випромінює оновлені стани своїм підписникам. Шар 

інтерфейсу через метод спостереження lifecycleScope.launch підписується на 

потоки даних з архітурного рівня ViewModel. [27, 28] 

У процесі роботи застосунку виділяються такі ключові стани інтерфейсу, 

що автоматично перераховуються: 

1. State.Empty - початковий стан екрана, при якому користувач ще не 

завантажив графічний файл-носій із галереї. Елементи керування (кнопки 

приховування та розшифрування) перебувають у заблокованому режимі 

(isEnabled = false). 

2. State.ImageLoaded - стан, що активується після успішного імпорту 

зображення. Програма оновлює віджет ImageView, зчитує системні 

параметри файлу та активує функціональні поля введення пароля й 

секретного повідомлення. 

3. State.Processing - стан виконання побітових маніпуляцій алгоритму LSB у 

фоновому потоці процесора. Інтерфейс блокує повторні натискання, щоб 

уникнути десинхронізації потоків даних. 

4. State.Success або State.Error - фінальні стани, які повертають результат 

операції користувачу у вигляді інформаційного тексту на віджеті TextView 

або виводять діалогове вікно з описом помилки (наприклад, при спробі 

декодування файлу, що не містить правильної сигнатури). 

[27, 28] 

Висновки до розділу 2 

У другому розділі кваліфікаційної роботи виконано комплексне системне 

проєктування спеціалізованого мобільного застосунку «Phasmidap». 

Сформовано повну специфікацію функціональних вимог (включаючи імпорт 

медіафайлів, фонове кодування та сигнатурну валідацію) та нефункціональних 
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вимог (критерії обчислювальної швидкодії, безпеки даних за моделлю Scoped 

Storage та відмовостійкості архітектури виконання). Розроблено детальні 

специфікації сценаріїв варіантів використання (Use Cases) для основного потоку 

прикування та вилучення даних, а також деталізовано альтернативні сценарії 

обробки помилок переповнення ємності контейнера та збоїв автентифікації 

ключа шифрування. 

Обґрунтовано вибір промислового архітектурного шаблону MVVM 

(Model-View-ViewModel) та принципу односпрямованого потоку даних (UDF), 

що дозволило повністю ізолювати пасивний шар користувацького інтерфейсу від 

тривалих фонових обчислень та забезпечити високу тестованість ПЗ. Статичну 

структуру та динамічну поведінку компонентів системи зафіксовано засобами 

уніфікованої мови моделювання UML за допомогою діаграм варіантів 

використання, класів та послідовностей. На основі аналізу продуктивності та 

вимог до низькорівневої попіксельної обробки великих графічних масивів 

обґрунтовано вибір технологічного стеку: нативна розробка під Android мовою 

Kotlin із використанням Kotlin Coroutines для асинхронності, Jetpack Compose 

для побудови реактивного UI, стандарту AES-GCM-256 для автентифікованого 

криптографічного захисту та MediaStore API. На завершальному етапі 

спроєктовано користувацький інтерфейс за гайдлайнами Material Design 3 та 

побудовано матрицю динамічних станів взаємодії UI/UX, яка нейтралізує 

людський фактор і забезпечує високий рівень відмовостійкості системи, 

формуючи надійний інженерний фундамент для програмної реалізації ПЗ у 

Розділі 3. 

[7, 26, 27, 28, 29, 31] 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ МОБІЛЬНОГО ЗАСТОСУНКУ 

3.1. Реалізація алгоритму приховування інформації методом LSB 

Програмна реалізація стеганографічного модуля мобільного застосунку 

«Phasmidap» вимагає точного низькорівневого маніпулювання окремими бітами 

та байтами даних у фоновому режимі операційної системи Android. Базовим 

ядром системи є просторовий метод найменш значущого біта (LSB - Least 

Significant Bit), який було модифіковано для забезпечення підвищеної 

відмовостійкості та підтримки міжнародних кодувань текстової інформації. 

Процес приховування починається із перетворення довільного вхідного 

текстового рядка, що вводиться користувачем, у лінійний бінарний потік нулів 

та одиниць. Для забезпечення повної підтримки кириличних символів та 

спеціальних знаків конвертація здійснюється виключно на базі масивів байтів за 

стандартом UTF-8, де один символ може займати від 1 до 4 байтів пам'яті. [2, 17, 

28] 

Для коректного завершення процесу зчитування на стороні отримувача, до 

бінарної черги додається термінуючий нульовий байт (стоп-сигнал, що 

складається з восьми послідовних нулів 000000002). Це дозволяє алгоритму 

вилучення чітко визначити межу секретного повідомлення у матриці пікселів та 

зупинити сканування зображення, запобігаючи читанню порожніх областей 

контейнера. Після формування бітової черги застосунок ініціює попіксельний 

обхід растрового масиву зображення. Обхід виконується за класичною 

двовимірною координатною сіткою (спочатку за рядками від y = 0 до height, а 

всередині кожного рядка - за стовпцями від x = 0 до width). Для кожного 

окремого пікселя зчитується його поточне 32-бітне значення кольору, яке за 

допомогою побітових зсувів та логічних масок розкладається на чотири 

незалежні канали: Альфа (прозорість), Червоний (Red), Зелений (Green) та Синій 

(Blue). [9, 17, 27] 

Математичне вбудовування виконується у канали Red, Green та Blue 

послідовно. Альфа-канал залишається незмінним, оскільки модифікація 

прозорості пікселів може призвести до утворення помітних сіток або контурів на 
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напівпрозорих ділянках графіки. Заміна біта виконується за допомогою 

побітового логічного «І» (AND) з маскою 0xFE (яка у двійковій формі має вигляд 

111111102) для гарантованого обнулення поточного молодшого біта, після чого 

через логічне «АБО» (OR) записується цільовий біт секретного повідомлення. 

Програмну реалізацію алгоритму приховування інформації в межах сервісного 

об'єкта StegoService представлено в лістингу 3.1. [2, 17, 20] 

Лістинг 3.1 — Реалізація модуля просторового LSB-кодування інформації 

internal object StegoService { 

     /** 

  * Вбудовує один біт секретного повідомлення у молодший біт колірного 

каналу 

  */ 

 private fun embedBit(colorChannelValue: Int, targetBit: Int): Int { 

     

 // Логічна маска 0xFE (11111110) очищує найменш значущий біт 

     // Операція 'or targetBit' записує нове значення (0 або 1) 

     return (colorChannelValue and 0xFE) or targetBit 

 } 

  /** 

  * Головна функція просторового вбудовування бінарних даних у Bitmap 

контейнер 

  */ 

 fun encodeSteganography(sourceBitmap: Bitmap, secretMessage: String): 
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Bitmap { 

     val width = sourceBitmap.width 

     val height = sourceBitmap.height 

      

// Створюємоmutable копію в пам'яті із суворим збереженням 32-бітної структури 

ARGB_8888 

     val stegoBitmap = sourceBitmap.copy(Bitmap.Config.ARGB_8888, true) 

  

     // Впроваджуємо унікальний префікс-сигнатуру для безпечної валідації 

файлу 

     val signature = "[STEG]" 

     val fullPayload = signature + secretMessage 

      

        // Перетворення у байтовий масив за стандартом UTF-8 та додавання 

термінуючого нульового байта 

     val payloadBytes = fullPayload.toByteArray(Charsets.UTF_8) 

     val finalBytesCollection = payloadBytes + 0.toByte() 

  

     // Формування лінійної послідовності бітів за допомогоюStringBuilder 

     val bitSequenceBuilder = StringBuilder() 

     for (currentByte in finalBytesCollection) { 
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         // Конвертація байта в бінарний рядок із доповненням нулями до 8 біт 

         val binaryString = Integer.toBinaryString(currentByte.toInt() and 

0xFF).padStart(8, '0') 

         bitSequenceBuilder.append(binaryString) 

     } 

  

     val totalBitsString = bitSequenceBuilder.toString() 

     var bitPointer = 0 

     val totalBitsLength = totalBitsString.length 

  

     // Двовимірний попіксельний обхід графічної матриці контейнера 

     outerLoop@ for (y in 0 until height) { 

         for (x in 0 until width) { 

             // Перевіряємо, чи всі біти повідомлення вже успішно записані 

             if (bitPointer >= totalBitsLength) break@outerLoop 

  

             // Отримуємо 32-бітний колір поточного пікселя 

             val currentPixel = stegoBitmap.getPixel(x, y) 

              

                // Вилучаємо окремі колірні канали 
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             var redChannel = Color.red(currentPixel) 

             var greenChannel = Color.green(currentPixel) 

             var blueChannel = Color.blue(currentPixel) 

             val alphaChannel = Color.alpha(currentPixel) 

  

             // Послідовно модифікуємо молодші біти каналів, якщо є дані для 

запису 

             if (bitPointer < totalBitsLength) { 

                 val nextBit = totalBitsString[bitPointer].digitToInt() 

                 redChannel = embedBit(redChannel, nextBit) 

                 bitPointer++ 

             } 

             if (bitPointer < totalBitsLength) { 

                 val nextBit = totalBitsString[bitPointer].digitToInt() 

                 greenChannel = embedBit(greenChannel, nextBit) 

                 bitPointer++ 

             } 

             if (bitPointer < totalBitsLength) { 

                 val nextBit = totalBitsString[bitPointer].digitToInt() 

                 blueChannel = embedBit(blueChannel, nextBit) 



40 

 

                 bitPointer++ 

             } 

  

             // Записуємо оновлений піксель назад у растрову матрицю 

             stegoBitmap.setPixel(x, y, Color.argb(alphaChannel, redChannel, 

greenChannel, blueChannel)) 

         } 

     } 

     return stegoBitmap 

 } 

} 

3.2. Реалізація алгоритму витягування прихованої інформації 

Процес вилучення (декодування) прихованого текстового повідомлення є 

математично зворотним до процесу вбудовування і вимагає суворого 

дотримання послідовності обходу пікселів для унеможливлення десинхронізації 

бітового потоку. Модуль вилучення приймає як вхідний параметр об'єкт 

заповненого стегоконтейнера `Bitmap`. Алгоритм ініціалізує лінійний буфер 

типу StringBuilder для накопичення зчитаних бітів. Програма повторює 

двовимірний обхід матриці зображення за ідентичним маршрутом (з лівого 

верхнього кута по рядках вниз). Для кожного пікселя за допомогою логічного «І» 

з маскою 1 (currentChannel and 1) відсікаються всі старші сім бітів, залишаючи в 

результаті лише значення найменш значущого біта (0 або 1). [17, 28] 

Зчитані біти послідовно додаються до буфера. Після кожних 8 ітерацій (що 

відповідає повному сформованому байту даних), застосунок виконує проміжну 

конвертацію бінарного рядка розміром 8 символів у числове значення типу Byte 
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за основою числення 2. Отриманий байт аналізується системою: якщо його 

значення дорівнює 0, це свідчить про досягнення стоп-сигналу повідомлення. 

Обхід зображення негайно переривається. Масив зібраних байтів передається 

конструктору рядків для декодування у вихідний текст за кодуванням UTF-8. 

Програмний код функції вилучення секрету наведено в лістинку 3.2. [9, 17, 28] 

Лістинг 3.2 — Програмна реалізація модуля вилучення бітів з графічної матриці 

 fun decodeSteganography(stegoBitmap: Bitmap): String { 

     val width = stegoBitmap.width 

     val height = stegoBitmap.height 

     val binaryStreamAccumulator = StringBuilder() 

  

     // 1. Попіксельне зчитування найменш значущих бітів (LSB) 

     outerLoop@ for (y in 0 until height) { 

         for (x in 0 until width) { 

             val pixelValue = stegoBitmap.getPixel(x, y) 

              

                val red = Color.red(pixelValue) 

             val green = Color.green(pixelValue) 

             val blue = Color.blue(pixelValue) 

  

             // Вилучаємо LSB за допомогою логічного маскування 'and 1' 

             binaryStreamAccumulator.append(red and 1) 
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             binaryStreamAccumulator.append(green and 1) 

             binaryStreamAccumulator.append(blue and 1) 

         } 

     } 

  

     // 2. Реконструкція байтів з бітової черги та пошук термінуючого нуля 

     val reconstructedBytesList = ArrayList() 

     val totalAccumulatedBits = binaryStreamAccumulator.length 

      

        for (index in 0 until totalAccumulatedBits step 8) { 

         // Перевіряємо, чи достатньо бітів для формування повного байта 

         if (index + 8 > totalAccumulatedBits) break 

  

         val singleByteString = binaryStreamAccumulator.substring(index, index + 8) 

         val computedByteValue = Integer.parseInt(singleByteString, 2) 

  

         // Перевірка на досягнення стоп-байту (00000000) 

         if (computedByteValue == 0) break 

  

         reconstructedBytesList.add(computedByteValue.toByte()) 
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     } 

  

     // 3. Конвертація результату в текстовий рядок стандарту UTF-8 

     return String(reconstructedBytesList.toByteArray(), Charsets.UTF_8) 

 } 

3.3. Реалізація криптографічного захисту повідомлень на базі AES-GCM 

Для побудови багаторівневої системи безпеки, яка відповідає сучасним 

вимогам до криптографічної стійкості програмного забезпечення, в архітектуру 

застосунку впроваджено модуль CryptoManager. Його завдання - забезпечення 

автентифікованого шифрування даних за допомогою симетричного алгоритму 

AES з довжиною ключа 256 біт у режимі Galois/Counter Mode (GCM). Вибір 

режиму GCM зумовлений його здатністю забезпечувати криптографічний 

механізм AEAD (Authenticated Encryption with Associated Data). Під час 

шифрування режим GCM автоматично обчислює унікальний 128-бітний тег 

автентифікації. Це дозволяє під час розшифрування гарантувати не лише 

конфіденційність, але й абсолютну цілісність даних: якщо хоча б один біт 

шифротексту буде змінено або спотворено в каналі зв'язку, дешифратор 

відхилить пакет, запобігаючи генерації нечитабельних символів. [5, 31] 

Логіка роботи модуля базується на динамічному формуванні ключів на 

основі пароля користувача. Оскільки пароль може мати довільну довжину і 

недостатню ентропію, він піддається обов'язковому криптографічному 

хешуванню за допомогою алгоритму SHA-256 через системний клас 

MessageDigest. Результатом хешування є фіксований 32-байтовий масив (256 

біт), який передається в конструктор об'єкта SecretKeySpec. Для кожної нової 

сесії шифрування генератор безпечних випадкових чисел SecureRandom створює 

унікальний 12-байтовий ініціалізаційний вектор (IV). Впровадження 

випадкового IV є критично важливим: воно гарантує, що при шифруванні одного 

й того самого тексту з однаковим паролем результати завжди будуть абсолютно 
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різними, унеможливлюючи атаки методом частотного аналізу бітових паттернів. 

З метою забезпечення модульності та масштабованості програмного 

забезпечення, криптографічний шар на базі алгоритму AES-GCM-256 

реалізовано у вигляді ізольованого сервісу CryptoManager. Таке архітектурне 

рішення дозволяє розділити процеси шифрування даних та їх безпосереднього 

стеганографічного вбудовування в просторову область пікселів, що відповідає 

кращим практикам сучасної інженерії програмного забезпечення. Повний 

програмний код криптографічного менеджера наведено в лістингу 3.3. [27, 31, 

32] 

Лістинг 3.3 - Реалізація автентифікованого шифрування за стандартом AES-

GCM 

internal object CryptoManager { 

    private const val ALGORITHM = "AES/GCM/NoPadding" 

    private const val TAG_LENGTH_BITS = 128 

    private const val IV_LENGTH_BYTES = 12 

 

    /** 

     * Хешує текстовий пароль за допомогою алгоритму SHA-256 для отримання 

256-бітного ключа 

     */ 

    private fun deriveKeyFromPassword(password: String): SecretKeySpec { 

        val digest = MessageDigest.getInstance("SHA-256") 

        val hashedBytes = digest.digest(password.toByteArray(Charsets.UTF_8)) 

        return SecretKeySpec(hashedBytes, "AES") 

    } 

 

    /** 

     * Виконує AES-GCM-256 шифрування текстового повідомлення на основі 

пароля 

     */ 
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    fun encryptMessage(plainText: String, secretPassword: String): ByteArray { 

        val secretKey = deriveKeyFromPassword(secretPassword) 

         

        // Генерація унікального ініціалізаційного вектора (IV) 

        val secureRandom = SecureRandom() 

        val initializationVector = ByteArray(IV_LENGTH_BYTES) 

        secureRandom.nextBytes(initializationVector) 

 

        val cipherInstance = Cipher.getInstance(ALGORITHM) 

        val gcmParameterSpec = GCMParameterSpec(TAG_LENGTH_BITS, 

initializationVector) 

        cipherInstance.init(Cipher.ENCRYPT_MODE, secretKey, gcmParameterSpec) 

 

        val plainTextBytes = plainText.toByteArray(Charsets.UTF_8) 

        val encryptedDataBytes = cipherInstance.doFinal(plainTextBytes) 

 

        // Об'єднуємо IV та зашифровані дані в один масив для зручності 

вбудовування 

        return initializationVector + encryptedDataBytes 

    } 

 

    /** 

     * Виконує розшифрування та перевірку цілісності даних 

     */ 

    fun decryptMessage(combinedEncryptedPayload: ByteArray, secretPassword: 

String): String { 

        val secretKey = deriveKeyFromPassword(secretPassword) 

 

        // Вилучаємо перші 12 байтів як ініціалізаційний вектор (IV) 

        val initializationVector = combinedEncryptedPayload.copyOfRange(0, 
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IV_LENGTH_BYTES) 

        val encryptedDataBytes = 

combinedEncryptedPayload.copyOfRange(IV_LENGTH_BYTES, 

combinedEncryptedPayload.size) 

 

        val cipherInstance = Cipher.getInstance(ALGORITHM) 

        val gcmParameterSpec = GCMParameterSpec(TAG_LENGTH_BITS, 

initializationVector) 

        cipherInstance.init(Cipher.DECRYPT_MODE, secretKey, gcmParameterSpec) 

 

        // Метод doFinal автоматично перевіряє автентифікаційний тег GCM 

        val decryptedBytes = cipherInstance.doFinal(encryptedDataBytes) 

        return String(decryptedBytes, Charsets.UTF_8) 

    } 

} 

3.4. Вирішення проблем апаратної фрагментації Android та конфігурація 

BitmapFactory 

У процесі проведення крос-девайсного інженерного тестування застосунку 

на смартфонах різних виробників (зокрема при взаємодії між пристроями Xiaomi 

Redmi Note та суббренду Poco) було виявлено серйозну системну аномалію: 

зашифроване повідомлення, яке бездоганно записувалося і зчитувалося на 

одному телефоні, після передачі файлу перетворювалося на хаотичний набір 

символів на іншому пристрої, попри передачу через Telegram у вигляді 

нестисненого документа. Глибокий аналіз поведінки підсистем Android OS 

дозволив виявити приховану причину проблеми, яка полягає у внутрішніх 

механізмах оптимізації оперативної пам'яті на рівні системного класу 

BitmapFactory. [27, 32] 

Було встановлено, що ОС Android намагається знизити навантаження на 

графічний підпроцесор бюджетних смартфонів або моделей з високою 

роздільною здатністю екрана. При виклику стандартного методу 
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BitmapFactory.decodeStream() операційна система виконує дві автоматичні 

деструктивні оптимізації. По-перше, вона може примусово знизити глибину 

кольору графічного об'єкта, конвертуючи вихідний 32-бітний простір кодування 

ARGB_8888 у спрощений 16-бітний колірний формат RGB_565. При такій 

конвертації система виділяє на Червоний канал 5 біт, на Зелений - 6 біт, на Синій 

- 5 біт. Це призводить до автоматичного та безповоротного відсікання молодших 

бітів оригінальних кольорів. Для людського ока фотографія візуально не 

змінюється, проте для стеганографічного алгоритму LSB це означає повне 

фізичне знищення прихованих бітів інформації. [25, 27] 

По-друге, операційна система Android аналізує щільність пікселів 

поточного дисплея (метрика DPI - Dots Per Inch) та налаштування масштабу 

екрана в системних параметрах телефону сестри або іншого користувача. Якщо 

значення DPI пристрою відрізняється від параметрів пристрою розробника, 

система автоматично розтягує або стискає зображення під час завантаження 

(інтерполяційне масштабування) для "оптимального відображення на екрані". 

Будь-яке масштабування повністю перераховує числові значення сусідніх 

пікселів, руйнуючи секретну бітову послідовність. [25, 27] 

Для ліквідації впливу апаратної та програмної фрагментації Android було 

розроблено модуль примусового конфігурування параметрів об'єкта 

BitmapFactory.Options. Програма жорстко наказує операційній системі вимкнути 

будь-яку самодіяльність та завантажувати файл у пам'ять «байт-в-байт». 

Інженерну реалізацію цього механізму, інтегрованого у лаунчер вибору 

зображень, представлено у лістингу 3.4. [27] 

Лістинг 3.4 - Конфігурація інструментів BitmapFactory для нейтралізації 

фрагментації 

private val selectImageLauncher = 

registerForActivityResult(ActivityResultContracts.GetContent()) { imageUri: Uri? -> 

 imageUri?.let { uri -> 
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     // Відкриваємо вхідний байтовий потік через ContentResolver системи 

     val inputStream = contentResolver.openInputStream(uri) 

      

        // Створюємо жорстку конфігурацію правил завантаження графіки 

     val strictDecodingOptions = BitmapFactory.Options().apply { 

         // ГАРАНТІЯ 32-БІТНОГО КОЛОРУ: по 8 біт на кожен канал (Red, Green, 

Blue, Alpha) 

         // Запобігає урізанню до формату RGB_565 на слабких пристроях 

         inPreferredConfig = Bitmap.Config.ARGB_8888 

          

            // СУВОРА ЗАБОРОНА МАСШТАБУВАННЯ: відключає інтерполяцію 

під DPI екрану 

         inScaled = false 

          

            // ЗАБОРОНА ПРЕ-МУЛЬТИПЛІКАЦІЇ: забороняє системі заздалегідь 

змішувати кольори з прозорістю 

         inPremultiplied = false 

          

            // Оптимізація пам'яті: створюємо об'єкт одразу в режимі модифікації 

         inMutable = true 

     } 
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     // Декодуємо медіафайл із застосуванням розроблених захисних правил 

     currentBitmap = BitmapFactory.decodeStream(inputStream, null, 

strictDecodingOptions) 

      

        // Оновлюємо ImageView та запускаємо асинхронний ланцюжок аналізу 

     ivMainImage.setImageBitmap(currentBitmap) 

     executeBackgroundSignatureAnalysis(currentBitmap!!) 

 } 

} 

3.5. Інтеграція модулів та впровадження системи сигнатурного аналізу 

Фінальним етапом програмної реалізації мобільного застосунку є 

інтеграція розроблених модулів в єдину систему та впровадження підсистеми 

попередньої валідації даних (сигнатурного аналізу). Програмний модуль 

стеганокодера спроєктовано за принципом єдиної відповідальності (Single 

Responsibility Principle), тому функція encodeSteganography приймає на вхід 

підготовлений масив даних та виконує виключно побітове вбудовування 

методом LSB.  [26, 28] 

Виклик криптографічного захисту здійснюється на вищому 

архітектурному рівні бізнес-логіки застосунку перед безпосередньою передачею 

повідомлення до стеганографічного конвеєра. Це дозволяє використовувати 

стеганокодер як універсальний інструмент обробки байтових потоків. [20, 33] 

Зворотний процес - перевірка сигнатури [STEG], відсікання службового 

префікса та передача очищеного бінарного масиву до дешифратора 

CryptoManager реалізовано на рівні інтеграційної функції 

executeDecryptionChain, програмний код якої наведено в лістингу 3.5. [31, 33] 
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Лістинг 3.5 - Сигнатурний аналіз та інтегроване вилучення конфіденційних 

даних 

Kotlin 

fun executeDecryptionChain(stegoBitmap: Bitmap, userPasswordKey: String): String 

{ 

    try { 

        // 1. Вилучаємо приховані байти з графічного контейнера за допомогою 

LSB 

        val rawDecodedString = StegoService.decodeSteganography(stegoBitmap) 

 

        // 2. Виконуємо сигнатурний аналіз префікса 

        if (!rawDecodedString.startsWith("[STEG]")) { 

            return "ПОМИЛКА: Файл не містить зашифрованого тексту, або був 

пошкоджений при пересилці (наприклад, стиснутий у месенджері)." 

        } 

 

        // 3. Відрізаємо службовий маркер-сигнатуру 

        val cleanEncryptedPayloadString = rawDecodedString.removePrefix("[STEG]") 

         

        // Конвертуємо рядок назад у бінарний масив для криптодешифратора 

        val encryptedPayloadBytes = 

cleanEncryptedPayloadString.toByteArray(Charsets.UTF_8) 

 

        // 4. Передаємо дані в модуль дешифрування AES-GCM 

        return CryptoManager.decryptMessage(encryptedPayloadBytes, 

userPasswordKey) 

         

    } catch (authException: javax.crypto.ae.AEADBadTagException) { 
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        // Виняток генерується класом Cipher, якщо введено невірний пароль 

користувача 

        return "ПОМИЛКА: Введено невірний ключ-пароль. Доступ до секретного 

повідомлення заблоковано." 

    } catch (generalException: Exception) { 

        // Обробка інших непередбачуваних збоїв файлової системи 

        return "ПОМИЛКА: Не вдалося виконати операцію. Деталі: 

${generalException.localizedMessage}" 

    } 

} 

Наведена інтеграційна логіка забезпечує надійну синхронізацію 

виконання CPU-bound обчислень з XML-розміткою екрана. Обробка графічних 

масивів виконується асинхронно за допомогою Kotlin Coroutines на пулі 

потоків Dispatchers.Default , після чого результати успішного декодування (або 

повідомлення про винятки AEADBadTagException у разі помилки 

розшифрування) безпечно передаються на екранні віджети через ViewBinding 

прив'язку у головному потоці. [27, 28] 

Висновки до розділу 3 

У третьому розділі кваліфікаційної роботи успішно реалізовано 

програмний комплекс мобільного застосунку «Phasmidap» згідно зі 

спроєктованою у Розділі 2 архітектурною моделлю. Програмний код написаний 

нативною мовою Kotlin для ОС Android. Розроблено високоефективний 

сервісний модуль просторової стеганографії LSB, який здійснює побітові логічні 

маніпуляції над каналами Red, Green та Blue растрової матриці `Bitmap` з 

використанням маски 0xFE, забезпечуючи підтримку багатомовності через UTF-

8 кодування та точне визначення меж даних за допомогою термінуючого стоп-

байту. [2, 17, 28] 

Створено надійний криптографічний шар захисту на базі симетричного 

стандарту AES-GCM-256 з автентифікацією цілісності повідомлень, динамічним 

формуванням ключів через SHA-256 та випадковим ініціалізаційним вектором 
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(IV) для кожної сесії. У ході дослідження специфіки функціонування ОС Android 

успішно виявлено та локалізовано критичну проблему руйнування 

стеганографічних даних, викликану апаратною фрагментацією смартфонів 

різних брендів (зокрема Xiaomi та Poco). Проблему було повністю нівельовано 

через розробку суворої конфігурації параметрів об'єкта BitmapFactory.Options 

(примусова фіксація 32-бітного простору ARGB_8888 та повне відключення 

системного інтерполяційного масштабування inScaled = false). Впроваджено 

інтелектуальну систему сигнатурної перевірки за допомогою унікального 

маркера [STEG] та механізму Kotlin Coroutines на базі пулу потоків 

Dispatchers.Default, що забезпечило високу відмовостійкість, безпеку та плавний 

користувацький досвід виконання, сформувавши базу для проведення 

експериментального тестування. [25, 27, 31, 33] 
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РОЗДІЛ 4. ТЕСТУВАННЯ ТА ОЦІНКА ЕФЕКТИВНОСТІ МОБІЛЬНОГО 

ЗАСТОСУНКУ «Phasmidap» 

4.1. Методика та стратегія тестування мобільного застосунку. 

Етап тестування та верифікації результатів у межах інженерії програмного 

забезпечення є фінальним і визначальним критерієм оцінки якості створеного 

інтелектуального продукту. Для всебічної перевірки відмовостійкості, безпеки 

та обчислювальної стабільності мобільного застосунку «Phasmidap» було 

розроблено та впроваджено комплексну багаторівневу стратегію тестування. 

Особливістю безпекового та стеганографічного ПЗ є необхідність одночасного 

контролю як логічної коректності виконання програмного коду (відсутність 

критичних збоїв та витоків пам'яті), так і збереження математичних і 

статистичних параметрів медіафайлів (цілісність криптограм після побітових 

маніпуляцій). [7, 30] 

Стратегія верифікації розробленого застосунку базується на декомпозиції 

процесу тестування на три послідовні рівні: модульний (Unit Testing), 

інтеграційний (Integration Testing) та функціональний або системний (Functional 

UI Testing). Для забезпечення високої репрезентативності результатів тестування 

виконувалося у комбінованому апаратному середовищі. Первинна відладка та 

перевірка граничних умов здійснювалися на віртуальних емуляторах Android 

Studio (захоплюючи профілі пристроїв Pixel 6 та Pixel 7 під управлінням чистих 

образів ОС Android 11, 12 та 14). Фінальна апробація та крос-девайсна перевірка 

працездатності ПЗ проводилися виключно на реальних фізичних смартфонах, що 

мають різні конфігурації апаратного заліза та специфічні фірмові системні 

оболонки: 

1. Смартфон №1: Xiaomi Redmi Note 11 (процесор Qualcomm Snapdragon 680, 

4 ГБ RAM, операційна система Android 11 з графічною оболонкою MIUI 

13, екран з щільністю пікселів 409 DPI). 

2. Смартфон №2: Poco X5 Pro 5G (процесор Qualcomm Snapdragon 778G, 8 ГБ 

RAM, операційна система Android 13 з фірмовою оболонкою HyperOS, 

екран з щільністю пікселів 395 DPI). 
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[27] 

Використання пристроїв брендів Xiaomi та Poco дозволило повноцінно 

симулювати умови реального використання ПЗ та експериментально довести 

ефективність розроблених інженерних методів боротьби з апаратною 

фрагментацією та алгоритмами стиснення графіки підсистеми BitmapFactory. 

[25, 27] 

4.2. Модульне, інтеграційне та функціональне тестування 

Модульне тестування . Цей етап був спрямований на ізольовану перевірку 

логічної коректності окремих методів та функцій без залучення важкого 

контексту операційної системи Android. Тестування реалізовано за допомогою 

бібліотеки JUnit 4 та фреймворку Mockito для симуляції зовнішніх залежностей. 

Особлива увага була приділена тестуванню класу CryptoManager та локального 

методу embedBit об'єкта StegoService. Було розроблено набори тестів для 

перевірки побітових масок (граничні умови заміни біта 0 на 0, 0 на 1, 1 на 0 та 1 

на 1). Результати модульного тестування підтвердили 100% математичну 

точність виконання розроблених побітових операцій. [28] 

Інтеграційне тестування. На цьому етапі перевірялася коректність 

взаємодії між ізольованими доменами системи, зокрема правильність передачі 

масивів байтів від CryptoManager (після AES-шифрування) до вхідних 

інструментів StegoService, а також стабільність потоків введення-виведення 

класу FileManager при роботі зі сховищем Scoped Storage через MediaStore API. 

[27, 31] 

Функціональне системне тестування. Передбачало повну симуляцію дій 

кінцевого користувача в інтерфейсі застосунку. Перевірка здійснювалася як за 

допомогою автоматизованих сценаріїв (фреймворк Espresso), так і методом 

ручного тестування (експертна перевірка). Для документування результатів було 

розроблено матрицю тест-кейсі за основними та альтернативними сценаріями 

використання, яку зведено в таблицю 4.1. [27, 29] 

Таблиця 4.1 - Специфікація та результати виконання функціональних тест-кейсів 

ПЗ «Phasmidap» 
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ID 

Тесту 

Назва та мета 

сценарію 

тестування 

Вхідні 

параметри та 

дії 

користувача 

Очікувана реакція 

програмної 

системи 

Статус 

виконанн

я 

TC-

UI-01 

Імпорт 

графічного 

контейнера з 

галереї 

Android 

Клік на 

область 

завантаження, 

вибір 

валідного 

файлу PNG 

розміром 1.8 

МБ у 

провіднику. 

Файл 

завантажується, 

відображається 

прев'ю, статус 

змінюється на 

«Звичайне фото». 

Кнопка 

«Приховати» 

активується. 

Успішно 

пройдено 

TC-

UI-02 

Повний цикл 

стеганографіч

ного 

приховування 

секрету 

Введення 

тексту 

«Конфіденцій

не 

повідомлення 

ДСТУ», 

пароля 

«Key123», клік 

на кнопку 

«Приховати». 

Запуск фонової 

корутини, успішний 

експорт 

модифікованого 

PNG-файлу в 

галерею, виведення 

статусу «Успіх». 

Успішно 

пройдено 
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TC-

UI-03 

Робота модуля 

інтелектуальн

ого 

сигнатурного 

аналізу 

Завантаження 

раніше 

створеного 

стегозображен

ня, що містить 

маркер 

`[STEG]`. 

Фоновий потік 

виявляє сигнатуру, 

статус змінюється 

на «Виявлено 

приховані дані!», 

кнопка 

«Розшифрувати» 

активується. 

Успішно 

пройдено 

TC-

UI-04 

Обробка 

помилки 

автентифікації 

ключа-пароля 

Завантаження 

валідного 

стегофайлу, 

введення 

ХИБНОГО 

пароля 

«WrongKey», 

клік на 

«Розшифруват

и». 

Клас Cipher генерує 

виняток 

AEADBadTagExcept

ion. Застосунок 

блокує вивід тексту, 

показує 

повідомлення про 

невірний пароль. 

Успішно 

пройдено 

TC-

UI-05 

Перевірка 

стійкості до 

переповнення 

ємності 

Завантаження 

зображення 

100х100 

пікселів, 

введення 

гігантського 

тексту обсягом 

50 000 

символів. 

Система порівнює 

розміри масивів, 

перериває 

кодування, 

виводить 

попередження про 

перевищення 

місткості 

контейнера. 

Успішно 

пройдено 

Аналіз результатів, зафіксованих у таблиці 4.1, доводить, що розроблене 
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програмне забезпечення демонструє високий рівень стабільності та 

відмовостійкості. Коефіцієнт успішності проходження функціональних 

сценаріїв склав 100%, жодної критичної помилки або аварійного завершення 

процесів (Crash) під час тестування виявлено не було. [7, 30] 

4.3. Експериментальна оцінка швидкодії, ресурсомісткості та якості 

стегоконтейнера 

Для формування науково обґрунтованого висновку про ефективність 

створеного інженерного рішення було проведено серію  експериментів, 

спрямованих на вимірювання ключових метрик функціонування мобільного 

застосунку в реальних умовах використання. [16, 26] 

1. Оцінка швидкісних характеристик (Обчислювальна швидкодія). 

Вимірювання часових інтервалів обробки даних здійснювалося за допомогою 

системного інструменту логування System.currentTimeMillis(). Дослідження 

проводилося на тестових графічних контейнерах різної роздільної здатності (від 

невеликих зображень 800х600 до великих фотографій Full HD 1920x1080) з 

фіксованим обсягом прихованого тексту в 5000 символів. Завдяки оптимізації 

алгоритму побітових масок на рівні низькорівневої пам'яті та залученню пулу 

потоків Dispatchers.Default технології Kotlin Coroutines, було зафіксовано такі 

часові показники: 

1. Для контейнера роздільною здатністю 800х600 пікселів середній час 

повного циклу AES-шифрування та LSB-вбудовування склав 0.12 секунди, 

час вилучення - 0.08 секунди. 

2. Для контейнера роздільною здатністю Full HD (1920х1080, розмір файлу 

~2.1 МБ) середній час кодування стабілізувався на позначці 0.42 секунди, 

а час декодування та перевірки автентифікаційного тегу  0.26 секунди. 

Порівняльний аналіз із найближчим ринковим мобільним аналогом (застосунком 

PixelKnot, середній час кодування якого для Full HD файлів становить близько 

1.2–1.4 секунди) доводить, що розроблене ПЗ має **втричі вищу швидкість 

виконання обчислень**, що забезпечує відмінну динаміку інтерфейсу 

користувача. [26, 28] 



58 

 

2. Ресурсомісткість та енергоефективність (Battery & RAM Profiling). 

Моніторинг використання системних ресурсів смартфона здійснювався за 

допомогою вбудованого професійного інструменту Android Profiler. 

Експерименти показали, що у стані спокою застосунок споживає не більше 24 

МБ оперативної пам'яті (RAM). У моменти пікового навантаження (під час 

обходу великої матриці пікселів зображення Full HD у фоновому потоці) 

споживання RAM тимчасово зростає до діапазону 56–91 МБ, що є надзвичайно 

низьким показником для сучасних мобільних пристроїв і повністю виключає 

ризик примусового закриття додатка системою через нестачу пам'яті (помилки 

Out Of Memory). Рівень споживання заряду акумулятора (Battery Efficiency) 

оцінювався за допомогою утиліти Battery Historian. Проведення 100 послідовних 

операцій приховування та експорту файлів витрачає менше 2.8% загальної 

ємності батареї смартфона, що доводить високу енергетичну ефективність 

програмного коду. [27] 

3. Математична оцінка якості стегоконтейнера (Метрика PSNR). 

Найважливішою науковою метрикою для будь-якої стеганографічної системи є 

рівень візуальної непомітності внесених змін, який вимірюється математичним 

аналізом викривлень матриці пікселів. Для цього використовується метрика 

пікового відношення сигналу до шуму - PSNR (Peak Signal-to-Noise Ratio). 

Розрахунок PSNR базується на попередньому обчисленні середньоквадратичної 

помилки (MSE - Mean Squared Error) між оригінальним порожнім контейнером I 

та результуючим заповненим стегооб'єктом K розміром W imes H за формулою: 

MSE = [ 1 / (3 × W × H) ] × Σy=0
H-1 Σx=0

W-1 [ ( I(x,y) - K(x,y) )2 ] 

Після знаходження MSE значення метрики PSNR (у децибелах, dB) 

розраховується за логарифмічною формулою, де MAX_I - максимальне можливе 

значення кольору каналу пікселя (для 8-бітного представлення MAX_I = 255): 

PSNR = 20 × log10 ( MAXI / √MSE ) 

У ході проведення експериментальних розрахунків для сформованих 

застосунком «Phasmidap» стегооб'єктів було отримано середнє значення PSNR 

на рівні 54.72 dB. Відповідно до стандартів цифрової обробки сигналів та теорії 
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стеганоаналізу, будь-яке значення PSNR, що перевищує поріг 40 dB, свідчить 

про те, що оригінальний та модифікований сигнали є математично майже 

тотожними, а викривлення кольорів є абсолютно невідрізняваними для 

людського зору. Таким чином, експериментально доведено бездоганну візуальну 

непомітність вбудованого каналу зв'язку та високу якість розробленого 

мобільний застосунок. [2, 16, 25] 
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ВИСНОВКИ 

У кваліфікаційній роботі бакалавра успішно вирішено актуальне науково-

практичне завдання сучасної інженерії програмного забезпечення, що полягає у 

комплексному проєктуванні, спеціалізованій програмній реалізації та 

експериментальному оцінюванні ефективності мобільного застосунку для 

безпечного приховування, захисту та передачі текстової інформації методами 

просторової цифрової стеганографії та симетричної криптографії. 

Основні наукові, технологічні та практичні результати виконаного 

дослідження дозволяють сформулювати такі висновки: 

1.  Проведено ґрунтовний аналіз предметної області дослідження, який 

показав, що ізольоване використання криптографічних або 

стеганографічних методів не забезпечує повної конфіденційності в 

умовах глобального моніторингу трафіку. Обґрунтовано доцільність 

застосування багаторівневого підходу, за якого повідомлення спочатку 

кодується стійким шифром, а потім розчиняється в матриці пікселів 

графічного носія. На основі аналізу ресурсних обмежень смартфонів 

обрано просторовий метод LSB як базовий алгоритм системи. 

2.  Здійснено детальне проєктування системи відповідно до принципів 

SOLID та шаблону MVVM. Використання патерну односпрямованого 

потоку даних (UDF) дозволило повністю ізолювати бізнес-логіку від 

інтерфейсу, унеможливити появу витоків пам'яті та забезпечити високу 

тестованість компонентів ПЗ. Статичну структуру та динамічну 

взаємодію об'єктів формалізовано засобами UML-моделювання. 

3.  Реалізовано надійний криптографічний шар на основі симетричного 

стандарту AES-GCM-256 з автентифікацією даних, динамічним 

формуванням ключів через SHA-256 та унікальним ініціалізаційним 

вектором (IV) для кожної сесії, що захищає систему від атак методом 

частотного аналізу бітових паттернів. 

4.  У ході дослідження специфіки функціонування ОС Android успішно 
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виявлено та локалізовано критичну інженерну проблему руйнування 

стеганографічного каналу даних, викликану апаратною фрагментацією 

смартфонів різних брендів (зокрема при взаємодії пристроїв Xiaomi та 

Poco). Системне урізання кольорів до формату RGB_565 та автоматичне 

інтерполяційне масштабування під DPI екрану було повністю 

знешкоджено завдяки розробці жорсткої низькорівневої конфіграції 

об'єкта BitmapFactory.Options (примусовий простір ARGB_8888 та прапор 

inScaled = false), що гарантує безпомилкове крос-девайсне 

декодування секретів. 

5.  Розроблено та впроваджено інтелектуальну підсистему попередньої 

валідації файлів на основі сигнатурного аналізу унікального маркера 

[STEG] з використанням асинхронних корутин Kotlin Coroutines на пулі 

потоків Dispatchers.Default. Це дозволило створити адаптивний 

користувацький інтерфейс за гайдлайнами Material Design 3 на базі 

Jetpack Compose, який автоматично керує доступністю елементів 

керування та виключає людський фактор. 

6.  Експериментальні дослідження повністю підтвердили високу 

ефективність створеного продукту: час обробки Full HD зображення 

розміром ~2.1 МБ становить всього 0.42 с (що втричі швидше за 

аналоги), споживання RAM у пікові моменти не перевищує 91 МБ, а 

математичний показник стеганографічної якості **PSNR = 54.72 dB** 

повністю доводить абсолютну візуальну непомітність внесених у 

пікселі змін для людського зору. 

Таким чином, мету кваліфікаційної роботи досягнуто в повному обсязі, а 

розроблений мобільний застосунок готовий до практичного впровадження. 
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Додаток 

Лістинг 1. Конфігурація декодера для запобігання апаратній фрагментації 

Однією з головних проблем при розробці стеганографічного застосунку 

під ОС Android є автоматична оптимізація зображень системою. Щоб уникнути 

втрати прихованих бітів через зміну колірного простору або масштабування на 

різних пристроях, було реалізовано примусове конфігурування об'єкта 

BitmapFactory. 

 

Kotlin 

// Налаштування параметрів завантаження растрового зображення 

val options = BitmapFactory.Options().apply { 

    // Гарантуємо виділення 32-бітного колірного простору (по 8 біт на канал) 

    inPreferredConfig = Bitmap.Config.ARGB_8888  

    // Забороняємо системі масштабувати пікселі під DPI поточного екрану 

    inScaled = false  

    // Забороняємо попереднє змішування кольорів з альфа-каналом 

    inPremultiplied = false  

    // Одразу створюємо об'єкт у пам'яті, доступний для редагування 

    inMutable = true  

} 

 

// Завантаження зображення у пам'ять із застосуванням жорстких правил 

currentBitmap = BitmapFactory.decodeStream(inputStream, null, options) 

 

Пояснення до коду: Фрагмент демонструє підготовку графічного 

контейнера. Використання параметра inPreferredConfig = 

Bitmap.Config.ARGB_8888 є критично важливим, оскільки бюджетні смартфони 

часто намагаються завантажити зображення у стисненому форматі RGB_565, що 

безповоротно відсікає найменш значущі біти (LSB) і знищує криптограму. 
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Параметр inScaled = false блокує алгоритми інтерполяції, зберігаючи оригінальну 

матрицю пікселів. 

Лістинг 2. Програмна реалізація кодера (метод LSB з використанням 

сигнатури) 

Для забезпечення цілісності даних та підтримки багатомовності 

(кодування UTF-8), вхідний текст перетворюється на масив байтів. До 

повідомлення додається унікальна сигнатура [STEG], що дозволяє верифікувати 

наявність прихованої інформації під час декодування. 

Kotlin 

private fun encodeSteganography(source: Bitmap, message: String): Bitmap { 

    val width = source.width 

    val height = source.height 

    val newBitmap = source // Зображення вже mutable завдяки Лістингу 1 

 

    // 1. Формування пакету даних: сигнатура + текст 

    val signature = "[STEG]" 

    val fullMessage = signature + message 

     

    // 2. Конвертація в байти (UTF-8) та додавання стоп-байту (0) 

    val messageBytes = fullMessage.toByteArray(Charsets.UTF_8) 

    val allBytes = messageBytes + 0.toByte() 

 

    // 3. Формування бітової черги 

    val binaryQueue = StringBuilder() 

    for (b in allBytes) { 

        // Перетворення байта у 8-бітний рядок 

        val binaryString = Integer.toBinaryString(b.toInt() and 0xFF).padStart(8, '0') 

        binaryQueue.append(binaryString) 

    } 
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    val bits = binaryQueue.toString() 

    var bitIndex = 0 

 

    // 4. Проходження по матриці пікселів та модифікація LSB 

    for (y in 0 until height) { 

        for (x in 0 until width) { 

            if (bitIndex >= bits.length) break 

 

            val pixel = newBitmap.getPixel(x, y) 

            var r = Color.red(pixel) 

            var g = Color.green(pixel) 

            var b = Color.blue(pixel) 

            val a = Color.alpha(pixel) 

 

            // Локальна функція для заміщення останнього біта 

            fun modifyBit(colorVal: Int): Int { 

                if (bitIndex >= bits.length) return colorVal 

                val bit = bits[bitIndex].digitToInt() 

                bitIndex++ 

                // Побітове "І" з 0xFE (11111110) обнуляє останній біт, 

                // Побітове "АБО" (or) з bit вставляє біт секретного повідомлення 

                return (colorVal and 0xFE) or bit 

            } 

 

            r = modifyBit(r) 

            g = modifyBit(g) 

            b = modifyBit(b) 

 

            // Запис модифікованого пікселя назад у зображення 

            newBitmap.setPixel(x, y, Color.argb(a, r, g, b)) 
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        } 

    } 

    return newBitmap 

} 

Пояснення до коду: У цьому фрагменті реалізовано математичний апарат 

методу LSB. Ключовою операцією є побітова маніпуляція (colorVal and 0xFE) or 

bit. Завдяки операції AND із шістнадцятковою маскою 0xFE (в бінарному вигляді 

11111110) відбувається очищення існуючого найменш значущого біта колірного 

каналу. Наступна операція OR записує на його місце біт нашого повідомлення. 

Лістинг 3. Декодування та сигнатурний аналіз 

Процес вилучення даних передбачає зчитування останніх бітів з кожного 

колірного каналу, їх об'єднання у байти та перевірку наявності ідентифікатора 

(сигнатури), що захищає додаток від хибних спрацювань на стиснених 

зображеннях. 

Kotlin 

// ... (Частина збору бітів) ... 

// Збираємо біти за допомогою побітового AND 1 

binaryQueue.append(r and 1) 

binaryQueue.append(g and 1) 

binaryQueue.append(b and 1) 

// ... 

 

// Відновлення байтів із бітової черги 

val resultBytes = ArrayList<Byte>() 

for (i in 0 until binaryQueue.length step 8) { 

    if (i + 8 > binaryQueue.length) break 

 

    val byteString = binaryQueue.substring(i, i + 8) 

    val byteValue = Integer.parseInt(byteString, 2) 

 



69 

 

    // Виявлення стоп-байту (кінець повідомлення) 

    if (byteValue == 0) break 

 

    resultBytes.add(byteValue.toByte()) 

} 

 

// Декодування байтів у текст стандарту UTF-8 

val decodedString = String(resultBytes.toByteArray(), Charsets.UTF_8) 

 

// Сигнатурний аналіз та верифікація цілісності 

if (decodedString.startsWith("[STEG]")) { 

    return decodedString.removePrefix("[STEG]")  

} else { 

    // Обробка винятку: файл не містить криптограми або був стиснутий 

    return "ПОМИЛКА: Файл пошкоджено або він не містить прихованих даних." 

} 

Пояснення до коду: Для вилучення біта інформації використовується 

операція r and 1, яка ігнорує всі старші біти і залишає лише найменш значущий. 

На фінальному етапі виконується перевірка методами роботи з рядками 

(startsWith). Якщо зображення було піддано алгоритмам стиснення із втратами 

(наприклад, під час передачі через соціальні мережі), LSB будуть випадковими, 

і програма коректно відхилить такий файл завдяки відсутності сигнатури 

[STEG]. 

Лістинг 4. Асинхронне виконання за допомогою Coroutines 

Обробка зображень з високою роздільною здатністю є ресурсоємною. Щоб 

додаток залишався чуйним і не блокував користувацький інтерфейс, інтегровано 

технологію Kotlin Coroutines. 

Kotlin 

// Запуск асинхронної корутини 

lifecycleScope.launch(Dispatchers.Default) { 
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    // Виклик алгоритму кодування у фоновому потоці (Default) 

    val encodedBitmap = encodeSteganography(bitmap, message) 

     

    // Повернення в головний потік (Main) для оновлення інтерфейсу 

    withContext(Dispatchers.Main) { 

        ivMainImage.setImageBitmap(encodedBitmap) 

        tvStatus.text = "Успіх! Дані зашифровано." 

        btnEncrypt.isEnabled = true 

    } 

} 

Пояснення до коду: Використання диспетчера потоків Dispatchers.Default 

дозволяє задіяти всі доступні ядра процесора мобільного пристрою виключно 

для математичних обчислень алгоритму LSB. Після завершення обчислень 

контекст перемикається на Dispatchers.Main, оскільки взаємодія з елементами 

інтерфейсу (наприклад, ImageView або TextView) в ОС Android дозволена лише 

з головного UI-потоку. 
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