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УДК 351.746:007

ФАНЬ ЧЖОЖАНЬ 
Міжрегіональна Академія управління персоналом, м. Київ

ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  
В СИСТЕМІ СУЧАСНОЇ МІЖНАРОДНОЇ СПІВПРАЦІ

Наукові праці МАУП, 2012, вип. 4(35), с. 110–115

Проблема забезпечення інформаційної безпеки є одним з ключових і най-
важливіших завдань сучасної науки міжнародного права, а також практич-
ної діяльності різноманітних суб’єктів міжнародних відносин на міжнарод-
ній арені в частині формування надійної основи як для самої інформаційної 
безпеки (насамперед на міждержавному рівні), так і всіх тих напрямів ді-
яльності, які належать до інформаційних, а також гарантування безпеки 
у зазначеній сфері. 

В умовах постання глобального інформа-
ційного суспільства особливої ролі набуває 
не лише процес створення каналів переда-
чі інформації та обміну нею, а й формуван-
ня системи гарантій безпеки цього процесу 	
[1, 21]. Одним з найважливіших засобів 	
забезпечення інформаційної безпеки є пра-
во, що, в свою чергу, виводить правову науку 
на одну з провідних позицій у цьому про-	
цесі.

Актуальність дослідження проблематики 
забезпечення інформаційної безпеки в систе-
мі сучасної міжнародної співпраці зумовлю-
ється кількома причинами, серед яких необ-
хідно насамперед згадати такі. По-перше, 
різке збільшення кількості глобальних та 
регіональних загроз у міжнародному розви-
тку істотно актуалізує проблематику безпеки 
як універсальної сфери діяльності сучасної 
міжнародної спільноти. Справді, виникнення 
цілої низки складних глобальних викликів 
часто ставить під загрозу не лише ті чи інші 
сфери міжнародної співпраці (політичну, 
фінансову, економічну, екологічну, соціаль-
но-культурну тощо), а й сам факт існування 
міжнародної спільноти в режимі ефективної 
взаємодії і співпраці. Однією з найнебезпеч-
ніших загроз, що переконливо продемонстру-
вала практика міжнародних відносин ХХІ ст., 
є небезпека у сфері міжнародної інформації, 

©  Фань Чжожань, 2012

міжнародної комунікації та інформаційних 
відносин. Через цю причину особливої акту-
альності набуває процес наукового пошуку 
тих засобів (наразі нас цікавлять виключно 
засоби правового характеру), які спроможні 
не тільки врегулювати міжнародні інформа-
ційні відносини, а й гарантувати їх стабільний 
розвиток, і головне — безпеку. По-друге, не-
обхідно наголосити на тому, що до останньо-
го часу проблематика інформаційної безпеки 
здебільшого досліджувалась лише на націо-
нальному рівні. Це цікаві праці українських, 
російських, американських, азійських, євро-
пейських учених. Однак, як продемонстру-
вала практика міжнародної співпраці, наразі 
проблема полягає не стільки в узгодженні 
існуючих національних систем забезпечення 
інформаційної безпеки, скільки у розробці ці-
лісної і якісно нової системи правового захис-
ту і гарантування міжнародної інформаційної 
безпеки. Подібний глобальний характер цієї 
системи зумовлюється тим, що наразі зв’язки 
в інформаційній сфері вже давно вийшли на 
наднаціональний рівень, а отже потребують 
насамперед міжнародних правових гарантій, 
у зв’язку з чим це завдання стає актуальним 
як для суб’єктів міжнародних відносин, так і 
для науки міжнародного права. Нарешті, по-
третє, необхідно зазначити, що потенційна за-
гроза міжнародній спільноті нині виходить не 
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стільки від певних матеріальних факторів, які 
спричиняють ескалацію напруження у між-
народних відносинах, скільки від успішності 
й безпеки обігу інформації, оскільки самі по 
собі інформаційні ресурси набули у сучасно-
му світі не меншого значення, ніж людські, 
військові, фінансові, технічні, природні, ма-
теріальні та інші види ресурсів, які тривалий 
час визначали основні напрями міжнародно-
го розвитку. Отже, питання інформаційної 
безпеки і її правового забезпечення на рівні 
міжнародного права набувають особливого 
звучання й актуальності у контексті створен-
ня надійної системи гарантій міжнародної 
системи безпеки в цілому.

Таким чином, ставлячи на меті комплек-
сне дослідження правового забезпечення 
інформаційної безпеки в системі сучасної 
міжнародної співпраці, маємо вирішити такі 
дослідницькі завдання: а) визначити сутність 
міжнародно-правових гарантій інформацій-
ної безпеки та їх вплив на розвиток системи 
сучасного міжнародного права; б) охаракте-
ризувати основні фактори, що впливають на 
стан та правове забезпечення міжнародної ін-
формаційної безпеки; в) окреслити перспек-
тиви та напрями вдосконалення системи пра-
вового забезпечення інформаційної безпеки 
на міжнародному рівні.

На сьогодні основні для розуміння забез-
печення міжнародної інформаційної безпе-
ки міжнародно-правові норми закріплені у 
Статуті ООН, а також інших міжнародних 
нормативно-правових актах, що формують 
правовий базис для розв’язання збройних 
конфліктів, визначають засади міжнародного 
гуманітарного права, а також регулюють про-
цес упередження та боротьби з міжнародним 
тероризмом. Таким чином, до основних пра-
вових принципів, що пов’язані з міжнародни-
ми інформаційними відносинами в частині 
гарантування інформаційної безпеки, може-
мо віднести такі: принцип суверенної рівно-
сті держав у сфері використання інформацій-
них ресурсів, забезпечення інформаційного 
суверенітету держави та рівноправної участі 
в переговорних процесах щодо встановлен-
ня і кодифікації міжнародно-правових доку-
ментів у сфері інформаційної безпеки; прин-

цип невтручання у внутрішні справи інших 
держав, який передбачає неприпустимість 
інформаційної інтервенції і втручання за до-
помогою інформаційних ресурсів та засобів 
у внутрішні справи держав з метою прове-
дення спеціальних інформаційних кампаній, 
ворожої пропаганди та поширення деструк-
тивної чи спеціально спрямованої інформа-
ції; принцип заборони застосування сили або 
загрози силою, який забороняє використання 
інструментів інформаційного впливу про-
ти територіальної цілісності чи політичної 
незалежності будь-якої держави; принцип 
мирного врегулювання міжнародних спорів, 
який зобов’язує держави до превентивної 
дипломатії або переведення збройного кон-
флікту на переговорний рівень за допомогою 
інструментів інформаційного впливу; прин-
цип територіальної цілісності та непоруш-
ності кордонів, який стосується визначення 
меж національного інформаційного просто-
ру та заходів захисту від несанкціонованого 
втручання ззовні; принцип дотримання фун-
даментальних прав і свобод людини, який 
визначає конституційні та спеціальні норми, 
а також норми міжнародних договорів щодо 
свободи слова та вільного обігу інформації, 
незалежності і плюралізму міжнародних мас-
медіа, свободи вираження, заборони цензури 
та захисту конфіденційності інформаційних 
ресурсів; принцип самовизначення народів і 
націй, який встановлює права національних 
меншин на культурну самобутність та інфор-
маційну діяльність; принцип міжнародного 
співробітництва, який зобов’язує держави 
співпрацювати задля зміцнення миру та між-
народного взаєморозуміння, розвитку гло-
бальної інфраструктури з метою досягнення 
політичних, економічних і соціокультурних 
інтересів людства.

Аналіз чинного міжнародного законо-
давства дає підстави зробити висновок, що 
міжнародна безпека є визначеною системою 
міжнародних відносин держав з метою під-
тримання міжнародного миру і стабільності, 
що регламентується принципами і нормами 
статуту ООН. Зазначена система включає в 
себе: основні принципи міжнародного права; 
процедури мирного вирішення спорів; спіль-
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ні дії та миротворчі операції для попереджен-
ня загрози миру; повноваження Генераль-
ної Асамблеї ООН та Ради Безпеки ООН 
з питань роззброєння та обмеження озбро-
єнь. Нормотворча практика ООН внаслідок 
трансформацій сучасного світу та досягнень 
нових технологій здійснюється шляхом роз-
робки нових угод та рекомендацій з різних 
конкретних питань міжнародних відносин, 
зокрема питань інформаційної безпеки. Нор-
ми таких угод та резолюцій утворюють похід-
ний від Статуту ООН рівень міжнародного 
правопорядку, який ґрунтується на цілях і 
принципах Статуту ООН і є регуляторною 
основою міжнародних відносин в галузі ін-
формаційної безпеки.

Утім, як вже було зазначено, під впливом 
глобалізації та стрімкого розвитку системи 
інформаційних технологій поступово сфор-
мувалися нові підходи ООН, а отже і нові ви-
міри міжнародної співпраці щодо забезпечен-
ня й гарантування інформаційної безпеки. 
Багатогранність інформаційно-комунікацій-
них технологій у політичному, економічному, 
безпековому, соціальному та культурному 
плані, визнання руйнівного чинника нових 
технологічних озброєнь змусило ООН та 
інші міжнародні організації включити про-
блему міжнародної інформаційної безпеки у 
сферу своїх інтересів та нормотворчої діяль-
ності. У результаті було прийнято цілий ряд 
міжнародних договорів і конвенцій у високо-
технологічних галузях. Зокрема: Договір про 
принципи діяльності держав по дослідженню 
і використанню космічного простору, вклю-
чаючи Місяць та інші небесні тіла 1967 р.; 
Конвенція по морському праву 1982 р.; Дого-
вір про нерозповсюдження ядерної зброї від 
1 липня 1968 р.; Договір про обмеження сис-
тем ПРО від 26 травня 1972 р.; Конвенція про 
заборону хімічної зброї, яка набула чинності 
29 квітня 1997 р.; Конвенція про заборону 
біологічної зброї, що набула чинності 26 бе-
резня 1975 р.; Конвенція про заборону засто-
сування, накопичення запасів, виробництва і 
передачі протипіхотних мін і про їх знищення 
від 18 вересня 1997 р. Водночас, слід зверну-
ти увагу на те, що практична діяльність ООН 
на сьогодні включає в себе всі сфери міжна-

родної безпеки: військову, гуманітарну, полі-
тичну, економічну, екологічну, інформаційну 	
тощо, а отже в документах цієї організації за-
значено, що з того часу, коли був прийнятий 
Статут ООН, світ значно змінився завдяки 
процесам всебічної, зокрема економічної та 
технологічної, а відтак — і політичної, глоба-
лізації, що зміцнило взаємозалежність дер-
жав та їх зацікавленість у сприянні миру і 
безпеці, розуміння необхідності помноження 
спільних зусиль усіх суб’єктів  міжнародних 
відносин у напрямі гарантування світової 
безпеки, мирного врегулювання конфліктів 
та кризових ситуацій з позицій захисту прав 
людини і основних свобод. Яскравим при-
кладом такого документа може виступити 
резолюція Генеральної Асамблеї ООН 42/93 
від 1987 р. [2]. Разом з тим, в іншій резолюції 
1989 р. № 44/21 Генеральна Асамблея ООН 
звернулась до всіх держав із закликом спри-
яти міжнародній співпраці “в усіх напрямах 
забезпечення міжнародної безпеки, підтвер-
дила дієвість і значення Статуту ООН, необ-
хідність дотримання основних його принци-
пів, висловилась за співробітництво в рамках 
Організації та її основних структур” з метою 
знайти різноманітні “підходи до зміцнення 
принципів і систем міжнародної безпеки на 
основі нормативних документів ООН” [3]. 
Фактично на рівні цих резолюцій було вказа-
но на потребу неухильного дотримання прин-
ципів незастосування сили, невтручання у 
внутрішні справи держав, забезпечення фун-
даментальних прав і свобод, невикористання 
високих технологій з протиправною метою, 
невідповідність міжнародних інформаційних 
відносин Статуту ООН, міжнародно-пра-
вове регулювання інформаційної безпеки і 
формування системи міжнародного контро-	
лю за інформаційними озброєннями. Також 
було передбачено з’ясувати позиції світового 
співтовариства щодо проблеми потенційного 
воєнного використання інформаційно-кому-
нікаційних технологій для вдосконалення іс-
нуючих і створення нових систем озброєнь; 
визначити основні поняття у сфері міжнарод-
ної інформаційної безпеки; розглянути мож-
ливість створення міжнародної системи мо-
ніторингу інформаційних загроз; розробити 
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ладнання та технологій у країни, що розви-
ваються, для використання у мирних цілях. 
Також вказувалось на потребу застосуван-
ня узгоджених на багатосторонній основі, 
загальноприйнятних принципів, які дають 
можливість врахувати справедливі оборонні 
потреби і виконувати завдання з підтримання 
міжнародного миру та безпеки, а також спри-
яти використанню досягнень науки і техні-
ки в мирних цілях. Таким чином, резолюція 
фактично закликала держави – члени ООН 
вжити додаткових заходів із застосування і 
впровадження досягнень науки і техніки для 
розв’язання проблем роззброєння та передачі 
технологій відповідного характеру, розроби-
ти правові засади щодо міжнародної передачі 
технологій подвійного призначення, а осо-
бливо високих технологій воєнного застосу-
вання [5]. 

Щоправда, говорячи про формування пра-
вових основ і гарантій міжнародної інформа-
ційної безпеки, слід визнати, що наразі можна 
засвідчити різні позиції провідних держав су-
часності щодо розуміння потенційних загроз 
в інформаційних озброєннях та їх викорис-
танні проти критично важливих сфер жит-
тєдіяльності суспільства. Зважаючи на це, на 	
54-й сесії Генеральної Асамблеї ООН було 
ухвалено оновлену резолюцію 54/49 “Досяг-
нення у сфері інформатизації і телекомуніка-
цій в контексті міжнародної безпеки”, на під-
ставі якої концепція світової інформаційної 
безпеки набула визнання як глобальна про-
блема сучасності. Мотивацією для прийнят-
тя резолюції стало усвідомлення принципово 
нових потенційних загроз для міжнародного 
миру під впливом науково-технологічного 
прогресу та глобальної взаємозалежності усіх 
сфер життєдіяльності міжнародного спів-
товариства. У цій резолюції державам-чле-
нам було запропоновано висловитися щодо 
проблем інформаційної безпеки, дослідити 
технології загроз у цій сфері, у тому числі 
протиправне застосування інформаційних 	
і комунікаційних систем та ресурсів, розро-	
бити загальноприйнятні принципи, спря-
мовані на зміцнення безпеки   та посилення 
боротьби з інформаційним тероризмом і зло-
чинністю [6].

міжнародно-правовий режим інформаційної 
безпеки. 

Безпосередньо у сфері інформаційної без-
пеки на рівні ООН було визнано, що нині в 
інформаційній сфері необхідна кодифікація 
спеціальних принципів і норм, які склалися 
на основі Статуту ООН, а також досягнення 
нових угод, з метою упорядкування і стабі-
лізації міжнародного співробітництва дер-
жав  в інформаційній сфері. Про важливість 
цієї проблематики для ООН засвідчує те, 
що питання міжнародної інформаційної без-
пеки постійно обговорювалось на Генераль-
ній Асамблеї протягом останніх п’ятнадцяти 
років з метою розробки комплексного між-
народного нормативно-правового акта на 
основі вже ухвалених резолюцій, де вказано 
на глобальний характер міжнародної інфор-
маційної безпеки, а також її безпосередній 
вплив на політичну, економічну, екологічну, 
гуманітарну, безпеку не лише окремих дер-
жав, а й світової спільноти в цілому.

Це має особливе значення з огляду на те, 
що нормотворча діяльність ООН відіграє 
провідну роль для розв’язання проблеми 
міжнародної інформаційної безпеки і забез-
печення міжнародного співробітництва у цій 
сфері. Зокрема, 23 вересня 1998 р. на адресу 
Генерального секретаря ООН міністр закор-
донних справ Російської Федерації надіслав 
спеціального листа, в якому вперше на бага-
тосторонньому рівні була порушена пробле-
ма міжнародної інформаційної безпеки. До 
цього листа додавався проект резолюції Пер-
шого комітету Генеральної Асамблеї ООН з 
питань роззброєння і міжнародної безпеки 
під назвою “Досягнення у сфері інформати-
зації і телекомунікації в контексті міжнарод-
ної безпеки”, яка була прийнята Генеральною 
Асамблеєю ООН 4 грудня 1998 р. [4]. Після 
цього проблема інформаційної безпеки обго-
ворювалась у 1999 р. на 53-й сесії Генеральної 
Асамблеї ООН у ході голосування за резолю-
цію 53/73 “Роль науки і техніки в контексті 
міжнародної безпеки і роззброєння”. Врахо-
вуючи необхідність регулювання передачі 
новітніх технологій подвійного призначення, 
було запропоновано встановити жорсткі об-
меження на експорт новітніх матеріалів, об-
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Під час обговорення цієї резолюції було 
вказано одразу на декілька важливих напря-
мів гарантування інформаційної безпеки. На-
самперед йшлося про необхідність забезпе-
чення подальшого розвитку інформаційних 
технологій та їх цивільного використання, а 
також про визнання потенційними загрозами 
несанкціоноване втручання або неправомір-
не використання ІКТ-систем, порушення ці-
лісності критично важливих інформаційних 
інфраструктур та інформаційних ресурсів як 
урядових, так і неурядових установ, комер-
ційних організацій, та приватних баз даних. 	
З цього погляду інформаційна безпека охо-
плює широкий спектр проблем, таких як за-
хист конфіденційності, отримання прав до-
ступу, надійність накопичення і збереження 
інформації, захист у процесі її обробки. Недо-
статній захист відповідних систем та ресур-
сів, що підвищує вразливість національної 
безпеки держав, може розглядатися і як за-
гроза для міжнародної безпеки. 

Таким чином, підбиваючи результати про-
веденого дослідження, можна зробити такі 
висновки. По-перше, основною метою сучас-
ного міжнародного співробітництва в галузі 
інформаційної безпеки є сприяння рівно-
правному і безпечному інформаційному об-
міну на засадах загальновизнаних принципів 
міжнародного права. Мають бути узгоджені: 
заходи з ефективного обмеження загроз між-
народній інформаційній безпеці, правове 
визначення ознак інформаційних озброєнь 
і їх класифікація, заходи з обмеження обігу 
засобів інформаційних атак, а також сфор-
мована міжнародно-правова база, яка дасть 
змогу систематизувати ознаки інформацій-
ної агресії. По-друге, з огляду на триваючі у 
світі глобалізаційні процеси, важливою га-
рантією міжнародної інформаційної безпеки 
є, з одного боку, недопущення, завдяки ціло-
му ряду правових механізмів, застосування 
інформаційних технологій і засобів з метою 
агресивного впливу на суспільну свідомість і 
дестабілізації суспільства і держави, а з дру-

гого боку — узгодження процедур взаємного 
інформування та попередження випадків не-
санкціонованого транскордонного інформа-
ційного впливу. Сприяти цьому може ство-
рення системи міжнародного моніторингу 
для попередження інформаційних загроз, а 
також створення міжнародної системи сер-
тифікації технологій і засобів щодо гарантій 
інформаційної безпеки. По-третє, важливим 
кроком до правової інституалізації системи 
гарантій міжнародної інформаційної безпе-
ки стало правове визнання міжнародної від-
повідальності за неправомірну діяльність в 
інформаційному просторі, яка здійснюється 
суб’єктами міжнародного права.
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інформаційної безпеки, визначено основні напрями вдосконалення міжна-
родної співпраці і роль права у цьому процесі.

Охарактеризованы основные средства и механизмы правового обеспе-
чения информационной безопасности в процессе международного сотруд-
ничества современных государств. Исследована роль международных ор-
ганизаций в создании системы гарантий информационной безопасности, 
определены основные направления совершенствования международного со-
трудничества, а также роль права в этом процессе.

The article studies the basic legal tools and mechanisms to ensure informa-
tion security in the international cooperation of modern states. The author proves 
the role of international organizations in establishing a system of guarantees of 
information security, points out the main directions of improving international 
cooperation in this sphere, shows the role of law in this process.
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