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Ю. В. Бондар

РОЗБУДОВА І ЗАХИСТ  
НАЦІОНАЛЬНОГО ІНФОРМАЦІЙНОГО 
ПРОСТОРУ — УМОВА ФОРМУВАННЯ 
СУЧАСНОЇ ДЕМОКРАТИЧНОЇ ДЕРЖАВИ

Становлення і розвиток української державності, вип. 6, с. 406–412

Для розуміння проблематики під-
готовки сучасного фахівця, а зрештою, 
забезпечення умов реалізації фахових 
знань і умінь, які б відповідали акту-
альним суспільним, в тім числі транс-
формаційним інформаційним викли-
кам, важливим є, на наш погляд, усві-
домлення значення суверенності націо-
нального інформаційного простору, не-
обхідності його розбудови та обстою-
вання, наріжності інформаційної без-
пеки як складової державної безпеки в 
цілому.

Проблеми інформаційної безпеки у 
сучасних умовах, її аспектів є темою ба-
гатьох робіт українських та іншоземних 
науковців, зокрема О. Бабкіної, І. Бінь-
ко, М. Головатого, В. Ліпкана, О. Лит-
виненка, В. Потіхи, Т. Писаревської, 
Д. Яковлева та ін.

За російським науковцем А. Черно-
вим, інформаційна безпека — це “стан 
захищеності інформаційного простору, 
який забезпечує його формування і роз-
виток громадян, організацій і держави в 
цілому, стан інфраструктури держави, 
за якого інформація використовуєть-
ся жорстко за призначенням і не впли-
ває негативно на інформаційну та інші 
системи як самої держави, так і інших 
держав”. Є й інші визначення. Поєднує 
їх розуміння, що об’єктами інформацій-
ної безпеки передусім є власне інформа-
ційні ресурси, засоби масової комуніка-
ції, канали різноманітного інформацій-

ного обміну, телекомунікації, механіз-
ми забезпечення функціонування теле-
комунікаційних систем і мереж та інші 
елементи інформаційної інфраструкту-
ри країни. 

Інформаційна безпека, підкреслює 
Д. Яковлев, — питання високої і прин-
ципової політики, яке визначально має 
вирішуватися на державному рівні, ви-
щими органами влади. Важливо це на-
самперед для країн, які вибороли неза-
лежність, стали економічно, політично і 
соціально самостійними, суспільств, що 
здійснюють перехід від тоталітаризму 
до демократії. Належить до таких дер-
жав і Україна.

Дослідники по-різному класифіку-
ють загрози інформаційній безпеці. Зо-
крема, за:

•	 джерелами походження: природ-
ні, техногенні, антропогенні;

•	 ступенем гіпотетичної шкоди: за-
гроза, небезпека;

•	 повторюваністю вчинення: повто-
рювані, продовжувані;

•	 сферою походження: екзогенні, 
ендогенні;

•	 ймовірністю реалізації: вірогідні, 
неможливі, випадкові;

•	 рівнем детермінізму: закономірні, 
випадкові;

•	 значенням: допустимі, неприпус-
тимі;

•	 структурою впливу: системні, 
структурні, елементні;
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•	 характером реалізації: реальні, 
потенційні, здійснені, уявні;

•	 ставленням до загроз: об’єктивні, 
суб’єктивні;

•	 об’єктом впливу: особисті, сус-
пільні, державні.

Концепції інформаційної безпеки 
розроблені й реалізовуються в більшос-
ті європейських країн колишнього так 
званого соціалістичного табору, зокрема 
в Росії та Білорусі. Засадничими склад-
никами цих концепцій є захист націо-
нального інформаційного простору та 
його безпека, а також інтеграція націо-
нальних інформаційних просторів у за-
гальносвітовий. 

Слід сказати, що питання забезпе-
чення інформаційної безпеки, як і трак-
тування самого явища, залишаються 
предметом наукових дискусій. Існують 
різні погляди на зміст і завдання інфор-
маційної безпеки. Констатуючи її роль 
як складової національної безпеки в ці-
лому, дослідники тлумачать її як стан 
захищеності інформаційного середови-
ща, інформаційного простору (Ю. Фі-
сун, О. Додонов), стан захищеності жит-
тєво важливих інтересів особи, суспіль-
ства та держави (В. Гаєвський, В. Авра-
менко), стан інформаційного середови-
ща суспільства і політичної еліти, який 
забезпечує її формування і розвиток в 
інтересах керівництва країни, грома-
дян і суспільства (І. Панарін), стан за-
хищеності інформації (А. Тер-Акопов), 
стан захищеності особи, суспільства і 
держави від зовнішніх небезпек і загроз 
(В. Ярочкін).

Своє бачення інформаційної безпеки 
має український вчений В. Ліпкан. На 
його переконання, інформаційну безпе-
ку потрібно розглядати не лише як ре-
зультат діяльності, тобто окремий стан, 
а й як процес діяльності крізь призму 
органічної єдності ознак, таких як стан, 
властивість, а також управління загро-
зами і небезпеками, за якого забезпечу-
ється обрання оптимального шляху їх 

усунення і мінімізації впливу негатив-
них наслідків. Погоджуючись в ціло-
му з таким підходом, акцентуємо ува-
гу на активній участі держави, суб’єктів 
управління в захисті національного ін-
формаційного простору, інформаційно-
комунікативної системи, в протидії вну-
трішнім і зовнішнім інформаційним за-
грозами.

Зазначимо, що в Україні забезпечен-
ня інформаційної безпеки перебуває в 
полі уваги державних інституцій, орга-
нів влади. Конституція України у ст. 17 
визнає справу забезпечення інформа-
ційної безпеки як найважливішу функ-
цію держави. Це конституційне поло-
ження закріплено і в інших правових ак-
тах, зокрема в ухвалених у різні роки за-
конах України “Про основи національ-
ної безпеки України”, “Про інформа-
цію”, “Про друковані засоби масової ін-
формації (пресу) в Україні”, “Про теле-
бачення і радіомовлення”, “Про держав-
ну таємницю”, “Про доступ до публічної 
інформації”, “Про захист персональних 
даних” та ін. Важливе значення для сфе-
ри інформаційної політики мають і Ука-
зи Президента України “Про деякі захо-
ди щодо захисту держави в інформацій-
ній сфері” (22. 04. 1998 р.), “Про вдоско-
налення державного управління інфор-
маційною сферою” (16.09.1998 р.), “Про 
додаткові заходи щодо безперешкод-
ної діяльності засобів масової інформа-
ції, дальшого утвердження свободи сло-
ва в Україні” (09.12.2000 р.), “Про захо-
ди щодо захисту національних інтер-
есів у галузі зв’язку та телекомуніка-
цій” (23.08.2001 р.), “Про рішення Ради 
національної безпеки і оборони Укра-
їни від 11 вересня 2009 року “Про кон-
цепцію створення системи Суспільно-
го телебачення і телерадіомовлення” 
(18.02.2010  р.) та ін. У червні 2003 р. 
Верховна Рада України затвердила Кон-
цепцію національної безпеки України, 
основу якої склали сформульовані на-
ціональні інтереси держави і основні на-
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прями державної політики з питань на-
ціональної безпеки. Її положення, в тім 
числі і щодо інформаційної сфери, були 
деталізовані у Законі України “Про 
основи національної безпеки України” 
від 19.06.2003 р. Означена проблемати-
ка знайшла відображення в інших доку-
ментах, що ухвалювалися на державно-
му рівні.

Важливість інформаційної складо-
вої в державній політиці підкреслено і 
в Законі України № 2411-VI “Про заса-
ди внутрішньої і зовнішньої політики” 
від 01.07.2010 р. Серед засад внутріш-
ньої політики у сфері національної без-
пеки в інформаційній сфері визначе-
но необхідність “забезпечення життє-
во важливих інтересів людини і грома-
дянина, суспільства і держави, своєчас-
не виявлення, запобігання і нейтраліза-
ція реальних та потенційних загроз на-
ціональним інтересам” (ст. 6). Завдан-
нями в гуманітарній сфері поставлено 
“забезпечення свободи засобів масової 
інформації та безперешкодного доступу 
громадян до інформації, створення умов 
для розвитку інформаційних технологій 
та інформаційного суспільства, широ-
кої інтеграції і доступу громадян до сві-
тового інформаційного простору, ство-
рення суспільного мовлення та надан-
ня держаної підтримки національному 
інформаційному продукту, здійснення 
заходів щодо захисту національного ін-
формаційного простору” (ст. 10). Як за-
садниче в зовнішній політиці визначена 
“підтримка інтеграції у світовий інфор-
маційний простір” (ст. 11).

Питання інформаційної безпеки не-
одноразово ставало темою розгляду 
Ради національної безпеки і оборони 
України. На виконання рішення Ради 
від 21.03.2008 р. “Про невідкладні захо-
ди щодо забезпечення інформаційної 
безпеки України” 8 липня 2009 р. Ука-
зом Президента України № 514/2009 
було впроваджено українську Доктри-
ну інформаційної безпеки, яка окресли-

ла бачення проблем і завдання щодо за-
безпечення належного функціонуван-
ня національного інформаційного про-
стору. Згідно з Указом основна мета ре-
алізації положень Доктрини — створен-
ня в Україні розвиненого національного 
інформаційного простору і захист її ін-
формаційного суверенітету. Принципа-
ми забезпечення інформаційної безпеки 
України було визначено: свободу зби-
рання, зберігання, використання та по-
ширення інформації; достовірність, по-
вноту та неупередженість інформації; 
обмеження доступу до інформації ви-
ключно на підставі закону; гармоніза-
цію особистих, суспільних і державних 
інтересів; запобігання правопорушен-
ням в інформаційній сфері; економічна 
доцільність; гармонізацію українсько-
го законодавства в інформаційній сфе-
рі з міжнародним; пріоритетність націо-
нальної інформаційної продукції. Жит-
тєво важливими інтересами особи в ін-
формаційній сфері визнано забезпечен-
ня конституційних прав і свобод люди-
ни на збирання, зберігання, використан-
ня та поширення інформації; недопу-
щення несанкціонованого втручання у 
зміст, процеси обробки, передачі та ви-
користання персональних даних; захи-
щеність від негативного інформаційно-
психологічного впливу. До інтересів 
суспільства віднесено збереження і при-
множення духовних, культурних і мо-
ральних цінностей Українського наро-
ду; забезпечення суспільно-політичної 
стабільності, міжетнічної та міжкон-
фесійної злагоди; формування і розви-
ток демократичних інститутів грома-
дянського суспільства. У сфері держав-
них інтересів недопущення інформацій-
ної залежності, інформаційної блокади 
України, інформаційної експансії з боку 
інших держав та міжнародних структур; 
ефективна взаємодія органів держав-
ної влади та інститутів громадянсько-
го суспільства при формуванні, реалі-
зації та коригуванні державної політи-
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ки в інформаційній сфері; побудова та 
розвиток інформаційного суспільства; 
забезпечення економічного та науково-
технологічного розвитку України; фор-
мування позитивного іміджу України; 
інтеграція України у світовий інформа-
ційний простір.

Доктрина окреслила також реаль-
ні та потенційні загрози інформаційній 
безпеці України. Згідно з баченням ав-
торів документа такими у, зокрема, зо-
внішньо- та внутрішньополітичній а та-
кож соціальній та гуманітарній сферах 
наразі серед іншого є поширення у сві-
товому інформаційному просторі ви-
кривленої, недостовірної та упередже-
ної інформації, що завдає шкоди наці-
ональним інтересам України; зовнішні 
негативні інформаційні впливи на сус-
пільну свідомість через засоби масо-
вої інформації, а також мережу Інтер-
нет; недостатня розвиненість інститутів 
громадянського суспільства, партійно-
політичної системи, що створює пере-
думови для обмеження свободи слова, 
маніпулювання суспільною свідомістю; 
негативні інформаційні впливи, в тому 
числі із застосуванням спеціальних за-
собів, на індивідуальну та суспільну сві-
домість; відставання України від розви-
нутих держав за рівнем інформатизації 
соціальної та гуманітарної сфер, насам-
перед освіти, охорони здоров’я, соціаль-
ного забезпечення, культури; поширен-
ня в засобах масової інформації невлас-
тивих українській культурній традиції 
цінностей і способу життя, зневажли-
вого ставлення до національної гіднос-
ті; тенденція до витіснення з інформа-
ційного простору українських мистець-
ких творів, народних традицій і форм 
дозвілля; відставання рівня розвитку 
українського книговидання, книгороз-
повсюдження та бібліотечної справи від 
рівня розвинених держав; неконтрольо-
вана експансія сучасних інформаційних 
технологій, що створює передумови тех-
нологічної залежності України та ін.

Відповідно до Доктрини діяльність 
органів виконавчої влади у сфері забез-
печення інформаційної безпеки Украї-
ни має бути зосереджена на конструк-
тивному поєднанні діяльності держа-
ви, громадянського суспільства і лю-
дини за трьома головними напряма-
ми: інформаційно-психологічному, зо-
крема щодо забезпечення конституцій-
них прав і свобод людини і громадяни-
на, створення сприятливого психоло-
гічного клімату в національному інфор-
маційному просторі задля утвердження 
загальнолюдських та національних мо-
ральних цінностей; технологічного роз-
витку, зокрема щодо розбудови та інно-
ваційного оновлення національних ін-
формаційних ресурсів, впровадження 
новітніх технологій створення, оброб-
ки та поширення інформації; захисту ін-
формації, зокрема щодо забезпечення 
конфіденційності, цілісності та доступ-
ності інформації, в тому числі техніч-
ного захисту інформації в національних 
інформаційних ресурсах від кібернетич-
них атак.

Визначено і заходи забезпечення ін-
формаційної безпеки України у різних 
сферах життєдіяльності. Серед них ви-
окремимо, зокрема, прагнення до ін-
теграції в міжнародні інформаційно-
телекомунікаційні системи та організа-
ції на засадах рівноправності, економіч-
ної доцільності та збереження інформа-
ційного суверенітету; залучення засобів 
масової інформації до забезпечення не-
ухильного додержання конституційних 
прав і свобод людини і громадянина, за-
хисту конституційного устрою, вдоско-
налення системи політичної влади з ме-
тою зміцнення демократії, духовних та 
моральних засад суспільства; форму-
вання та реалізація державної політики 
національного духовного та культурно-
го відродження, яка відповідає інтере-
сам Українського народу і визначає чіт-
кі критерії і пріоритети формування ін-
формаційної політики; розширення 
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можливостей доступу громадян до сві-
тового інформаційного простору.

У цілому Доктрина інформаційної 
безпеки України визначила напрями 
реалізації державної політики в інфор-
маційній сфері, подальшого вдоскона-
лення правового, методичного, науково-
технічного і організаційного забезпе-
чення інформаційної безпеки України.

Варто наголосити, що захист націо-
нального інформаційного простору, на-
ціональних інтересів, забезпечення ін-
формаційних прав і свобод було і, без-
умовно, залишається прерогативою на-
самперед держави.

В Україні функції контролю і забез-
печення інформаційної безпеки здій-
снюється в цілому на кількох рівнях. 
Перший (стратегічний рівень управ-
ління) — Рада національної безпеки і 
оборони України та Кабінет Міністрів 
України. Другий (тактичний рівень 
управління) — центральні органи вико-
навчої влади (міністерства; центральні 
органи виконавчої влади зі спеціальним 
статусом; Державні комітети та інші 
центральні органи виконавчої влади, 
статус яких прирівнюється до Держав-
ного комітету України; інші центральні 
органи та установи; центральні органи 
виконавчої влади, діяльність яких спря-
мовується і координується Кабінетом 
Міністрів України через відповідних 
міністрів). Третій (оперативний рівень 
управління) — місцеві органи виконав-
чої влади. Безпосередні функції контр-
олю держава поклала на Держтелера-
діо. Саме воно координує діяльність з 
питань висвітлення роботи державних 
органів влади, аналізує висвітлення за-
собами масової інформації актуальних 
тем внутрішньої та зовнішньої політи-
ки держави. Необхідність, однак, більш 
серйозної експертної проробки проек-
тів рішень вищих органів влади та їх 
інформаційно-аналітичного забезпечен-
ня нині вимагає створення спеціальної 
єдиної мережі, до якої б увійшли пев-

ні підрозділи Адміністрації Президен-
та України, Ради національної безпеки 
й оборони України, Кабінету Міністрів, 
Міністерства інформації, Національної 
бібліотеки України ім. В. А. Вернадсько-
го, Книжкової палати України тощо.

Необхідною умовою забезпечення 
суверенного існування і розвитку на-
ціонального інформаційного простору, 
складовою його інфраструктури є галу-
зева освіта і наука.

В Україні підготовкою фахів-
ців інформаційної сфери, видавни-
чої справи займаються Інститут жур-
налістики Київського національно-
го університету імені Тараса Шевчен-
ка, Українська академія друкарства, 
Видавничо-поліграфічний інститут На-
ціонального технічного університету 
“Київський політехнічний інститут”, Ін-
ститут української філології Національ-
ного педагогічного університету імені 
М. П. Драгоманова, Міжнародний уні-
верситет розвитку людини “Україна”, 
Київський Національний університет 
культури і мистецтв, інші вищі навчаль-
ні заклади різних форм власності. Про-
блеми інформації, інформаційної безпе-
ки, національного інформаційного про-
стору досліджують, зокрема, Інститут 
національних відносин і політології, ін-
ститути соціології, психології, педагогі-
ки НАН України, Національний інсти-
тут стратегічних досліджень, Україн-
ський інститут соціальних досліджень, 
Національна академія оборони України, 
Національна академія Служби безпеки 
України, Українська академія державно-
го управління при Президентові Украї-
ни та інші наукові установи.

Як свідчить аналіз, проблемною точ-
кою залишається якість освіти, відсут-
ність повноцінної системи підготов-
ки і перепідготовки фахівців інфор-
маційної та видавничої сфери, слаб-
ка матеріально-технічна база навчаль-
них закладів, недостатня координова-
ність наукових досліджень інформацій-
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ної сфери, національного інформацій-
ного простору.

В умовах демократизації суспільства, 
формування демократичної політичної 
культури, інтенсивного розвитку ЗМІ 
набувають посилення різноманітні фор-
ми громадського контролю за інформа-
ційним простором. У багатьох країнах 
існують спільні з державою чи самостій-
ні громадські утворення, метою яких є 
опікування свободою слова, забезпечен-
ня права на інформацію, вільних умов 
функціонування ЗМІ. Такі організації, 
наглядові ради діють у Німеччині, Ве-
ликій Британії, Швеції, Швейцарії, ін-
ших сталих демократіях. Там розгля-
дають скарги, врегульовують конфлік-
ти, пов’язані зі ЗМІ, виносять позасу-
дові вердикти, які часто мають характер 
санкцій. У деяких країнах, як у Швеції, 
існують посади національного омбуд-
смена з преси. Достатньо вагомими є і 
найрізноманітніші норми, кодекси, хар-
тії преси, які регламентують професій-
ні правила поведінки. Ідеї створення чо-
гось на зразок третейського суду, вищо-
го журналістського арбітражу, інстан-
ції з розгляду апеляцій щодо порушень 
прав людини у ЗМІ, прав преси, свобо-
ди слова виникають і в Україні. Одна із 
ініціатив — Велике журналістське журі. 
За декларацією ініціаторів, це неурядо-
ва громадська організація, яка має де-
мократизувати відносини між журна-
лістами, засновниками і видавцями, між 
пресою і владою, розширити можливос-
ті відстежування ситуації у ЗМІ, допо-
могти вирішувати проблеми мас-медій 
і, зрештою, об’єктивно оцінювати стан 
свободи слова в Україні.

Впливовою професійною журна-
лістською організацією в Україні є На-
ціональна спілка журналістів України. 
Вона ініціатор реформування медійного 
середовища, впровадження демократич-
них принципів діяльності ЗМІ. З ініці-
ативи НСЖУ створено громадську Ко-
місію з журналістської етики, яка ста-

ла впливовим актором української жур-
налістики, розроблено “Етичний кодекс 
українського журналіста”, де окресле-
но основні вимоги до професійної діяль-
ності журналістів.

Створені і проводять заходи Асоціа-
ція парламентських журналістів Украї-
ни, фундація рекламно-інформаційних 
видань, асоціація регіональної преси, 
фонд “Журналістська ініціатива”, Інсти-
тут масової інформації, Федерація па-
тріотичних видань України, Українська 
асоціація видавців періодичної преси, 
Незалежна асоціація телерадіомовни-
ків України, різнохарактерні профспіл-
кові та інші схожі журналістські органі-
зації, 2010 р. набув поширення журна-
лістський рух “Стоп цензурі!”, а 2011 р. 
проголошено створення Української ме-
діаасоціації — першої, за словами орга-
нізаторів, самоврядної організації у сфе-
рі ЗМІ. Діяльність цих організацій та 
утворень, журналістські ініціативи да-
ють підстави говорити про утверджен-
ня принципів демократії, становлення 
демократичної політичної культури та 
громадянського суспільства, демократи-
зацією власне ЗМІ в Україні, посилення 
і визнання ролі мас-медіа у суспільному 
поступі.

Отже, існує багато різноманітних 
форм і засобів як державного, так і гро-
мадського контролю розбудови і захис-
ту національного інформаційного про-
стору, що потребує, безумовно, ґрунтов-
нішого дослідження. Аналіз реально-
го впливу держави, громадських утво-
рень, українських ЗМІ на формування 
національного інформаційного просто-
ру можливий, зокрема, на тлі розгляду 
зокрема виборчих процесів, здійснен-
ня інших масштабних політичних ак-
цій. Перебіг передвиборних кампаній, 
зокрема 2010 р., засвідчив і підтвердив 
поступове зростання ролі мас-медіа, ко-
мунікації, національного інформаційно-
го простору в цілому у формуванні гро-
мадської думки щодо тих чи інших кон-
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куруючих політичних сил та еліт. Це, 
поза сумнівом, також матиме свій вплив 
на подальше усвідомлення проблем ін-
формаційного поля, вироблення пріо-
ритетів законотворчої та організаційної 
діяльності політичних акторів, а, зре-
штою, і суспільства в цілому, щодо роз-
будови і захисту суверенного національ-
ного інформаційного простору.
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