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В. О. Сухомлінов

Аналіз і оцінка  
стану інформаційної безпеки  
на підприємствах: регіональний аспект

Становлення і розвиток української державності, вип. 6, с. 262–265

Система безпеки кожного підпри-
ємства цілком індивідуальна. Її повно-
та та дієвість залежать від існуючої в 
державі законодавчої бази, від обсягу 
матеріально-технічних і фінансових ре-
сурсів, виділених керівниками підпри-
ємств, від розуміння кожним з праців-
ників важливості забезпечення безпеки 
бізнесу, а також від досвіду роботи ке-
рівників служб безпеки підприємств. 

Надійний захист безпеки підприєм-
ства можливий лише при комплексному 
та системному підході до її організації. 
Тому в економіці має місце таке понят-
тя як система економічної безпеки під-
приємства.

Система безпеки підприємства — це 
комплекс організаційно-управлінських, 
режимних, технічних, профілактичних 
і пропагандистських заходів, спрямова-
них на кількісну реалізацію захисту ін-
тересів підприємства від зовнішніх і 
внутрішніх загроз.

Для керівників будь-якої системи пі-
клування про її безпеку є найголовні-
шим обов’язком, тому що у випадку її 
розпаду керувати буде нічим. Уважно 
наглядати потрібно не тільки за проце-
сами, які відбуваються у навколишньо-
му середовищі, що можуть принести не-
виправні наслідки, а й не меншу увагу 
необхідно приділяти аналізу власне са-
мої системи. Обов’язковим є оператив-
на оцінка якості роботи, постійна пе-
ревірка достовірності вхідної інформа-
ції, надійності всіх елементів системи. 

Будь-яке підприємство, маючи свої ло-
кальні й державні цілі розвитку, вико-
нує функції забезпечення відносно спо-
живачів його послуг або продукції. Еко-
номічна безпека — це характеристика, 
що будується на взаємовідношеннях 
системи і середовища як зовнішнього, 
так і внутрішнього [4]. 

Безпека підприємства повинна оці-
нюватись з урахуванням умов, обме-
жень і критеріїв усіх основних учас-
ників його виробничо-економічної 
діяльності, а саме: держави, підпри
ємств-конкурентів, споживачів. З усього 
зазначенного можна зробити висновок, 
що для українських підприємств самими 
значушими проблемами сучасного ета-
пу реформ є: відсутність засобів на тех-
нічне переоснащення; неритмічність ро-
боти; відсутність контрактів, замовлень; 
безробіття; велика дебіторська заборго-
ваність. Можна запропонувати наступ-
ні кроки на шляху зміцнення економіч-
ної безпеки українських підприємств: 
у рамках технологічної безпеки — 	
закриття низькорентабельних і збитко-
вих підприємств; зміна системи опла-
ти праці наукових кадрів; створення но-
вих організаційно-виробничих структур; 
використання лізингу; активна участь 
у міжнародних виставках, семінарах; 	
у рамках ресурсної безпеки — удоскона-
лювання системи розрахунків; підви-
щення продуктивності праці; збільшен-
ня капіталовкладень у ресурсозбережен-
ня; стимулювання “ресурсного” напря-
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му; у рамках економічної безпеки — за-
стосування принципу дотримання кри-
тичних термінів кредитування; ство-
рення інформаційного центру, для по-
стійного зведення боргів підприємства 
і перекриття каналів витоку інформації 
(створення у структурі інформаційно-
го центру спеціальної групи фінансових 
робітників, що перевіряла б податкові та 
інші обов’язкові платежі для виявлен-
ня можливої переплати і надавала зве-
дення про маловикористовувані основні 
виробничі фонди з метою їх можливо-
го продажу); використання нових форм 
партнерських зв’язків; у рамках соціаль-
ної безпеки — наближення рівня опла-
ти праці до показників розвинених кра-
їн, притягнення працівників до управ-
лінських функцій; підвищення кваліфі-
кації працівників; зацікавленість адміні-
страції підприємства у працевлаштуван-
ні безробітних; розвиток соціальної інф-
раструктури підприємства; підвищення 
матеріальної відповідальності працівни-
ків за результати своєї праці [4]. 

Серед існуючих засобів забезпечен-
ня безпеки підприємства можна виокре-
мити наступні:

1. Технічні засоби. До них відносять-
ся охоронно-пожежні системи, ві-
део- та радіоапаратура, засоби ви-
явлення вибухових приладів, бро-
нежилети, огородження тощо.

2. Організаційні засоби. Створення 
спеціалізованих оргструктурних 
формувань, що забезпечують без-
пеку підприємства.

3. Інформаційні засоби. Передусім 
це друкована і відеопродукція з 
питань збереження конфіденцій-
ної інформації. Крім цього, важ-
лива інформація для прийняття 
рішень з питань економічної без-
пеки зберігається на комп’ютерах.

4. Фінансові засоби. Без достатніх 
фінансових коштів не можливе 
функціонування системи еконо-
мічної безпеки підприємства, пи-

тання у тому, щоб використовува-
ти їх ціленаправлено та з високою 
віддачею.

5. Правові засоби. Підприємство по-
винне у своїй діяльності керува-
тися не лише виданими вищесто-
ящими органами влади законами 
та підзаконними актами, а й роз-
робляти власні локальні правові 
акти з питань забезпечення еко-
номічної безпеки підприємства.

6. Кадрові засоби. Підприємство по-
винне бути забезпечене кадрами, 
які займаються питаннями еконо-
мічної безпеки.

7. Інтелектуальні засоби. Залучення 
до роботи кваліфікованих спеці-
алістів, наукових робітників, що 
дасть можливість модернізувати 
систему безпеки підприємства.

Одночасне впровадження усіх цих 
засобів неможливе. Воно проходить у 
кілька етапів:

I	 етап.Виділення фінансових ко-
штів.

II	 етап. Формування кадрових і ор-
ганізаційних засобів.

III	етап. Розробка системи правових 
засобів.

IV	етап. Залучення технічних, інфор-
маційних та інтелектуальних за-
собів.

Переведені зі статичного у динаміч-
ний стан вказані засоби перетворюють-
ся в методи забезпечення економічної 
безпеки підприємства. Відповідно мож-
на виокремити технічні, інформаційні, 
фінансові, правові, інтелектуальні мето-
ди. Наведемо стислий перелік цих мето-
дів:

1)	технічні — спостереження, контр-
оль, ідентифікація;

2)	 інформаційні — складання харак-
теристик на працівників, аналі-
тичні матеріали конфіденційного 
характеру тощо;

3)	фінансові — матеріальне стиму-
лювання працівників, які мають 
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досягнення у забезпеченні еконо-
мічної безпеки підприємства;

4)	правові — судовий захист закон-
них прав та інтересів, сприяння 
діям правоохоронних органів;

5)	кадрові — добір та навчання ка-
дрів, які забезпечують безпеку 
підприємства;

6)	 інтелектуальні — патентування, 
ноу-хау тощо.

Під економічною безпекою треба ро-
зуміти й такий стан соціально-технічної 
системи підприємства, який дає змогу 
уникнути зовнішніх загроз і протистоя-
ти внутрішнім чинникам дезорганізації 
за допомогою наявних ресурсів, підпри-
ємницьких здібностей менеджерів, а та-
кож структурної організації та зв’язків 
менеджменту. Зауважимо, що традицій-
но термін “економічна безпека” вживав-
ся в юридичній практиці для позначен-
ня системи прав зі збереження ресурсів 
і результатів їх продуктивного викорис-
тання. Однак з економічного погляду 
таке трактування поняття, на нашу дум-
ку, не є вичерпним, а сам механізм збе-
реження не входить до системи управ-
ління підприємством (що зумовлено іс-
торичним досвідом ведення бізнесу на 
постсоціалістичному просторі) [1].

Головна мета управління економіч-
ною безпекою — забезпечення найефек-
тивнішого функціонування, найпродук-
тивнішої роботи операційної системи 
та економічного використання ресур-
сів, забезпечення певного рівня трудо-
вого життя персоналу та якості госпо-
дарських процесів підприємства, а та-
кож постійного стимулювання нарощу-
вання наявного потенціалу та його ста-
більного розвитку [4].

На основі аналізу накопиченого ем-
піричного матеріалу пропонуємо здій-
снити узагальнення (висновки) на рів-
ні теоретичних засад (основ) організації 
інформаційної безпеки як функції.

Організацію безпеки умовно поді-
лено на три рівня. В основу поділу по-

кладено такий метод, як зрізи середо-
вища, в якому знаходиться інформація: 
а) соціальне (окрема людина, спільно-
ти людей, держава, міжнародне співто-
вариство); б) інженерно-технологічне 
(машинне, апаратно-програмне, авто-
матичне); в) соціотехнічне (людино-
машинне).

Кожен зазначений рівень щодо се-
редовища об’єктивно доповнює і вза-
ємозумовлює інші рівні, утворюючи в 
основі триєдину гіперсистему — органі-
зацію інформаційної безпеки конкрет-
ного суб’єкта суспільних відносин.

Важливим елементом організації ін-
формаційної безпеки є поділ заходів на 
групи. У теорії та практиці виділяють 
такі три групи: 1) активні засоби захис-
ту (наприклад, розвідка, дезінформа-
ція, зашумлення тощо); 2) пасивні (охо-
ронні) засоби (наприклад, встановлення 
екранів проти несанкціонованого вито-
ку інформації тощо); 3) комплекс засо-
бів підтримки -органічне поєднання по-
передньо вказаних груп щодо моделю-
вання потенційних (невідомих раніше 
практиці) загроз.

Враховуючи міжгалузеву сутність 
теорії організації інформаційної безпе-
ки в умовах формування глобальної кі-
берцивілізації, в ній поєднуються ме-
тоди пізнання традиційних фундамен-
тальних наук: соціології та фізики, що 
концентруються у такій науці, як кібер-
нетика. Це зумовлено безпосередньо 
предметом теорії: людино-машинними 
(соціо-технічними) системами, провід-
ними яких є комп’ютеризовані інформа-
ційні системи, у тому числі телекомуні-
каційні, та необхідність керування їх ді-
яльністю.

Через наявність людського фактора 
як провідного теорія організації інфор-
маційної безпеки як система знань має 
предметний гіперзв’язок з такими фун-
даментальними гуманітарними наука-
ми, як соціологія, соціальна психологія, 
правознавство тощо.
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