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НОРМАТИВНО-ПРАВОВЕ РЕГУЛЮВАННЯ ПРОБЛЕМИ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ

Інформаційна безпека — є основою формування національної безпе-
ки України, адже на сьогодні гостро стоять проблеми інформаційних атак,  
дезінформацію або викривлення інформації про певні події та висловлюван-
ня, формування негативного іміджу влади, спаплюження позитивних напра-
цювань Уряду України, Парламенту України. 

Інформаційна безпека в системі публічного управління — є складовою 
національної безпеки України, яка забезпечує захист системи публічного 
управління від інформаційно-комунікаційних загроз та викликів, водночас 
сама система публічного управління забезпечує суспільство, державу та гро-
мадян інформаційно-якісними послугами та якісною інформацією. Тобто 
система інформаційної безпеки носить двосторонній характер: зовнішній та 
внутрішні, тобто захищає себе та захищає інших від неякісної інформації, ін-
формаційних атак тощо. 

Проблеми формування системи інформаційної політики врегульовані ба-
гатьма нормативно-правовими документами, у тому числі законами України 
“Про телебачення і радіомовлення”, “Про інформацію”, “Про порядок ви-
світлення діяльності органів державної влади та органів місцевого самовря-
дування в Україні засобами масової інформації”, “Про доступ до публічної 
інформації”, “Про інформаційні агентства”, “Про основи національної без-
пеки”, “Про державну підтримку книговидавничої справи в Україні”, “Про 
реформування державних і комунальних друкованих засобів масової інфор-
мації” та ін.

Відповідно до Закону України “Про основи національної безпеки” однією 
з основних загроз інформаційній безпеці є намагання маніпулювати суспіль-
ною свідомістю, зокрема, шляхом поширення недостовірної, неповної або 
упередженої інформації [2].

Ключову роль у забезпеченні інформаційної безпеки відіграє Докрина ін-
формаційної безпеки України, яка введена в дію Указом Президента України 
від 25 лютого 2017 року № 47 [1]. 

http://zakon2.rada.gov.ua/laws/show/3759-12
http://zakon1.rada.gov.ua/laws/show/2657-12
http://zakon1.rada.gov.ua/laws/show/539/97-%D0%B2%D1%80
http://zakon1.rada.gov.ua/laws/show/539/97-%D0%B2%D1%80
http://zakon1.rada.gov.ua/laws/show/539/97-%D0%B2%D1%80
http://zakon2.rada.gov.ua/laws/show/74/95-%D0%B2%D1%80
http://zakon4.rada.gov.ua/laws/show/601-15
http://zakon3.rada.gov.ua/laws/show/917-19
http://zakon3.rada.gov.ua/laws/show/917-19
http://zakon3.rada.gov.ua/laws/show/917-19
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Актуальними загрозами національним інтересам та національній безпеці 
України в інформаційній сфері є:

•	 здійснення спеціальних інформаційних операцій, спрямованих на під-
рив обороноздатності, деморалізацію особового складу Збройних Сил 
України та інших військових формувань, провокування екстремізму, 
підживлення панічних настроїв, загострення і дестабілізацію суспіль-
но-політичної та соціально-економічної ситуації, розпалювання міжет-
нічних і міжконфесійних конфліктів в Україні;

•	 проведення державою-агресором спеціальних інформаційних опера-
цій в інших державах з метою створення негативного іміджу України 
у світі;

•	 інформаційна експансія держави-агресора та контрольованих нею 
структур, зокрема шляхом розширення власної інформаційної інфра-
структури на території України та в інших державах;

•	 інформаційне домінування держави-агресора на тимчасово окупова-
них територіях;

•	 недостатня розвиненість національної інформаційної інфраструктури, 
що обмежує можливості України ефективно протидіяти інформаційній 
агресії та проактивно діяти в інформаційній сфері для реалізації націо-
нальних інтересів України;

•	 неефективність державної інформаційної політики, недосконалість за-
конодавства щодо регулювання суспільних відносин в інформаційній 
сфері, невизначеність стратегічного наративу, недостатній рівень меді-
а-культури суспільства;

•	 поширення закликів до радикальних дій, пропаганда ізоляціоністських 
та автономістських концепцій співіснування регіонів в Україні [1].

Окремо слід звернути увагу на те, що загрозою інформаційної безпеки є 
неефективність державної інформаційної політики, адже на сьогодні відсутні 
реальні механізми забезпечення реалізації заходів державної інформаційної 
політики, відсутні дієві заходи, які б формували єдине інформаційне поле, 
спрямоване на консолідацію нації, формування позитивного іміджу держави 
та органів державної влади. 

З метою захисту національного інформаційного простору, створення 
ефективної системи забезпечення інформаційної безпеки 14 січня 2015 року 
Кабінет Міністрів України ухвалив Постанову, згідно з якою створено Мініс-
терство інформаційної політики України, пріоритетними завданнями якого 
є протидія інформаційній агресії з боку Російської Федерації; розроблення 
ефективної стратегії інформаційної політики держави та Концепції інфор-
маційної безпеки України; узгодженість та координація функціонування і 
діяльності органів державної влади і інформаційній сфері [3, с. 31].

Водночас, забезпечення зазначеного органу влади професійними ка-
драми є пріоритетним, оскільки на сьогодні гостро стоїть питання кадро-
вого потенціалу органів державної влади, які реалізують інформаційну 
політику.
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У перспективі подальших розвідок передбачається проаналізувати сучас-
ні механізми формування інформаційної безпеки, сформувати концепт за-
безпечення інформаційної безпеки в системі формування національної без-
пеки України.
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