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Ознаки  використання  штучного  інтелекту  
у  розвідувальній  діяльності

Сучасні іноземні спецслужби активно впроваджують технології штучного 
інтелекту (ШІ) у різні напрями своєї діяльності: від інформаційно-психоло-
гічних операцій до кіберрозвідки, HUMINT (агентурної розвідки) та OSINT 
(розвідки з відкритих джерел) [1; 2].

Використання ШІ дає розвідувальним органам змогу ефективніше збира-
ти, обробляти та аналізувати великі масиви даних, автоматизувати рутинні 
завдання, виявляти приховані закономірності й підтримувати процес ухва-
лення рішень у режимі, максимально наближеному до реального часу. Подіб-
на трансформація спостерігається як у західних спецслужбах, так і в держа-
вах, ворожих до НАТО, що підтверджується стратегічними документами та 
аналітичними звітами [1; 2].

Одним із найпомітніших проявів використання штучного інтелекту є ма-
совані приховані кампанії впливу, у межах яких генеративні моделі застосо-
вуються для автоматичного створення тисяч текстів, зображень або відео з 
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їх подальшим швидким багатомовним поширенням і відтворенням єдиних 
шаблонів. Дослідження Graphika та інші кейси демонструють приклади ме-
реж, що поширювали згенерований контент кількома мовами за спільними 
стилістичними патернами [3].

У звітах компанії Meta зафіксовано діяльність мереж і кампаній, у ме-
жах яких використовувалися штучно згенеровані фотографії профілів, 
deepfake-відео та автоматизовані пости різними мовами. Окремі зразки та-
ких операцій були виявлені та частково нейтралізовані самою платформою 
[1; 4].

Характерними індикаторами таких “ШІ-кампаній” є однотипність повідо-
млень, повторювані мовні й візуальні шаблони, а також синхронна активація 
численних акаунтів. Саме ці ознаки дозволяють ідентифікувати подібні кам-
панії вже на ранніх етапах [5; 6].

Іншим виразним прикладом використання ШІ є поява deepfake-відео та 
аудіозаписів. Такі підробки часто містять технічні артефакти синтезу: роз-
синхронізацію руху губ і звуку, неприродну міміку, аномалії відблисків або 
текстури шкіри, що дає змогу експертам виявляти фальсифікацію. Відомі 
кейси свідчать, що навіть якщо окремі deepfake-матеріали на перший по-
гляд виглядають переконливо, детальний технічний аналіз зазвичай виявляє 
“підписи” штучного генерування, зокрема артефакти кадрування, аномалії 
голосу тощо [7; 5]. 

Окрім цього, мережеві індикатори, зокрема нетипові TLS-сесії чи регу-
лярні звернення до API відомих AI-сервісів у поведінці підозрілих акаунтів, 
можуть виступати непрямим підтвердженням використання зовнішніх гене-
ративних платформ [1].

Отже, відповідаючи на питання щодо найпоширеніших ознак застосуван-
ня ШІ, можна виокремити низку технічних індикаторів. До них належать 
мовні “галюцинації” у вигляді вигаданих фактів або недоречних вставок, ша-
блонність формулювань у текстах, повторювані стилістичні помилки, а та-
кож водяні знаки чи інші артефакти в зображеннях і відео [8].
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ЦИФРОВІЗАЦІЯ  ДЕРЖАВНОЇ  АГРАРНОЇ  ПОЛІТИКИ   
УКРАЇНИ:  ВИКЛИКИ  ПРОЗОРОСТІ  ТА  ДОБРОЧЕСНОСТІ   

В  УМОВАХ  РОЗВИТКУ  ШТУЧНОГО  ІНТЕЛЕКТУ 

Сучасний етап розвитку суспільства характеризується активною цифро-
вою трансформацією економіки та державного управління. Важливою скла-
довою цього процесу є впровадження цифрових технологій у сферу аграрної 
політики, яка забезпечує продовольчу безпеку, економічний розвиток дер-
жави та стабільність сільських територій. У цих умовах особливого значення 
набуває підвищення ефективності державної аграрної політики, прозорості 
управлінських процесів і дотримання принципів доброчесності. Цифровіза-
ція державного управління передбачає використання інформаційно-комуні-
каційних технологій, електронного урядування, відкритих даних та аналітич-
них систем. У сфері аграрної політики це дозволяє здійснювати моніторинг 
земельних ресурсів, аналіз виробництва, прогнозування розвитку аграрного 
ринку та контроль за використанням державної підтримки [1].

Одним із ключових напрямів є впровадження технологій штучного інте-
лекту, які забезпечують обробку великих масивів даних, прогнозування еко-


